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1. Nota Introdutoria

Na sequéncia da aprovacao do Decreto-Lei n.° 109-E/2021, de 9 de dezembro, no ambito
da Estratégia Nacional Anticorrupgéo 2020-2024, aprovou o Regime Geral de Prevencao
da Corrupcdo (RGPC) e criou a entidade administrativa independente “Mecanismo
Nacional Anticorrupcao (MENAC)”.

O MENAC, tem por missao, ser a entidade responsavel na fiscalizagédo, na promogéo da
transparéncia e da integridade da ag&o publica, bem como no controlo da efetividade de

politicas de prevencao da corrupgéo e de infragBes conexas.

Nos termos do artigo 6.° do diploma legal, todas as entidades abrangidas pelo RGPC
estdo obrigadas a adotar e implementar um Plano de Prevencédo de Riscos de Corrupcao
e Infracbes Conexas (PPR) que englobe toda a organizagéo e respetiva atividade.

O presente Relatorio de Avaliagdo Final vem dar resposta as obriga¢des previstas no
RGPC, refletindo igualmente o trabalho de prevencédo previamente desenvolvido pelo
Instituto de Seguranca Social da Madeira, IP-RAM (ISSM, IP-RAM) neste a&mbito. Como
tal, este instrumento apresenta o resultado anual, por Unidade Orgéanica (UO), contendo,
nomeadamente, o grau de implementacdo das medidas preventivas sinalizadas no PPR

em vigor.

A estratégia antifraude do ISSM, IP-RAM, neste enquadramento, pretende garantir a
adocdo de medidas antifraude, eficazes e proporcionadas, tendo em conta 0s riscos

identificados no ambito da sua atividade.
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2. Avaliacéo de Riscos de Corrupcao

e Infracdes Conexas

O relatério de avaliacao final de 2023 foi preparado em conformidade com o Plano de
Prevencéo de Riscos de Corrupgéo e Infracdes Conexas (PPR), aprovado anteriormente
pelo Conselho Diretivo do ISSM, IP-RAM.

Conforme exposto no ponto anterior, 0 presente relatorio sistematiza os contributos
obtidos, no ambito da implementacdo e monitorizagdo do PPR de 2023, aferindo o grau
de execucdo das medidas preventivas sinalizadas por cada departamento, na
prossecucdo da prevencao e mitigacdo dos riscos, incluindo os riscos de corrupgao e

infragcbes conexas.

As medidas preventivas podem ser classificadas como, mediante o seu grau de
execugcdo, implementadas, em curso / parcialmente implementadas e néo

implementadas, configurando-se da seguinte forma:

Implementada Medida preventiva que foi realizada /

concluida
Em curso / parcialmente Medida preventiva que foi iniciada e que
implementada ainda nao foi concluida

Medida preventiva que n&o foi realizada ou

N&o implementada . ~ .
que ainda nao teve inicio

No PPR de 2023, atualmente em vigor, foram identificados 133 riscos de gestdo, dos
quais, aproximadamente, 19% foram classificados de risco maximo, 26% de risco
elevado, 33% de risco moderado e 23% de risco fraco. Neste sentido, e na prossecucao
desejada da mitigacao dos riscos inerentes as atividades das UO, foram preconizadas

175 medidas preventivas por este Instituto.
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Em resultado da monitorizacéo, ora elaborada, concluiu-se que a taxa de implementacao

global, das medidas preventivas no ISSM, IP-RAM, consubstanciou-se da seguinte forma:

Taxa de Implementacao do ISSM, IP-RAM

5%

/_

= Implementada =Em curso / parcialmente implementada - Nao implementada

Numa avaliagdo genérica, verifica-se o empenho existente no ISSM, IP-RAM na
operacionalizagédo de suas medidas preventivas, previamente sinalizadas no PPR. Desta
analise é possivel referir que, 85% das medidas preventivas tinham sido implementadas,
11% das medidas preventivas estavam em curso / parcialmente implementadas e que

5% das medidas preventivas ndo estariam implementadas.

Mediante a classificacdo por tipologia de riscos, e por departamento, € possivel
caraterizar a predominancia do risco associado as atividades de cada é&rea funcional.
Desta forma, para complementar a avaliagdo realizada, apresenta-se informagéo
compilada sobre a taxa de implementacéo das medidas preventivas, organizadas por UO,

avaliadas pelo seu grau de execucao e com o nivel de risco que lhes assiste.
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Unidades Organicas e Grau de execucso N.° de medidas preventivas por nivel de risco _ Taxa de
9 ¢ Fraco = Moderado Elevado \ Maximo H Total | implementacédo

Total geral

Implementada 36 52 46 14 148 85%

Em curso / parcialmente implementada 5 6 7 1 19 11%

N&o implementada 3 2 3 0 8 5%
Departamento de Contribuintes (DC)

Implementada 0 0 7 2 9 69%

Em curso / parcialmente implementada 0 0 3 1 4 31%

N&o implementada 0 0 0 0 0 0%
Departamento de Prestacdes (DP)

Implementada 0 0 0 12 12 100%

Em curso / parcialmente implementada 0 0 0 0 0 0%

N&o implementada 0 0 0 0 0 0%
Departamento de Organizacdo e Comunicacgao (DOC)

Implementada 3 5 8 0 16 73%

Em curso / parcialmente implementada 1 1 1 0 3 14%

N&o implementada 0 1 2 0 3 14%
Departamento de A¢édo Social (DAS)

Implementada 3 0 2 0 5 83%

Em curso / parcialmente implementada 1 0 0 0 1 17%

N&o implementada 0 0 0 0 0 0%
Departamento de Inclusédo da Pessoa com Deficiéncia
(DIPD)

Implementada 1 3 0 0 4 100%

Em curso / parcialmente implementada 0 0 0 0 0 0%

N&o implementada 0 0 0 0 0 0%
Departamento de Projetos e Programas Socias (DPPS)

Implementada 6 5 0 0 11 100%

Em curso / parcialmente implementada 0 0 0 0 0 0%

N&o implementada 0 0 0 0 0 0%
Departamento de Apoio a Pessoa Idosa (DAPI)

Implementada 3 0 5 0 8 80%

Em curso / parcialmente implementada 0 0 0 0 0 0%

N&o implementada 2 0 0 0 2 20%
Departamento de Apoio a Familia, Infancia e Juventude
(DAFIJ)

Implementada 3 9 0 0 12 75%

Em curso / parcialmente implementada 1 3 0 0 4 25%

N&o implementada 0 0 0 0 0 0%
Departamento de Inspecéo (Dl)

Implementada 3 7 12 0 22 100%

Em curso / parcialmente implementada 0 0 0 0 0 0%

N&o implementada 0 0 0 0 0 0%
Seccdo de Processo Executivo (SPE)

Implementada 0 0 5 0 5 56%

Em curso / parcialmente implementada 0 0 3 0 3 33%

N&o implementada 0 0 1 0 1 11%
Departamento de Gestéo Financeira (DGF)

Implementada 4 0 0 0 4 45%

Em curso / parcialmente implementada 1 2 0 0 0 33%

N&o implementada 1 1 0 0 0 22%
Departamento de Gestédo de Recursos Humanos (DGRH)

Implementada 7 0 0 0 7 100%

Em curso / parcialmente implementada 0 0 0 0 0 0%

N&o implementada 0 0 0 0 0 0%
Departamento de Patriménio e Contratagdo Publica
(DPCP)

Implementada 0 5 7 0 12 100%

Em curso / parcialmente implementada 0 0 0 0 0 0%

Nao implementada 0 0 0 0 0 0%
Gabinete Juridico (GJ)

Implementada 0 7 0 0 0 100%

Em curso / parcialmente implementada 0 0 0 0 0 0%

N&o implementada 0 0 0 0 0 0%
Gabinete de Sistemas de Informacéo (GSI)

Implementada 3 11 0 0 14 93%

Em curso / parcialmente implementada 1 0 0 0 1 7%

N&o implementada 0 0 0 0 0 0%

e

’
-
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Considera-se que a andlise do risco é um estudo introespetivo de cada UO. Uma
identificacdo assertiva dos riscos € preponderante na implementacdo da estratégia
prosseguida de prevencéo dos riscos de corrupgao e infracfes conexas. O sucesso da
sua operacionalizacdo exige uma melhoria dinamica e sistematica sobre 0s seguintes

aspectos e objetivos:

® Reapreciar os riscos identificados no final de 2023;
¢ Avaliar a implementag&o dos controlos dos riscos;

¢ Identificar novas situacfes potenciadoras de risco e os correspondentes controlos.

A elaboragé@o de um instrumento de gestdo de controlo interno na prevencao dos riscos
de corrupcgdao e infragbes conexas, assegura a prossecuc¢ao da Politica de Prevencédo dos
Riscos de Fraude do ISSM, IP-RAM, na otimizacdo da capacidade de alcancar os
objetivos estratégicos e minimizar o impacto potencial dos riscos, através de uma gestao
eficaz e eficiente dos mesmos, e que prevé a sua identificacdo, analise, avaliacao,

tratamento e monitorizacdo de forma estruturada e sistémica.

Assim, partindo dos riscos identificados em cada uma das atividades suscetiveis de
comportarem riscos de Corrupcéo e Infragdes Conexas, o Departamento de Organizacao
e Comunicacao (DOC) procedeu a sistematizacao dos contributos recebidos e validados

por todas as Unidades Orgénicas envolvidas (Ponto 4).

Neste sentido e cumprindo com a legislacdo em vigor de avaliagdes periddicas e apos a
realizacdo deste Relatorio de Avaliacdo Anual iremos dar prossecucdo ao Relatério de
Avaliacao Intercalar, onde iremos abordar os riscos de nivel elevado ou maximo, ou seja,
daqueles que na matriz de avaliacdo correspondem as duas nuances da cor vermelha, a
avaliacdo das medidas preventivas plasmadas, sera um elemento crucial para o ISSM,
IP-RAM descortinar e interpretar se estdo a dinamizar adequadamente as medidas
preventivas adotadas e se elas estdo a revelar capacidade para evitar a ocorréncia dos
riscos que ocasionaram a sua adocao, tentando sempre criar mecanismos de mitigacao

e de melhoria continua.

Em termos globais, tendo por base o0 acompamanhamento continuo dos mecanismos de
controlo / medidas de mitigacé@o de risco implementadas no ambito do PPR do ISSM, IP-
RAM, é possivel concluir que, as referidas medidas preventivas e corretivas identificadas

se encontram implementadas de forma adequada e efetiva.
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Por conseguinte, a avaliacao de risco residual dos fatores de risco identificados no PPR

mantém-se valida e em niveis considerados aceitaveis.

Apoés aprovacdo do presente relatério, no prazo de 10 dias contados a partir da sua
homologacdo, 0 mesmo é encaminhado ao MENAC e entidades que tutelam e
supervisionam o ISSM, IP-RAM, de igual forma publicado na Intranet deste Instituto e

ainda, externamente, no Portal da Seguranca Social.



CD
DAFIJ
DAPI
DAS
DC
DGF
DGRH
DI

DIPD
DOC
DP
DPCP
DPPS
GJ

GSlI
ISSM, IP-RAM
MENAC
PPR
RGPC
SPE
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3. Siglas e Acrénimos

Conselho Diretivo

Departamento de Apoio a Familia, Infancia e Juventude
Departamento de Apoio a Pessoa Idosa

Departamento de Acao Social

Departamento de Contribuintes

Departamento de Gestao Financeira

Departamento de Gestao de Recursos Humanos
Departamento de Inspecgéo

Departamento de Inclusdo da Pessoa com Deficiéncia
Departamento de Organizagédo e Comunicacao
Departamento de Prestagfes

Departamento de Patrimonio e Contratagéo Publica
Departamento de Projetos e Programas Sociais
Gabinete Juridico

Gabinete Sistemas de Informacédo

Instituto de Seguranca Social da Madeira, IP-RAM
Mecanismo Nacional Anticorrupgao

Plano de Prevencao de Riscos de Corrupc¢éao e Infragbes Conexas
Regime Geral da Prevencao da Corrupgao

Seccao de Processo Executivo

Unidade Organica

10
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4. Matriz de Avaliacao de Riscos de Corrupcgéao e
Infracdes Conexas - 2023

Departamento de Apoio a Familia, Infancia e Juventude
Departamento de Apoio a Pessoa Idosa
Departamento de Agéo Social

Departamento de Gestao Financeira

Departamento de Gestdo de Recursos Humanos
Departamento de Inspecao

Departamento de Inclusdo da Pessoa com Deficiéncia
Departamento de Prestacoes

Departamento de Patrimonio e Contratagéo Publica
Gabinete Juridico

Gabinete Sistemas de Informacéo

Secc¢édo de Processo Executivo

Departamento de Contribuintes

Departamento de Organizagcdo e Comunicagao

Departamento de Projetos e Programas Sociais
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..1\\\“‘

Medida(s) preventiva(s) Observacées ‘
‘ execucao ‘

DAFIJ

Avaliacéo e
selecdo de casais /
familias /
individuos no
ambito dos
processos de
Adocéo e das
Familias de
Acolhimento

Eventos de
risco(s)
identificado(s

1- Dar parecer
favoravel na
selecdo de uma
Familia de
Acolhimento ou
candidata a
adocgédo, sem que
retna perfil
(conflito de
interesses)

Graduacao do Risco

e po| cratuscio

2- Nao aplicacao
dos critérios de
avaliacao

3- Adulteracédo ou
ndo aplicagéo de
instrumentos de
avaliacao

4- Utilizacao
indevida dos
dados dos
sujeitos, por
deficientes
condicdes de
arquivo dos
processos que
estao a ser
manuseados /
ativos

1- Conferéncia por 22
pessoa

Diretora da UAT

Implementada

2- Dotar as salas de
trabalho com armarios e
arquivos com chave.

Diretora do DAFIJ

Implementada

3- Promover a formacgéo
dos Técnicos sobre a
protecdo de dados e a
reserva da informacao que
manuseiam.

Diretora do DAFIJ

Em curso/
parcialmente
implementada

4-Subscricédo de
declaractes de
inexisténcia de conflitos de
interesse

Diretora do DAFIJ

Implementada

5- Superviséo e Discusséo
de casos

Diretora da UAT

Implementada

Formacao néo
formal, mas em
sede de
reunides de
trabalho com
0s
trabalhadores

12




uo

responsavel

DAFIJ

Principal(ais)
atividade(s)

Elaboracéo de
relatérios de
assessoria técnica
aos tribunais na
area tutelar civel e
de promogéo e
protecéo

Eventos de
risco(s)
identificado(s

1- Dar pareceres
indevidos e/ou
enviesados,
atendendo a
conflitos de
interesse,
relacionados com
relagbes
multiplas.

Graduacao do Risco
yeriee ) P[P0 Grasuasao |

2- Deficientes
condicdes de
arquivo dos
processos que
estao a ser
manuseados /
ativos.

Medida(s) preventiva(s)

Responséavel

RELATORIO
DE AVALIACAO FINAL

Grau de

f
-—
-
——
—

—-—

-

A

Observac6es

1- Atribuicéo de casos a
técnicos que nao
conhecam os
intervenientes

Coordenadoras
da EMAT e da
EATC

execucao

Implementada

2- Conferéncia por 22
pessoa e discusséo de
casos complexos em
reunido de supervisdo
e/ou discussao de casos

Diretora da UAT

Implementada

3- Dotar as salas de
trabalho com armarios e
arquivos com chave

Diretora do DAFIJ

Implementada

4- Promover a formagéo
dos Técnicos sobre a
protecéo de dados e a
reserva da informacao que
manuseiam; subscri¢éo de
declaragfes de
inexisténcia de conflitos de
interesse

Diretora do DAFIJ

Em curso/
parcialmente
implementada

Formacéo néo
formal, mas em
sede de
reunides de
trabalho com
0s
trabalhadores

13




uo

responsavel

Principal(ais)
atividade(s)

Elaborar relatérios
e pareceres no

Eventos de
risco(s)
identificado(s

Graduacgao do Risco
P %0 Grasuaseo

Medida(s) preventiva(s)

1- Definigéo de
procedimento ao nivel do
acompanhamento e
avaliacdo das respostas

Responsavel

Diretora do DAFIJ

RELATORIO
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Grau de
execucao

Implementada

-
-—
-
——
—
—

-

A

Observac6es ‘

Formacao néo

ambito do sociais, pelo ISSM, IP- formal, mas em
acompanhamento RAM sede de
técnico e dos 1- Anélise 2- Utilizacéo de grelha de reunides de
acordos de incorreta, avaliacdo das visitas, trabalho com
DAELJ cooperacao do enviesada, e que 5 4 reunides as/cqm as _ 0s
ISSM, IP-RAM com | ndo contemple o respostas sociais, definida = Diretora do DAFIJ = Implementada | trabalhadores,
as IPSS que enguadramento no procedimento indicado dada a
desenvolvem legal e técnico no ponto 1 (com registo auséncia de
respostas sociais em SmartDOCS). acOes de
:Lef\aa:]rgg ga familia, g;oigr;tsrgéo aleatdrio de Diretora da UAT  Implementada formagfeoanesta
juventude. 4- Formacéao especifica e Em curso/
continua dos técnicos Diretora do DAFIJ | parcialmente
afetos a estas funcdes implementada
1- Andlise
incorreta,
enviesada, que Formago n&o
ndo contemple o 1- Segregacéo de funcgbes formal, mas em
enquadramento (exclusividade das sede de
_ . legal, técnico e o funcdes exercidas nas Diretora do DAFIJ | Implementada  (eyniges de
Analisar pedidos  conhecimento das diferentes atividades trabalho com
de revis&o de necessidades da envolvidas) s
DAFIJ acordos de comunidade 2 4
~ s ' trabalhadores,
cooperacdo ede  (diagnostico dada a
novos acordos social) auséncia de
2- Formacéo especifica e Em curso/ acoes de
2- Conflitos de continua dos técnicos Diretora do DAFIJ = parcialmente | formac&o nesta
interesse dos afetos a estas funcdes implementada area

colaboradores

3- Conferéncia por 22
pessoa

Diretora da UAT

Implementada

14
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-—
-
——
=
-—

-

-

Principal(ais)
responsavel atividade(s)

DAPI

Assegurar o
apoio técnico as
diferentes
respostas e
servicos sociais
da area
especifica de
idoso

| identificado(s) |

1- Relatdrio favoravel
independentemente
da verificacé@o
efetuada (sem reporte
das irregularidades ou
ndo conformidades
detetadas, omitindo
intencional com o
objetivo de favorecer)

IP | PO | Graduacéo

2- Erros na execucao
de operacdes por
Indefinicdo de
procedimentos

1- Registo e controlo por

Chefe de Setor

3- Erro / omissao
intencional de registo
no ficheiro de controlo

4- N&o elaboracéo de
relatorio com intencéo
de favorecimento

22 pessoa de SEII Implementada
2- Definir procedimentos/
alinhar decis6es com Imolementada
base nas O.T. e Codigo P
Etica e Conduta

Diretora do DAPI
3- Registo e controlo por Implementada

23 pessoa

Medida(s) preventiva(s) Responsavel I dNe Observacoes
execucao

15



uo
responsavel

DAPI

Principal(ais)
atividade(s)

Promover acdes
de protecéo
social, apoiando
as situacgdes de
maior
vulnerabilidade
através de
apoios,
pecuniarios ou
em espécie

Eventos de risco(s)
identificado(s)

1- Apropriagéo de
receita das
comparticipacdes dos
clientes das respostas
sociais existentes e
afetas a este Instituto
por parte de
funcionarios do ISSM,
IP-RAM

Graduacao do risco
_IP_| PO | Graduag&o

2- Suspeita de
rendimentos nao
declarados

1- Otimizar instrumentos
de monitorizacdo e
procedimentos a instituir
de forma a minimizar as
eventuais situagfes de
risco

2- Diligenciar junto de
entidades parceiras pela
validagéo e confirmagéo
dos rendimentos em
causa

Diretora da UAI

RELATORIO
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N&o
implementada

f
-—
-
——
—
—-—

-

A

A monitorizacao
solicitada é
referente a 2023.
Na época entre a
transicdo de
Diretores de
Unidade, néo foi
dado
conhecimento a
atual Diretora
para que fossem
criados
procedimentos
para o efeito

N&o
implementada

16



Principal(ais)
responsavel atividade(s)

DAPI

Assegurar uma
utilizacéo
adequada do
dinheiro de bolso
dos residentes
nas Estruturas
Residenciais
para Pessoas
Idosas, em
situacdes que a
gestdo nado é
efetuada pelo
proprio

Eventos de risco(s)
| identificado(s) |

1- Apropriacéo
indevida dos
montantes por
terceiros

Graduacéo do risco
IP | PO | Graduacéao

2- Gestéo indevida
dos gastos -
Colaborador com a
responsabilidade de
adquirir os bens para
o residente (nos casos
em que a gestao do
dinheiro de bolso é da
responsabilidade do
Estabelecimento) e
nao assegura a
mesma

Medida(s) preventiva(s)

1- Definir procedimentos/
alinhar decis6es com
base nos regulamentos
internos e Caédigo Etica e
Conduta

Responsavel

Diretora do DAPI

RELATORIO
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f
-—
-
——
—
—-—

-

-

Grau de -
- Observacoes
execucao

Implementada

2- Controlo na entrada de
todos os bens entregues
pelo familiar responsavel
pela gestao do dinheiro de
bolso do residente.
Conferéncia por 22
pessoa

3- Controlo na entrada de
todos os bens adquiridos
pelo colaborador com a
responsabilidade de
adquirir os bens para o
residente. Conferéncia por
22 pessoa

4- Controlo nos consumos
efetuados no bar, no caso
dos residentes cuja
gestao do dinheiro de
bolso é da
responsabilidade do
Estabelecimento.
Conferéncia por 22
pessoa

Diretor/a das
Estruturas
Residenciais
para Idosos

Implementada

Implementada

Implementada

5- Controlo aleatério
trimestral

Diretora do DAPI

Implementada

Relativamente
ao ponto 4), ndo
havendo bar, ha
uma maquina
dispensadora de
café e de alguns
produtos
alimentares. E
feito o controlo
do dinheiro
entregue a 1
funcionario para
a aquisicao
destes produtos
para os idosos,
embora a
maquina ndo
forneca recibo

17
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f
-—
-
——
—
—-—

-

A

inci i i Graduacgéo do risco
o > Prl'nt':lpal(als) Ev_entog Qe risco(s) <; . Medida(s) preventiva(s) Responsavel Sl d~e ‘ Observacdes ‘
responséavel atividade(s) identificado(s) m execucao ‘ ‘
1- Manipulacio de 1- Rotatividade de Em curso /
informacéo e de dados trabglhadores nos _parmalmente Controlo dos
servicos de atendimento implementada movimentos
B _ efetuados
DAS Realizar 2- N&o conformidade 1l 2 3 2. Controlo aleatério da Diretora da UZP através da
atendimentos das operagdes conformidade dos e Diretora da UZF analise dos
realizadas no sistema movimentos efetuados processos
com intuito de i Implementada  familiares e do
: . . pelos utilizadores do
favorecimento indevido - X SISS
do préprio ou de Sistema de Informacé&o de
terceiros suporte
1- Coordenador do
Nucleo Local de
Insercdo do Funchal
aprova e supervisiona
os Contratos de . 5
Insercao 1- Segregacéo de funcgbes Implementada
2- Falta deliberada de
Celebrar e acompanhamento das
acompanharo  medidas previstas no
Contrato de Contrato de Insercéo _
DAS Insergéo - L. N 1 2 3 Diretora do DAS
Rendimento 3 Nao_ informacéo
Social de mtencuznal de _
Insercao alteracdes relativas ao

Agregado Familiar

4- Manutencgéo
intencional da
suspenséo sem lancar
procedimento para
cessacgdo do acordo

2- Conferéncia por 2.2
pessoa

Implementada
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z -

RELATORIO “—

DE AVALIACAO FINAL p—
-

g

uo Principal(ais) Eventos de risco(s) Graduacéo do risco Grau de
> o : o Med|da(s) preventiva(s) Responséavel Observacdes
responsavel atividade(s) identificado(s) IP | PO | Graduagao execucgéao

Atendimento e

1- N&o abertura
intencional de processo
familiar

2- Incumprimento dos
requisitos e orientacdes
para atribuicdo de
apoios econémicos
(atendimento social ha
mais de 3 meses da

individual sem
atualizacao, se verificar
entrada e saida de
individuos

4- Aplicacao incorreta
da féormula de célculo
da capitacédo

5- N&o celebragéo do
Acordo de Intervengéo
Social

1- Acdes de
sensibilizagcdo

2- Controlo aleatério dos
processos para
verificacdo de
conformidade

Diretora da UZP

Implementada

onS 2c§0r2i21?nhament atribui¢do do apoio € Diretora da UZF Ir(-::(‘J('Lijllaementar dos
econdmico) 9
3- Caraterizacédo processos
familiares

Implementada

Controlo através
da analise da
conformidade
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RELATORIO
DE AVALIACAO FINAL

uo Principal(ais) Eventos de | Graduagéo do risco | Medida(s) : Grau de .
svel o risco(s) : Responsavel - Observacdes
responsave atividade(s) identificado(s E PO | Graduagso preventiva(s) execucéao
1- Rever os
1- Identificar e fégicsig'emggtos de
;rea?tlztjll;ntamente comprovagao das Em curso /
as contas bancarias contas bancarias de parcialmente
dos beneficiarios terceiros, nos varios implementada
sistemas de informacao
dos pagamentos e negécio e

correspondente controlo

Efetuar A medida preventiva
pagamentos do 1) encontra-se na
ISSM, IP-RAM _ _ , presente data a ser
DGF através de crédito | 2- Indicar e assim 1 3 4 2- Rever os Diretora da UOC Em curso / alterada pelo II,
em conta bancaria Ppagar valores procedimentos de parcialmente  conjuntamente com os
de terceiros superiores aos controlo dos valores implementada Servicos.
devidos pagos pelo DGF
3- Pagar 3- Rever os
fraudulentamente )
procedimentos de
montantes elevados x
. controlo dos valores N&o
através de .
pagos pelo DGF, com implementada

movimentacdo das
contas bancarias do
ISSM, IP-RAM

especial enfoque na
"grande fraude"
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DE AVALIACAO FINAL

z -
RELATORIO “—
v

-

uo Principal(ais) Eventos de | Graduagéo do risco | Medida(s) Grau de
> o risco(s) Responséavel Observacdes
responsavel atividade(s) identificado(s E PO | Graduagéo preventiva(s) execugéo ‘
1- Concluir a instalagao
. do GT, Gestao de
1- Tesourarias com :
. Tesouraria, em todos o0s
registo de .
) estabelecimentos e Em curso/
recebimento fora de : ~ . .
; servigos de acéo social parcialmente
sistema de .
; ~ ~ gue cobram implementada
informacao e nédo comparticinacdes de . ~
Controlo dos em front office utenfes e CEJU'I?OS A mg':milgﬁ?rg 22 °
i recebimentos . i
DGE receblmt_entos nas 1 9 3 Diretora da UOC implementada em
tesourarias do todos os lares oficiais
ISSM, IP-RAM 2- Entrega de 2- Rever procedimentos (incluindo os seus
cheques ao ISSM, de manuseamento do centros de dia)
IP-RAM néo recebimento de
diretamente nas cheques nao Nao
suas tesourarias diretamente nas implementada
(por carta ou tesourarias e reduzir
através dos nossos essas situacdes ao
servicos juridicos) minimo exequivel
Andlise e selecdo 1- Segregacéo de Implementada
de candidaturas e funcdes
de pedidos de 1- Analise incorreta Diretor do DGF
DGF+DPPS | alteragdo a : : 2 1 8 ~ s e Diretora do
programas intencional g-_Adogao do Cadigo de DPPS
nacionais e Etica e de Conduta do Implementada
comunitarios. ISSM, IP-RAM
2- Erro na andlise 1- Segregagéo de
Acompanh?m(?r)to técnico financeira funcbes Diretor do DGF Implementada
de execucéo fisica . :
DGF+DPPS . . dos pedidos de 1 2 8 2- Utilizacdo de e Diretora do
e financeira. ‘
reembolso e de checklist de DPPS Implementada
saldo procedimentos
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RELATORIO

DE AVALIACAO FINAL

f
-—
-
——
—
—-—

-

A

uo Principal(ais) Sz gl Graduag&o do risco Medida(s) : Grau de .
> o risco(s) : Responsavel - Observacdes
responsavel atividade(s) identificado(s) IP | PO | Graduac&o preventiva(s) execucao
1- Manutencao
corretiva e evolutiva de
1- Erro intencional sistema de
para favorecimento monitorizacdo da Implementada
indevido gestdo de
Processamento de processamento de
remuneracoes e remuneracges Diretora do
DGRH outros abonos 212 & DGRH
variaveis
2- Violacéo do dever 2- Conferéncia por 2.2
Implementada
de zelo pessoa
1- Considerar 1- Monitorizacdo dos
indevidamente uma . . =
sistemas de informacao Implementada
falta como .
S de controlo interno
justificada
Controlo de .
S Diretora do
DGRH ]UStlflcagaO de 2 2 4 2- Va“dagéo rigorosa e DGRH

faltas e licencas

2- Manipulagéo da
informacéo

adequada.
Sensibilizacéo dos
trabalhadores para o
cumprimento das
disposicdes legais,
normativas

€ processuais em vigor

Implementada
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uo
responsavel

DGRH

Principal(ais)
atividade(s)

Avaliacéo de
Desempenho

Eventos de
risco(s)
identificado(s)

1- Auséncia ou
deficiente
fundamentacao das
decisdes de
avaliagcdo

Graduagao do risco

IP [PO | Graduacao

RELATORIO

DE AVALIACAO FINAL

f
-—
-
——
—

—-—

-

-

Medida(s) > Grau de =
: Responsavel - Observacdes
preventiva(s) execucao

1- Garantir a aplicacéo
de critérios objetivos e
uniformes,
nomeadamente através
do Conselho
Coordenador de
Avaliacéo e da
Monitorizacao

2- Decisdes sujeitas
sempre a validagéo por
diferentes niveis
hierarquicos
previamente a sua
operacionalizacéo

3- Cumprimento da
legislagéo aplicavel

Diretora do
DGRH

Implementada

Implementada

Implementada
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uo

responsavel

Principal(ais)

atividade(s)

Eventos de risco(s)
identificado(s)

Graduacéo do risco |

Medida(s)
preventiva(s)

Responsavel

Tem——

RELATORIO
DE AVALIACAO FINAL

Grau de
execucao

-—
-
——
—
—

-

-

Observacdes

DI

Realizar acdes
inspetivas a
beneficiarios e
contribuintes

1- Realizacao de
acoes inspetivas
pelas mesmas
equipas pondo em
causa a isencao das
mesmas

2- Ocultacéo de
infracbes detetadas

3- Relatdrio favoravel,
independentemente
da verificacao
efetuada, o que pode
determinar a
atribuicéo indevida de
prestacdes

4- Nao elaboragéo de
auto de noticia ou
omisséo de
irregularidades na sua
elaboracao

IP ‘PO‘ Graduacao ‘

1- Constituicdo anual de
novas equipas, com
alteracdo das zonas de
atuacao afetas aos
inspetores

2- Distribuicdo aleatoria
dos processos atribuidos
aos inspetores, sendo
atribuido processos de
todas as zonas de
competéncia
previamente definidas

3- Obrigatoriedade de as
inspecdes serem
realizadas no minimo
por dois inspetores

4- Relatorio de
averiguacao
verificado/assinado pelo
outro membro da equipa

5- Decisdes sujeitas a
validacao pelo chefe de
setor

Chefe de Setor
de SI

Implementada

Implementada

Implementada

Implementada

Implementada
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Principal(ais) Eventos de risco(s)
responsavel atividade(s) identificado(s)

DI

Realizar acdes
inspetivas as
IPSS e outras
entidades
privadas que
exergcam
atividades de
apoio social

1- Falta de
imparcialidade ou
isencao

Gradua ao do risco

PO Graduagao

Medida(s)
preventiva(s)

1- Equipas constituidas
no minimo por 3
inspetores

RELATORIO

DE AVALIACAO FINAL

f
-—
-
——
—
—-—

-

A

Grau de
Responséavel Observa(;oes
execucao

2- Fuga de
informacao
relativamente a
realizacédo da acao
inspetivas e as datas
das visitas

2- Fomentar a partilha
de informacéo e o
espirito de equipa.

3- Falta de rigor na
recolha de todos os
elementos de prova
ou omissao de factos
relevantes nos
relatérios

3- Divulgagéo do Codigo
de Etica e de Conduta
do ISSM

4- Monitorizar,
acompanhar e orientar
os trabalhos

Diretora DI

5- Registo fotogréfico e
escrito das visitas
efetuadas

4- N&o elaboracao de
auto de noticia ou
omisséo de
irregularidades na sua
elaboracao

6- Verificacdo por
segunda pessoa dos
relatorios e dossier com
0s documentos de prova

7- Segregacao de
funcdes entre quem
elabora o auto de noticia
e quem conclui o
processo em SAF

Implementada

Implementada

Implementada

Implementada

Implementada

Implementada

Implementada
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responsavel

Principal(ais)
at|V|dade(s)

Eventos de risco(s)
identificado(s)

Graduaao do risco
IP PO | Graduacao

RELATORIO

DE AVALIACAO FINAL

’
-—
-
——
—
—-—

-

-

Medida(s) > Grau de 2
: Responsavel . Observacdes
preventiva(s) execucao

1- Nao dar sequéncia
a reclamacao

1- Segregacéao de
funcbes

2- Realizacao de
averiguacoes e respetivo
relatorio sempre que se
justifique

3- Verificacao por
segunda pessoa da
andlise/averiguacao
efetuada

Diretora DI

Implementada

Implementada

Implementada

1- Implementacéo de
procedimentos que
garantam uniformizacao
nas decisdes

Analisar
DI reclamacodes 2- Falta de rigor na
relativas a recolha dos
respostas sociais ' elementos de prova
ou omissao de factos
relevantes na andlise
efetuada
1- Manipulagéo de
fundamentacéo
(restricdo de
informacao/consultas)
para elaboracéo de
proposta de deciséo
Registar, com intengéo de
distribuir, instruir | favorecer ilicitamente
DI e decidir os
processos de
contraordenagéao

2- Atraso na instrugéo
do processo com
vista a provocar a sua
prescrigédo

2- Decisdes sujeitas a
validacéo do superior
hierarquico

3- Monitorizacao
periédica dos processos
em curso, respetivo
instrutor e prazo de
prescricédo

Diretora DI

Implementada

Implementada

Implementada

26



responsavel

Principal(ais)
at|V|dade(s)

Eventos de risco(s)
identificado(s)

Graduaao do risco
IP PO | Graduacao

RELATORIO

DE AVALIACAO FINAL

’
-—
-
——
—
—-—

-

-

Medida(s) > Grau de 2
: Responsavel . Observacdes
preventiva(s) execucao

DI

Instruir os
processos de
ilicitos criminais
por crimes
praticados no
ambito do
Sistema de
Segurancga
Social

1- Atraso na
constituicdo dos
arguidos com vista a
deixar o processo
prescrever

1- Controlo dos prazos
de prescricao através de
mapa interno elaborado
para controlo dos
processos em curso

2- Omissao
intencional de
informacao relevante

2- Definicao de
prioridades semanais e
monitorizacao das
mesmas

3- Monitorizar,
acompanhar e orientar
os trabalhos

4- Verificacdo dos
relatérios finais e
respetivos documentos
de prova

Diretora DI

Implementada

Implementada

Implementada

Implementada
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uo

responsavel

Graduacéo do risco ’

RELATORIO

DE AVALIACAO FINAL

-
-—
-
——
—
—

-

-

Observacdes

Gestéo e controlo
da Prestacao
Social para a
Inclusdo, bem

Principal(ais) Eventos de risco(s)
atividade(s) identificado(s)

1- Apropriagéo
indevida dos
montantes por
terceiros

IP | PO| Graduacéao

1- Controlo aleatério
trimestral

consta do ponto
um, da ata
ndmero nove da
reunido do
Conselho Diretivo
do ISSM, IP-
RAM, de vinte e
seis de fevereiro
de dois mil e
vinte.

Medida(s) preventiva(s) Mg
execucao

Implementada

DIPD como, de outras
prestacdes
3?::1?;85%%8Lar 2- Gestéo indevida
Residencial. dos gastos
Acdes de 1- Relatdrio favoravel
acompanhamento independentemente
as IPSS. no da verificacéo
ambito das efetuada (sem reporte
Instituigdes da das irregularidades ou
area da ndo conformidades
deficiéncia e da  detetadas, omitindo
satde mental intencional com o
nos termos da objetivo de favorecer)
DIPD deliberacdo que

2- Erro / omissao
intencional de registo
no ficheiro de controlo

3- N&o elaboracgéo de
relatorio com intencéo
de favorecimento

Diretora do
DIPD
2- Conferéncia por 22
Implementada
pessoa
1- Registo e controlo por Diretora do Imblementada
23 pessoa DIPD P
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uo Principal(ais)
responsavel atividade(s)

Eventos de risco(s)

identificado(s)

Graduacéo do risco ’

RELATORIO

DE AVALIACAO FINAL

f
-—
-
——
—
—-—

-

-

Gestéao de
candidatura e
DIPD listas de espera
Nos Servigos
afetos ao DIPD

1- Avaliagéo
enviesada dos
candidatos

IP | PO| Graduacéo

2- Pretericdo das
regras de priorizacao
na gestdo das listas
de espera

1- Controlo aleatério dos
processos, com
periodicidade semestral

Diretora do
DIPD

Implementada

Medida(s) preventiva(s) | Responséavel L d~e Observacdes
execucao
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RELATORIO

#
’

~ e
DE AVALIACAO FINAL pu—
-

A

uo Principal(ais) Eventos de risco(s)
responsavel atividade(s) identificado(s)

Analisar / Instruir
0 processo de

1- Atribui¢&o indevida
do direito a pensdes
de invalidez e velhice
do regime néo
contributivo, a quem
ndo redne o0s
requisitos para o
efeito

Graduacéo do risco
P PO/ Graduagdo

1- Segregacdo de
funcdes - intervencgéo de
diversos niveis com
conferéncia

3 3I

Despesas de
Funeral

2- Insercéo de dados
ficticios

3 3I

2- Controlo aleatorio da
conformidade do
processo e dos
processos e dos
movimentos efetuados
pelos utilizadores do Sl
de suporte

Implementada

Implementada

A distribuic&o dos
processos para

DP ::f/g?izii 2e atribujgéo de_ _
Velhice do regime 2- Contrplo aleatério da pensdes Sociais e
n3o contributivo conformidade do Reembolsos de

processo e dos Despesas de
2- Inser¢éo de dados movimentos efetuados Imolementada Funeral,
ficticios pelos utilizadores do P nomeadamente a
Sistema de Informacéo sua organizagéo e
da Seguranca Social de conferéncia, é feita
suporte de forma aleatoria,
Diretora de UPD de acordo com as
1- Atribuicéo indevida regras
de Reembolso de 1- Segregacgéo de estabelecidas no
Despesas de Funeral funcdes - intervengéo de Implementada Novo Sistema
a quem ndo redne 0s diversos niveis com Integrado de
requisitos para o conferéncia Pensdes (SIP),
efeito tendo 3 niveis de
Analisar / Instruir validagéo,
0 processo de organizacéo,
DP reembolsos de conferéncia e

decisao, aplicacéo
de ambito nacional
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uo Principal(ais) Eventos de risco(s)
responsavel atividade(s) identificado(s

DP

Registar /
Verificar /
Analisar / Decidir
pedidos de Fundo
de Garantia
Salarial

1- Erro e/ou omissao
intencional no registo
de informacgéo na

aplicacdo de suporte

Graduacéo do risco
P PO/ Graduagdo

1- Segregac0es de
funcdes: intervencao de
VAarios niveis com
conferéncia do processo
/ IBAN

2- Manipulagéo de
dados / falsificacédo
de documentos:
registo / insergéo de
processos / dados
ficticios

2- Controlo dos perfis
atribuidos

3- Emisséo de
parecer favoravel
sem reunir 0s
requisitos legais para
o efeito

3- Rever as operacgfes
associadas a cada peffil

4- Ato praticado por
guem ndo tem
competéncia para o
efeito

5- Utilizac&o indevida
de informacéo
confidencial para
interesse privado

6- Manutencao do
direito a prestacéo
uma vez cessados 0s
requisitos para o
efeito

3 3

4- Controlo aleatério dos
processos e da
conformidade dos
movimentos efetuados
pelos utilizadores do Sl
de suporte

Diretor de UPI

RELATORIO

#
’

~ e
DE AVALIACAO FINAL pu—
-

A

Implementada

Implementada

Implementada O registo do IBAN

deixou de ser
efetuado pelas

Secles
Processadoras

Implementada
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uo Principal(ais) Eventos de risco(s)
responsavel atividade(s) identificado(s

DP

Registar /
Verificar /
Analisar / Decidir
pedidos de
prestacdes
(Doenca)

1- Erro e/ou omissao
intencional no registo
de informacgéo na

aplicacdo de suporte

Graduacéo do risco
P PO/ Graduagdo

1- Segregac0es de
funcdes: intervencéo de
VAarios niveis com
conferéncia do processo
/ IBAN

2- Manipulagéo de
dados / falsificagao
de documentos:
registo / insercéo de
processos / dados
ficticios

2- Controlo dos perfis
atribuidos

3- Emisséo de
parecer favoravel
sem reunir 0s
requisitos legais para
o efeito

3- Rever as operacgfes
associadas a cada peffil

4- Ato praticado por
guem ndo tem
competéncia para o
efeito

5- Utilizac&o indevida
de informacéo
confidencial para
interesse privado

6- Manutencéo do
direito a prestagéo
uma vez cessados 0s
requisitos para o
efeito

3 3

4- Controlo aleatério dos
processos e da
conformidade dos
movimentos efetuados
pelos utilizadores do Sl
de suporte

Diretor de UPI

RELATORIO

#
’

~ e
DE AVALIACAO FINAL pu—
-

A

Implementada

Implementada

O registo de IBAN
deixou de ser
efetuado pelas

Implementada

Secles
Processadoras

Implementada
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uo Principal(ais) Eventos de risco(s)
responsavel atividade(s) identificado(s)

DPCP

Promocéo dos
procedimentos
pré-contratuais
para celebracéo
de contratos
publicos

1- Selecionar
fornecedores sem
observancia dos
procedimentos legais
e/ou sem as
adequadas
qualificacbes

2- Anélise de
propostas com falta
de critérios
previamente fixados,
e/ou adaptacéo dos
critérios a um perfil
previamente definido

1- Verificacéo aleat6ria
do grau de cumprimento
dos procedimentos
instituidos

Diretor do DPCP

RELATORIO

DE AVALIACAO FINAL

Implementada

3- Assegurar a
existéncia de medidas
de controle para
garantir a inexisténcia
de conflitos de
interesse e
transparéncia dos
procedimentos

2- Rotatividade de
trabalhadores envolvidos
na analise de propostas

Diretora da UCP

Implementada

3 I

3- Controlo aleat6ério dos
processos

Diretor do DPCP

Implementada

;
-—
-
——
—
—-—

-

A

Graduacéo do risco : ' > Grau de . ‘
——r—————— Medida(s) preventiva(s) | Responsavel = Observacdes
ﬂm Graduacao execucao ‘
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uo Principal(ais) Eventos de risco(s)
responsavel atividade(s) identificado(s)

DPCP

Garantir a
integridade na
execucao dos
contratos
publicos

1- Alteracao dos
critérios de
distribuicéo de
processos de
aquisicao de bens e
servigos e
empreitadas de obras
publicas

Graduacéo do risco
P PO/ Graduagdo

2- Omissao da
incompatibilidade
legal (escusa) atento
eventual conflito de
interesses

1- Implementar rotinas
de controlo periddico,
relativas a distribuicéo e
acompanhamento dos
processos e
procedimentos

3- Erro, insercéo de
dados ficticios, ou
omissao intencional
no sistema SIF

2- Rotatividade dos
trabalhadores envolvidos
no acompanhamento dos
processos

Diretora da UCP

RELATORIO
DE AVALIACAO FINAL

Implementada

Implementada

#
-—
-
——
—
—-—

-

A

4- Falta ou deficiente
acompanhamento no
terreno relativamente
aos trabalhos
executados referentes
a reparacoes de
equipamentos ou de
obras em curso

3- Implementar rotinas
de controlo periddico
relativas a verificacdo da
qualidade e quantidades
dos bens entregues ou
dos servicos prestados

4- Validagéo e
conferéncia das faturas
rececionadas, pelos
dirigentes responsaveis
do servigo requisitante,
como procedimento
obrigatorio e prévio a
respetiva autorizacdo de
processamento

Diretor do DPCP

Implementada

Implementada
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Graduacéo do risco

RELATORIO

DE AVALIACAO FINAL

f
-—
-
——
—
—-—

-

A

o > Prl_n(_:lpal(als) Ev_entog Qe risco(s) Medida(s) preventiva(s) | Responsavel il d~e Observacdes ‘
responsavel | atividade(s) identificado(s) ﬂm execucao ‘
1- Acompanhamento e
supervisao regular por
parte dos dirigentes do
grau de cumprimento dos Diretor do DPCP  Implementada
principios e normas
_ 1- Quebrados éticas inerentes as
Garantir o deveres funcionais e funcdes
cumprimento valores tais como a
DPCP rigoroso dos |nt¢gr|<_jade, 5 9 4 o
deveres objetividade, 2- Preferéncia da
funcionais dos transparéncia, colegialidade na
colaboradores confidencialidade, e realizacdo das acdes, Implementada
imparcialidade com especial relevancia
nas de controle Diretora da UCP
3- Avaliacéo regular dos
Implementada
contratos e fornecedores
1- Incumprimento dos
instrumentos de 1- Levantamento
gestao previsional rigoroso e flxagao_das Diretor do DPCP | Implementada
com vista prover as necessidades reais dos
necessidades dos servicos
- % | Servicos
DPCP Deficiente gestéo 5 9 4

dos processos.

2- Ineficacia no
cumprimento dos
objetivos setoriais e
operacionais dos
Servigos

2- Adocao de medidas
para controlo de prazos

Diretora da UCP

Implementada
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uo
responsavel

GJ

Principal(ais)
atividade(s)

Analisar
Processo de
Protecéo Juridica

Eventos de risco(s)
identificado(s)

1- Conflitos de
interesse

1- Distribuicé@o aleatoria
dos processos

2- Omissao
intencional de
informacéao relevante

2- Obrigacéo de pedir
escusa

3- Exigéncia despacho
superior para deciséo
final

Reclamacao de
créditos em
processos
judiciais

1- Omisséao
intencional de
informacéao relevante

1- Troca conjunta de
emails para controlo dos
prazos e alertar UO
interveniente

2- Favorecimento /
Conflito de interesses

2- Distribuicao aleatoria
dos processos

3- Obrigacéo de pedir
escusa

4- Exigéncia despacho
superior para deciséo
final

Coordenadora de
Gabinete

Grau de
execucao

Implementada

RELATORIO
DE AVALIACAO FINAL

Implementada

Implementada

-
-—
-
——
—
—

-

A

Observactes

Implementada

Implementada

Implementada

Implementada

36



Principal(ais) Eventos de risco(s)
responsavel atividade(s) identificado(s)

GSlI

Atribuicdo de
equipamento
informatico e de
comunicacao
telefénica
(computadores
de secretaria,
computadores
portateis, placas
de banda larga,
videoprojector,
webcam e
telefones fixos)

1 - Entrega de
equipamentos
informaticos sem
registo adequado, de
forma intencional

Graduagao do risco

IP | PO Grad uacao

2 - Atribuicao de
equipamento
informatico nao
autorizado

3 - Apropriacao
indevida de
equipamentos
informaticos

DE AVALIACAO FINAL

z -
RELATORIO “—
v

-

execu gao

1- A concesséao de
atribuicdo de
equipamento autorizado
pelo superior maximo do
instituto (exceto as
requisi¢cdes por tempo
reduzido, por serem de
rotina, o videoprojector e
a webcam)

2- Termo de entrega e de
devolucao assinado pelo
requerente e um técnico
de informéatica

3- Informar o superior
hierarquico no sentido de
precaver este tipo de
irregularidades

4- Registo interno da
documentacao produzida
na sequéncia das
medidas adotadas em
formato digital (e-mail,
word, pdf ou outro)

Coordenadora do
Gabinete

Em curso/
parcialmente
implementada

Implementada

Implementada

Implementada

Em revisdo o
regulamento de
atribuicéo,
requisicéo e
utilizagc&o de
portateis, com
objetivo de
complementar no
mesmo os restantes
equipamentos
informaticos,
nomeadamente,
computadores de
secretaria,
videoprojector,
webcam, banda
larga e pen.
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uo
responsavel

GSI

Principal(ais)
atividade(s)

Ligacéo de
equipamentos a
rede informéatica
sendo os
mesmos
externos ao
ISSM, IP-RAM

Eventos de risco(s)
|dent|f|cad0(s)

1 - Vulnerabilidade do
acesso a internet

2 - Equipamento
infetado

3 - Credenciais de
acesso
comprometidas

Graduagao do risco
IP | PO | Graduacéo

Medida(s) preventiva(s)

1- Requer sempre de
autorizacgédo ao nivel do
Conselho Diretivo,
mediante registo Interno
da documentacédo
produzida na sequéncia
das medidas adotadas
em formato digital (e-
mail, word, pdf ou outro)

2- Instalacao de software
de controle de acesso
apropriados

3- Politicas de senha
fortes e senhas que
expiram periodicamente

Coordenadora do
Gabinete

DE AVALIACAO FINAL

Grau de
execucao

Implementada

Implementada

Implementada

z -
RELATORIO “—
v

-

Observacdes
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uo
responsavel

GSlI

Principal(ais)
atividade(s)

Definigéo e
aplicacdo das
normas e
procedimentos
necessarios a
seguranca,
integridade fisica
e
confidencialidade
da informacéo
residente em
suportes
informéticos

Eventos de risco(s)
|dent|f|cad0(s)

1 - Concesséao de
acessos a informacao
para uso indevido ou
injustificado

Graduacao do risco

IP | PO Graduagao

Medlda(s) preventiva(s) Observacdes ‘
execucao

1- A concessao de
acesso a informacéo dos
sistemas informéticos
(SISS, PTSS, entre
outros) realizada
mediante pedido em
formato digital (e-mail,
word, pdf ou outro),
autorizado pelo dirigente
méximo do servico do
utilizador, e objeto de
registo e
acompanhamento de
execucao no Sistema de
Gestao de Utilizadores

2- Andlise dos perfis de
acesso a atribuir aos
sistemas de informacao,
em conformidade com a
Politica de Gestédo e
Regras Gerais de
Acessos e Perfis de
acordo com o exercicio
de funcdes do servigo do
requerente

3- Apenas elementos
com vinculo a AdC
(Active Direct) possuem
os direitos e as
permissdes necessarias,
em funcao das suas
competéncias e
atividades

Coordenadora do
Gabinete

RELATORIO

DE AVALIACAO FINAL

Implementada

Implementada

Implementada

f
-—
-
——
—
—-—

-

A

39



uo
responsavel

Principal(ais)
atividade(s)

Eventos de risco(s)
|dent|f|cad0(s)

2 - Utilizacéo de
informacéo para
proveito proprio ou de
terceiros

3 - Disponibiliza¢édo
de informacéo a
terceiros

4 - Acesso indevido
aos sistemas de
informacdo com a
utilizac&o de
credencias de acesso
de outros utilizadores

5 - Solicitacao de
acesso ao contetido
de um utilizador
especifico

6 - Falhas de
hardware,
provocando perda de
informacao

Graduacao do risco

IP | PO Graduagao

RELATORIO
DE AVALIACAO FINAL

f
-—
-
——
—
—-—

-

A

: : > Grau de . ‘
Medlda(s) preventiva(s) Observacdes

4- Configuracdo de
mecanismos automaticos
de auditoria em todos os
sistemas em utilizagéo,
gue permitem conhecer
guem e quando acedeu a
gue item de informagéo

Implementada

5- Mecanismos de
transferéncia de
informacao imediatos e
automaticos, sem
intervencdo humana para
a sua concretizagéo

Implementada

6- Sensibilizar o superior
hierarquico para as
consequéncias diretas e
indiretas e que estes
informem os seus
colaboradores

Implementada

7- Comunicac¢ao imediata
aos superiores
hierarquicos; Mudanca
de password do utilizador
lesado

Implementada

8- Contratos de
manuteng¢é@o com prazos
de resposta rapida

Implementada
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uo
responsavel

Principal(ais)
atividade(s)

Graduacéo do risco ‘

RELATORIO

DE AVALIACAO FINAL

’
-—
-
——
—
—-—

-

-

Eventos de risco(s)
identificado(s)

Medida(s) preventiva(s
IP |PO| Graduacéao )P (®)

Responsavel L dNe Observacdes
execucao

1- Distribuicé@o aleatoria Implementada
i9cE0 / 1- Apreciagéo de )
Apreciacao situacdes e 2- Na eventualidade de
tratamento de se virem a conhecer i
SPE : ~ processos por 3 2 < Diretora da SPE
situagoes e funcionario com relagdes de parentesco
processos eventual interesse Ou outras entre 0
executado e o Implementada
funcionéario, em caso
algum deve o funcionario
ficar responsavel por
qualquer fase processual
;ggﬁgggﬁgéenm 1- Possibilidade de 1- Encerramento dos Em curso /
SPE de processos em dissipacéo de 3 2 processos em gabinete Diretora da SPE = parcialmente
pappel processos em papel fechado implementada
Localizacso de 1- Possibilidade de 1 - Arquivo digital dos Em curso /
SPE gao de dissipacéo de 3 2 processos da SPE no Diretora da SPE | parcialmente
processos digitais L ; )
processos digitais servidor do ISSM implementada
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z -

RELATORIO “—

DE AVALIACAO FINAL p—
-

g

inci ' ' Graduacéo do risco
Uo > Prl_n(_:lpal(a|s) Ev_entos_ gle EEHE) s ‘ Medida(s) preventiva(s) | Responsavel Il d~e Observacdes
responsavel atividade(s) identificado(s) IP | PO| Graduacéo execucgao

Apreciacao de

1- Facilitacao
indevida
relativamente a
garantias para

1 - Exigéncia de email de
proposta para despacho
superior

2 - Exigéncia de
requerimento por escrito
fundamentando a
isencdo de garantia com

Implementada

Implementada

A avaliacéo de
imoveis tem em

com executados
(contactos
telefénicos)

2 - Tabela de
atendimento presencial e
telefonico

Implementada

SPE requerimentos de  pagamento de documentacao Diretora da SPE conta o valor
garantias dividas ao ISSM, IP- comprovativa. patrimonial nos
RAM (Cédigo do termos da lei
Procedimento e do
Processo Tributario) 3 - Avaliacdo de iméveis
por peritos inscritos junto No
do Tribunal da Relacao .
ou da Ordem dos implementada
Avaliadores
1- Dissipacéo / 1- Obrigatoriedade de /
ocultagéo de elaboracdo de notas dos Em curso
informacdes contactos e eventual parcialmente
Procedimento inerentes a insercéo notas em SEF implementada
SPE inerente ao processos Diretora da SPE
processo nomeadamente
executivo contactos informais
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uo Principal(ais) Eventos de risco(s)
responsavel atividade(s) identificado(s)

Assegurar 0s
procedimentos
de identificacao

1- Identificacé@o
qualificacéo indevida

Graduacao do risco
_IP_ PO Graduagéo |

e 0s
procedimentos
para
regularizacéao
quando
detetadas
anomalias

de pessoas
singulares e ) B
coletivas, bem é (I;/Ianlpulagao de
como os de ados

DC enquadramento,
vinculacéo e
relagcéo L
contributiva dos i” ISDéJpllcagao de
beneficiarios e
contribuintes da
Seguranca
Social 4- Falsas declaragoes
Asseqgurar a B
gestao de 1- Anulagéo de
remuneracdes periodos contributivos
promovendo as | €OM O Intuito de
necessarias anular divida
acoes de registo

DC de remuneracdes 3| a

2- Constituicdo de
carreira contributiva
indevida

1- Revisao dos perfis

Diretora do DC

RELATORIO

DE AVALIACAO FINAL

Implementada

2- Descricao dos
processos

Diretora da
UCRI

Em curso /
parcialmente
implementada

3- Controlo aleatério de
processos

Diretora do DC

Implementada

;
-—
-
——
—
—-—

-

A

1- Revisao dos perfis

Diretora do DC

Implementada

2- Descricao dos
processos

Diretora da
UCRI

Em curso/
parcialmente
implementada

3- Controlo aleatério de
processos

Diretora do DC

Implementada
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uo

responsavel

Eventos de risco(s)
identificado(s)

Graduagao do risco ‘

RELATORIO
DE AVALIACAO FINAL

f
-—
-
——
—
—-—

-

-

Principal(ais)
atividade(s)

Detetar periodos
de

1- Falsificacéo de
dados: manipulacéo
de carreira
contributiva

IP | PO | Graduagao

sobreposi¢cdes
de remuneracgfes

DC _ : 2- Anulagéo de
e providenciar | periodos de divida
pela
correspondente N ,
regularizacdo 3- Aceitagéo de DR’s
relativas a periodos
prescritos
1- Utilizagéo
fraudulenta de
Assegurar 0s entidades inativas
procedimentos 2- Entrega de
de cessacdo de  pecjaracses de
atividade de Remuneracdes com
DC En}ldades g falsas declaracdes
S:ge:rzrrﬁ;e: € 3- (;onstitui(;é}o dg
Social sem periodo contrlbutlvo
atividade para recieblmento de
prestacdes sem
existéncia de
atividade
Emisséo de o
Declaracéo de 1- Emissdo de
Situacao D_e clar?c;ao de_ .
DC Contributiva de Sltua_gao Cont~r|but|va
Entidades com informacéo
Empregadoras Incorreta

Medida(s) preventiva(s) | Responséavel L d~e Observacdes
execucao

1- Revisao dos perfis

Diretora do DC

Implementada

2- Descricao dos
processos

Diretora da
UCRI

Em curso/
parcialmente
implementada

3- Controlo aleatério de
processos

Diretora do DC

Implementada

1- Revisao dos perfis

Diretora do DC

Implementada

2- Descricao dos
processos

Diretora da
UCRI

Em curso /
parcialmente
implementada

3- Controlo aleatério de
processos

Diretora do DC

Implementada

1- Afetacdo da emissao
das Declaracbes de
Situagéo Contributiva
aos funcionarios,
aleatoriamente,
considerando a data da
solicitacao e quantidade
de solicitacdes
pendentes

Diretora de
UGCD

Implementada
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Eventos de risco(s)
identificado(s)

Graduagao do risco

DE AVALIACAO FINAL

‘

2 -
RELATORIO —
—
—-—

-

-

Medlda(s) preventiva(s) | Responsavel EEm 5[ Observacdes
execucao

Principal(ais)
responsavel atividade(s)

DOC

Gestao do
arquivo
intermédio

1- Divulgacéo,
eliminacao,
sonegagao,
manipulagdo ou uso
indevido de
informacao e
documentacao
sigilosa e confidencial
a guarda da Seccéo
de Arquivo

ﬂ PO | Graduacao

1- Controlo e registo dos
acessos ao deposito do
arquivo intermédio

2- Registo de acesso
controlado de todos os
documentos/processos
entregues para consulta
e devolvidos

3- Existéncia de
procedimentos escritos
para o desenvolvimento
e comunicacao das
atividades desenvolvidas
na Seccgéo

4- Inventariar e
monitorizar 0s
documentos / processos
entregues e
incorporados, incluido os
fundos documentais que
vao para custodia
externa

5- Transferéncia de
suportes de informacéo e
eliminacao de suporte
papel de forma
controlada, registada e
devidamente autorizada

6- Criagéo de Plano de
seguranga contra
incéndios e intrusao

7- Desenvolvimento de
auditorias

Coordenador do
NGD

Implementada

Implementada

Implementada

Implementada

Implementada

N&o
implementada

N&o
implementada

Previsao de iniciar
em 2025 a criagao
de um plano de
seguranga contra
incéndios e intrusédo
no arquivo
intermédio.
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uo
responsavel

Principal(ais)
atividade(s)

Eventos de risco(s)
identificado(s)

Graduacao do risco

1P| PO | Graduagao

RELATORIO

DE AVALIACAO FINAL

f
-—
-
——
—
—-—

-

A

Medlda(s) preventiva(s) Observacdes ‘
execugao

8- Formacdo regular de
todos os trabalhadores
na atividade

9- Sensibilizagdo regular
a todos os trabalhadores
que utilizam e
comunicam com a
Seccao

Implementada

Implementada

DOC

Responsabilidade
na administracao
de permissdes e
conteudos na
aplicacao de
gestdo
documental e
processual
SmartDbOCS

1- Divulgacéo,
eliminacao,
sonegacao,
manipulagdo ou uso
indevido de
informacéo e
documentacao
sigilosa e confidencial

1- Registo informatico
das permissoées dos
utilizadores de acessos a
operacdes, perfis,
registos e documentos
em ambiente de
producdo SmartDOCS

2- Existéncia, reviséo de
procedimento escrito
para o desenvolvimento
das atividades e funcdes
na gestéo documental e
processual em
SmartbOCS

3- Formacdo regular de
todos os trabalhadores
na administracao da
ferramenta

4- Sensibilizagdo e
formacéo a todos os
utilizadores

5- Desenvolvimento de
auditorias internas

Coordenador do
NGD

Implementada

Implementada

Implementada

Implementada

N&o
implementada
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uo
responsavel

DOC

Principal(ais)
atividade(s)

Divulgacéo
interna e externa
de informacéo e
documentos nas
plataformas de
comunicacao

Eventos de risco(s)
|dent|f|cado(s)

1- Disponibilidade
intencional de
divulgacao de
informacéo e
documentacao
sigilosa e confidencial
ou com elementos
falsos, inexatos ou
privilegiados

Graduagao do risco
IP | PO | Graduacéo

Medida(s) preventiva(s)

1- Criar mecanismos de
controlo e aprovacdo da
informacéao /
documentacdao a publicar

2- A informagéo
publicada para o exterior
deve ser sempre do
conhecimento do
responsavel maximo do
organismo.

3- Ainformagé&o
publicada internamente
deve ser sempre do
conhecimento do
dirigente do
departamento

4- Formacao regular de
todos os trabalhadores
na gestdo das
ferramentas

Diretora de DOC

DE AVALIACAO FINAL

Grau de
execucao

Implementada

Implementada

Implementada

Em curso/
parcialmente
implementada

z -
RELATORIO “—
v

-

Observacdes
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uo

Principal(ais)

Eventos de risco(s)

Graduagao do risco ‘

DE AVALIACAO FINAL

f

2 -
RELATORIO —
—

—-—

-

-

Observacdes

responsavel

DOC

atividade(s)

Realizacéo de
atendimentos

identificado(s)

1- Nao conformidade
das operacgdes
realizadas no sistema
com intuito de
favorecimento
indevido do préprio ou
de terceiros

ﬂ PO | Graduacao

Registo de IBAN
e moradas

1- Manipulagédo do
registo de dados no
sistema com intuito de
favorecimento
indevido que nédo o do
cliente.

Elaboracéo de
Planos e
Relatérios de
Atividades

1- Manipulagéo de
informacéo e de
dados.

2- Utilizacéo indevida
de informacéo e de
dados.

2 3
2 3
2 2 4

Medida(s) preventiva(s) Mﬂ
execucao

1- Confirmagé&o por 2
elemento da alteracéo de
morada e IBAN

2- Controlo aleatério da
conformidade dos
movimentos efetuados
pelos utilizadores do Sl
de suporte

Chefe de Setor
SA

Implementada

Em curso /
parcialmente
implementada

1- Declaracao de conflito
de interesses

2- Supervisao superior

Diretora de UPC

Em curso/
parcialmente
implementada

Implementada
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z -

RELATORIO “—

DE AVALIACAO FINAL p—
-

g

uo Principal(ais) | Eventos de risco(s) | Graduacao do risco : : : Grau de >
> o : e Medida(s) preventiva(s) | Responsavel = Observacdes
responsavel atividade(s) identificado(s) IP | PO | Graduacéo execucgao

1- Segregacéo de
funcoes Implementada
1- Processo de
Verificagbes de verificac@o de gestédo Diretora do
DPPS . ; 1 2
gestao. incompleto ou DPPS
desadequado.
2- Utilizacéo de checklist
d . Implementada
e procedimentos
fl' Segregacdo de Implementada
uncoes
Analise e selegéo
de candidaturas e
de pedidos de 1- Andlise incorreta Diretora do
DPPS+DGF alteracdo a ; . 2 1 DPPS e Diretor
intencional.
programas do DGF
nacionais e
comunitarios. 2- Adog&o do Cédigo de
Etica e de Conduta do Implementada
ISSM, IP-RAM
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z -

RELATORIO “—

DE AVALIACAO FINAL p—
-

g

uo Principal(ais) | Eventos de risco(s) | Graduacao do risco : : : Grau de >
> o : e Medida(s) preventiva(s) | Responsavel = Observacdes
responsavel atividade(s) identificado(s) IP | PO | Graduacéo execucgao

]}Jnigg;egagao de Implementada
1- Erro na andlise
Acompanhamento | técnico financeira dos Diretora do
DPPS+DGF de execugédo pedidos de 1 2 DPPS + Diretor
fisica e financeira. | reembolso e de do DGF
saldo.

2- Utilizacéo de checklist Imolementada
de procedimentos P
1- Segregagdo de Implementada
funcbes

Elaboracéo de

pareceres . o

técnicos no 1- Elaboracéo de 2- Adoggo do Codigo de

ambito da pareceres Etica e de Conduta do _ Implementada

DPPS cooperacdo e de | preliminares e 2 2 ISSM, IP-RAM Diretora do
: o DPPS

candidaturas a definitivos de forma a

programas favorecer entidades. o

nacionais e 3 Utilizacao de

comunitarios. mstrumentos de
monotorizagéo de Implementada
suporte a elaboragéo de
pareceres.
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Eventos de risco(s)

Graduacéo do risco

RELATORIO

DE AVALIACAO FINAL

f
-—
-
——
—
—-—

-

-

uo Principal(ais)
responsavel atividade(s)

DPPS

Apreciacéo e
deciséo sobre
pedidos de
licenciamento,
Autorizacao
Provisoéria de
Funcionamento
(APF) e
prorrogacgéo e
emissao das
respetivas

licencas ou APF.

identificado(s)

1- Emisséo de
licenca ou APF sem
estarem reunidos 0s
requisitos legalmente
previstos para o
efeito.

IP E Graduacéo

1- Cédigo de Etica e de
Conduta do ISSM, IP-
RAM

2- Utilizagéo de
instrumentos de
monotorizacdo de
suporte a elaboragéo de
pareceres e
procedimentos
instituidos.

Diretora do
DPPS

Implementada

Implementada

Medida(s) preventiva(s) | Responsavel L d~e Observacdes
execucao
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