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ASSEMBLEIA DA REPUBLICA

Lei n.° 79/2021

de 24 de novembro

Sumario: Transpde a Diretiva (UE) 2019/713 do Parlamento Europeu e do Conselho, de 17 de
abril de 2019, relativa ao combate a fraude e a contrafagdo de meios de pagamento
que ndo em numerdrio, alterando o Cédigo Penal, o Cédigo de Processo Penal, a Lei
n.° 109/2009, de 15 de setembro, que aprova a Lei do Cibercrime, e outros atos legis-
lativos.

Transpoe a Diretiva (UE) 2019/713 do Parlamento Europeu e do Conselho, de 17 de abril de 2019, relativa ao
combate a fraude e a contrafacdo de meios de pagamento que ndo em numerario, alterando o Cédigo
Penal, o Cadigo de Processo Penal, a Lei n.° 109/2009, de 15 de setembro, que aprova a Lei do Cibercrime,
e outros atos legislativos.

A Assembleia da Republica decreta, nos termos da alinea ¢) do artigo 161.° da Constituigao,
0 seguinte:

Artigo 1.°
Objeto

A presente lei transpbe para a ordem juridica interna a Diretiva (UE) 2019/713 do Parlamento
Europeu e do Conselho, de 17 de abril de 2019, relativa ao combate a fraude e a contrafagédo de
meios de pagamento que ndo em numerario e que substitui a Decisdo-Quadro 2001/413/JAl do
Conselho, procedendo a:

a) Sétima alteragao a Lei n.° 5/2002, de 11 de janeiro, que estabelece medidas de combate a
criminalidade organizada e econémico-financeira;

b) Sexta alteracado a Lei n.° 52/2003, de 22 de agosto, que aprova a lei de combate ao terro-
rismo;

c¢) Primeira alteracédo a Lei n.° 32/2008, de 17 de julho, que transpbe para a ordem juridica
interna a Diretiva n.° 2006/24/CE, do Parlamento Europeu e do Conselho, de 15 de margo, relativa
a conservagao de dados gerados ou tratados no contexto da oferta de servigcos de comunicagdes
eletrénicas publicamente disponiveis ou de redes publicas de comunicacgdes;

d) Primeira alteragcéo a Lei n.° 109/2009, de 15 de setembro, que aprova a Lei do Ciber-
crime;

e) Terceira alteracao a Lei n.° 22/2013, de 26 de fevereiro, que estabelece o estatuto do ad-
ministrador judicial;

f) Segunda alteragdo ao Estatuto da Ordem dos Advogados, aprovado em anexo a Lei
n.° 145/2015, de 9 de setembro;

g) Primeira alteragdo ao Estatuto da Ordem dos Solicitadores e dos Agentes de Execugéo,
aprovado pela Lei n.° 154/2015, de 14 de setembro;

h) Segunda alteragédo ao Estatuto da Ordem dos Notarios, aprovado pela Lei n.° 155/2015,
de 15 de setembro;

i) Primeira alteragéo a Lei n.° 6/2018, de 22 de fevereiro, que estabelece o estatuto do media-
dor de recuperagéo de empresas;

J) Alteragéo ao Cédigo Penal, aprovado pelo Decreto-Lei n.° 400/82, de 23 de setembro;

k) Sétima alteragao ao Estatuto das Instituicdes Particulares de Solidariedade Social, aprovado
pelo Decreto-Lei n.° 119/83, de 25 de fevereiro;

/) Alteragéo ao Cdédigo de Processo Penal, aprovado pelo Decreto-Lei n.° 78/87, de 17 de
fevereiro;

m) Primeira alteragéo ao Decreto-Lei n.° 12/2021, de 9 de fevereiro, que assegura a execugao
na ordem juridica interna do Regulamento (UE) 910/2014, relativo a identificacdo eletronica e aos
servigos de confianga para as transagoes eletronicas no mercado interno;
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n) Quinta alteragdo ao Regulamento da Caixa de Previdéncia dos Advogados e Solicitadores,
aprovado pelo Decreto-Lei n.° 119/2015, de 29 de junho;

0) Alteragao ao Coadigo das Associagdes Mutualistas, aprovado em anexo ao Decreto-Lei
n.° 59/2018, de 2 de agosto;

p) Primeira alteracdo ao Decreto-Lei n.° 137/2019, de 13 de setembro, que aprova a nova
estrutura organizacional da Policia Judiciaria.

Artigo 2.°
Alteragao a Lei n.° 5/2002, de 11 de janeiro

O artigo 1.° da Lei n.° 5/2002, de 11 de janeiro, passa a ter a seguinte redagao:
«Artigo 1.°
[...]
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o) Contrafagao, uso e aquisigéo de cartdes ou outros dispositivos de pagamento contrafeitos
e respetivos atos preparatorios, aquisicdo de cartdes ou outros dispositivos de pagamento obtidos
mediante crime informatico, dano relativo a programas ou outros dados informaticos e sabotagem
informatica, nos termos dos artigos 3.°-A, 3.°-B, 3.°-C, 3.°-D, 3.°-E, 4.° e 5.° da Lei n.° 109/2009, de
15 de setembro, e ainda o acesso ilegitimo a sistema informatico, se tiver produzido um dos resul-
tados previstos nas alineas a) e b) do n.° 5 do artigo 6.° daquela lei, for realizado com recurso a um
dos instrumentos referidos no n.° 2 do mesmo artigo, ou integrar uma das condutas ai tipificadas;

p) [...I;
) LI
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2—1.]
3—1[..]
4 —1.]»
Artigo 3.°
Alteragao a Lei n.° 52/2003, de 22 de agosto

O artigo 4.° da Lei n.° 52/2003, de 22 de agosto, passa a ter a seguinte redagao:

«Artigo 4.°

[.-]
1—[.].

2 — Quem praticar crime de furto qualificado, roubo, extorsao, burla informatica e nas comu-
nicagdes, abuso de cartdo de garantia ou de cartio, dispositivo ou dados de pagamento, falsidade
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informatica, contrafagao de cartdes ou outros dispositivos de pagamento, uso de cartdes ou outros
dispositivos de pagamento contrafeitos, aquisicdo de cartdes ou outros dispositivos de pagamento
contrafeitos, atos preparatérios da contrafagao ou falsificagdo de documento com vista ao come-
timento dos factos previstos no n.° 1 do artigo 2.°, € punido com a pena correspondente ao crime
praticado, agravada em um tergo nos seus limites minimo e maximo.

3—I[...]

4—1..]

5—1.1]

6 —1I...].

7—I.]

8—I[.]

9—1I...].

10—1..1]

1M1 —1[.]

12 —1[..].

13—1[...]»

Artigo 4.°

Alteragao a Lei n.° 32/2008, de 17 de julho

O artigo 2.° da Lei n.° 32/2008, de 17 de julho, passa a ter a seguinte redagao:

«Artigo 2.°
[-]

g) ‘Crime grave’, crimes de terrorismo, criminalidade violenta, criminalidade altamente
organizada, sequestro, rapto e tomada de reféns, crimes contra a identidade cultural e integridade
pessoal, contra a seguranga do Estado, falsificagdo de moeda ou de titulos equiparados a moeda,
contrafacao de cartdes ou outros dispositivos de pagamento, uso de cartdes ou outros dispositivos
de pagamento contrafeitos, aquisigao de cartdes ou outros dispositivos de pagamento contrafeitos,
atos preparatérios da contrafagao e crimes abrangidos por convengao sobre seguranga da nave-
gacao aérea ou maritima.

2—1[...]»
Artigo 5.°
Alteragao a Lei n.° 109/2009, de 15 de setembro

Os artigos 3.°,6.°,19.°, 20.°, 21.°, 25.° e 30.° da Lei n.° 109/2009, de 15 de setembro, passam
a ter a seguinte redacao:

«Artigo 3.°
[.]

2 — Quando as agdes descritas no numero anterior incidirem sobre os dados registados, incor-
porados ou respeitantes a qualquer dispositivo que permita o acesso a sistema de comunicag¢des
ou a servigo de acesso condicionado, a pena € de 1 a 5 anos de prisao.
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3 — Quem, atuando com intengéo de causar prejuizo a outrem ou de obter um beneficio ilegi-
timo, para si ou para terceiro, usar documento produzido a partir de dados informaticos que foram
objeto dos atos referidos no n.° 1 ou dispositivo no qual se encontrem registados, incorporados ou
ao qual respeitem os dados objeto dos atos referidos no nimero anterior, € punido com as penas
previstas num e noutro numero, respetivamente.

4 — Quem produzir, adquirir, importar, distribuir, vender ou detiver qualquer dispositivo, pro-
grama ou outros dados informaticos destinados a pratica das agdes previstas no n.° 2, é punido
com pena de prisdo de 1 a 5 anos.

5—1[.1]

Artigo 6.°

[..]

1—[..]

2—1[...]

3 — A pena é de prisdo até 2 anos ou multa até 240 dias se as acbes descritas no numero
anterior se destinarem ao acesso para obtengao de dados registados, incorporados ou respeitan-
tes a cartdo de pagamento ou a qualquer outro dispositivo, corpdéreo ou incorpéreo, que permita o
acesso a sistema ou meio de pagamento.

4 — A pena é de prisao até 3 anos ou multa se:

a) O acesso for conseguido através de violagédo de regras de seguranga; ou

b) Através do acesso, 0 agente obtiver dados registados, incorporados ou respeitantes a car-
tdo de pagamento ou a qualquer outro dispositivo, corpéreo ou incorporeo, que permita o acesso
a sistema ou meio de pagamento.

5 — (Anterior n.° 4.)
6 — A tentativa é punivel, salvo nos casos previstos nos n.*2 e 3.
7 — Nos casos previstos nos n.°* 1, 4 e 6 o procedimento penal depende de queixa.

Artigo 19.°
[...]
1 —1[..]
a)[...];

b) Os cometidos por meio de um sistema informatico, quando Ihes corresponda, em abstrato,
pena de prisdo de maximo superior a 5 anos ou, ainda que a pena seja inferior, e sendo dolosos,
os crimes contra a liberdade e autodeterminagdo sexual nos casos em que os ofendidos sejam
menores ou incapazes, a burla qualificada, a burla informatica e nas comunicagdes, o abuso de
cartdo de garantia ou de cartdo, dispositivo ou dados de pagamento, a discriminacgéo racial, religiosa
ou sexual, as infragbes econdmico-financeiras, bem como os crimes consagrados no titulo v do
Cadigo do Direito de Autor e dos Direitos Conexos.

2—1I.]

Artigo 20.°
[...]

As autoridades nacionais competentes cooperam com as autoridades estrangeiras compe-
tentes para efeitos de investigagdes ou procedimentos respeitantes a crimes relacionados com
sistemas ou dados informaticos, bem como para efeitos de recolha de prova, em suporte eletrénico,
de um crime, de acordo com as normas sobre transferéncia de dados pessoais previstas na Lei
n.° 59/2019, de 8 de agosto.
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Artigo 21.°
[...]

1—1...]

2—1...].

3—1[...]

4—1..].

5 — O Ministério Publico deve, de modo a responder prontamente a pedidos de assisténcia
imediata, assegurar a disponibilidade de magistrados e meios técnicos para levar a cabo quaisquer
intervencdes processuais urgentes da sua competéncia.

Artigo 25.°
[...]

As autoridades estrangeiras competentes, sem necessidade de pedido prévio as autoridades
portuguesas, de acordo com as normas sobre transferéncia de dados pessoais previstas na Lei
n.° 59/2019, de 8 de agosto, podem:

a)
b)

[.];
[.]

Artigo 30.°
[..]

O tratamento de dados pessoais ao abrigo da presente lei efetua-se nos termos da Lei
n.° 59/2019, de 8 de agosto, sendo aplicavel, em caso de violagédo, o disposto nos respetivos
capitulos vii e vii.»

Artigo 6.°
Aditamento a Lei n.° 109/2009, de 15 de setembro

Sao aditados a Lei n.° 109/2009, de 15 de setembro, os artigos 3.°-A, 3.°-B, 3.°-C, 3.°-D, 3.°-E,
3.°-F e 3.°-G, com a seguinte redagéo:

«Artigo 3.°-A
Contrafacao de cartées ou outros dispositivos de pagamento

Quem, com intengdo de provocar engano nas relagdes juridicas, contrafizer cartao de paga-
mento ou qualquer outro dispositivo, corpéreo ou incorpdreo, que permita o acesso a sistema ou
meio de pagamento, nomeadamente introduzindo, modificando, apagando, suprimindo ou interfe-
rindo, por qualquer outro modo, num tratamento informatico de dados registados, incorporados ou
respeitantes a estes cartdes ou dispositivos, é punido com pena de prisdo de 3 a 12 anos.

Artigo 3.°-B
Uso de cartdes ou outros dispositivos de pagamento contrafeitos

1 — Quem, atuando com intengdo de causar prejuizo a outrem ou de obter um beneficio
ilegitimo, para si ou para terceiro, usar cartdo de pagamento contrafeito, ou qualquer outro dispo-
sitivo, corporeo ou incorporeo, que permita o acesso a sistema ou meio de pagamento contrafeito,
€ punido com pena de prisédo de 1 a 5 anos.

2 — As acgdes descritas no numero anterior sdo punidas com pena de prisdo de 2 a 8 anos se
0 prejuizo ou o beneficio for de valor consideravelmente elevado.
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3 — As agdes descritas no n.° 1 sdo punidas com pena de prisdo de 3 a 12 anos se o agente
as praticar de concerto com o agente dos factos descritos no artigo 3.°-A.
Artigo 3.°-C
Aquisicao de cartoes ou outros dispositivos de pagamento contrafeitos

Quem, atuando com inten¢ao de causar prejuizo a outrem ou de obter um beneficio ilegitimo,
adquirir, detiver, exportar, importar, transportar, distribuir, vender ou por qualquer outra forma trans-
mitir ou disponibilizar cartdo de pagamento contrafeito ou qualquer outro dispositivo, corpdreo ou
incorpdreo, que permita 0 acesso a sistema ou meio de pagamento contrafeito, € punido com pena
de prisdo de 1 a 5 anos.

Artigo 3.°-D
Atos preparatérios da contrafagao

Quem produzir, adquirir, importar, distribuir, vender ou detiver qualquer cartdo, dispositivo,
programa ou outros dados informaticos, ou quaisquer outros instrumentos, informaticos ou nao,
destinados a pratica das agbes descritas no artigo 3.°-A, € punido com pena de prisédo de 1 a 5 anos.

Artigo 3.°-E
Aquisicao de cartoées ou outros dispositivos de pagamento obtidos mediante crime informatico

Quem, atuando com inten¢ao de causar prejuizo a outrem ou de obter um beneficio ilegitimo,
adquirir, detiver, exportar, importar, transportar, distribuir, vender ou por qualquer outra forma trans-
mitir ou disponibilizar:

a) Dados registados, incorporados ou respeitantes a cartdo de pagamento ou a qualquer outro
dispositivo, corpdreo ou incorporeo, que permita o acesso a sistema ou meio de pagamento, que
hajam sido obtidos mediante facto ilicito tipico previsto nos artigos 4.°, 5.°,6.°e 7.°

b) Cartdo de pagamento ou qualquer outro dispositivo, corpéreo ou incorpéreo, que permita o
acesso a sistema ou meio de pagamento, que haja sido obtido mediante facto ilicito tipico previsto
nos artigos 4.°,5.°,6.°e 7.5,

€ punido com pena de prisdo de 1 a 5 anos.

Artigo 3.°-F
Agravagao

Se os factos referidos nos artigos 3.°-A a 3.°-E forem praticados por funcionario no exercicio
das suas fungdes, o limite minimo da pena de prisdo aplicavel é:

a) De 2 anos, tratando-se dos factos previstos no n.° 1 do artigo 3.°-B, no n.° 1 do artigo 3.°-C,
no artigo 3.°-D e no artigo 3.°-E;
b) Agravado em um tergo, nos restantes casos.
Artigo 3.°-G

Moeda virtual

Para efeitos da presente lei, considera-se também sistema ou meio de pagamento aquele que
tenha por objeto moeda virtual.»
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Artigo 7.°
Alteragao a Lei n.° 22/2013, de 26 de fevereiro

O artigo 5.° da Lei n.° 22/2013, de 26 de fevereiro, passa a ter a seguinte redagao:

«Artigo 5.°
[..]

1—[.]
2 —[.]:

a) Condenada com transito em julgado, no pais ou no estrangeiro, por crime de furto, roubo,
burla, burla informatica e nas comunicagdes, extorsao, abuso de confianga, recetagao, infidelidade,
falsificagao, falsas declaragbes, insolvéncia dolosa, frustragido de créditos, insolvéncia negligente,
favorecimento de credores, emissdo de cheques sem proviséo, abuso de cartdo de garantia ou
de cartao, dispositivo ou dados de pagamento, apropriagao ilegitima de bens do sector publico ou
cooperativo, administracdo danosa em unidade econdmica do sector publico ou cooperativo, usura,
suborno, corrupgao, trafico de influéncia, peculato, rece¢do nao autorizada de depdsitos ou outros
fundos reembolsaveis, pratica ilicita de atos ou operagdes inerentes a atividade seguradora ou dos
fundos de pensodes, fraude fiscal ou outro crime tributario, branqueamento de capitais, contrafagéo
de cartdes ou outros dispositivos de pagamento, uso de cartdes ou outros dispositivos de paga-
mento contrafeitos, aquisicdo de cartdes ou outros dispositivos de pagamento contrafeitos, atos
preparatorios da contrafagédo, aquisicdo de cartdes ou outros dispositivos de pagamento obtidos
mediante crime informatico, ou crime previsto no Cédigo das Sociedades Comerciais ou no Codigo
dos Valores Mobiliarios;

b)[...].
4 — []»
Artigo 8.°

Alteracao ao Estatuto da Ordem dos Advogados

O artigo 177.° do Estatuto da Ordem dos Advogados, aprovado em anexo a Lei n.° 145/2015,
de 9 de setembro, passa a ter a seguinte redagao:

«Artigo 177.°
L]
1—1[..]

2 — Para efeitos do disposto na alinea a) do niumero anterior, consideram-se crimes gra-
vemente desonrosos para o exercicio da profissdo, designadamente, os crimes de furto, roubo,
burla, burla informatica e nas comunicagdes, extorsao, abuso de confianga, recetagao, infidelidade,
falsificagéo, falsas declaragdes, insolvéncia dolosa, frustragédo de créditos, insolvéncia negligente,
favorecimento de credores, emissdo de cheques sem provisédo, abuso de cartdo de garantia ou
de cartao, dispositivo ou dados de pagamento, apropriacédo ilegitima de bens do sector publico ou
cooperativo, administracdo danosa em unidade econdmica do sector publico ou cooperativo, usura,
suborno, corrupgao, trafico de influéncia, peculato, rece¢do n&o autorizada de depdsitos ou outros
fundos reembolsaveis, pratica ilicita de atos ou operagdes inerentes a atividade seguradora ou dos
fundos de pensoes, fraude fiscal ou outro crime tributario, branqueamento de capitais, contrafagao
de cartdes ou outros dispositivos de pagamento, uso de cartdes ou outros dispositivos de pagamento
contrafeitos, aquisi¢gdo de cartdes ou outros dispositivos de pagamento contrafeitos, atos prepara-
térios da contrafagao, aquisi¢ao de cartdes ou outros dispositivos de pagamento obtidos mediante
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crime informatico, ou crime previsto no Cédigo das Sociedades Comerciais, no Cédigo dos Valores
Mobiliarios ou na alinea h) do n.° 1 do artigo 55.° do Cddigo dos Contratos Publicos.»

Artigo 9.°
Alteragao ao Estatuto da Ordem dos Solicitadores e dos Agentes de Execugao

O artigo 106.° do Estatuto da Ordem dos Solicitadores e dos Agentes de Execugéo, aprovado
em anexo a Lei n.° 154/2015, de 14 de setembro, passa a ter a seguinte redacao:

«Artigo 106.°
[.]

1—1[.]

2—1[..]

3—1[...]

4 — Para efeitos do disposto na alinea a) do numero anterior, consideram-se crimes desonrosos
para o exercicio da profissdo, designadamente, os crimes de furto, roubo, burla, burla informatica
e nas comunicacgdes, extorsdo, abuso de confianca, recetacao, infidelidade, falsificacéo, falsas
declaragdes, insolvéncia dolosa, frustragdo de créditos, insolvéncia negligente, favorecimento de
credores, emissao de cheques sem provisédo, abuso de cartdo de garantia ou de cartdo, dispo-
sitivo ou dados de pagamento, apropriacao ilegitima de bens do sector publico ou cooperativo,
administragdo danosa em unidade econdémica do sector publico ou cooperativo, usura, suborno,
corrupgao, trafico de influéncia, peculato, rececdo ndo autorizada de depdsitos ou outros fundos
reembolsaveis, pratica ilicita de atos ou operagdes inerentes a atividade seguradora ou dos fundos
de pensdes, fraude fiscal ou outro crime tributario, branqueamento de capitais, contrafagdo de
cartdes ou outros dispositivos de pagamento, uso de cartdes ou outros dispositivos de pagamento
contrafeitos, aquisi¢gdo de cartdes ou outros dispositivos de pagamento contrafeitos, atos prepara-
térios da contrafagao, aquisi¢cao de cartdes ou outros dispositivos de pagamento obtidos mediante
crime informatico, ou crime previsto no Cédigo das Sociedades Comerciais, no Cédigo dos Valores
Mobiliarios, ou na alinea h) do n.° 1 do artigo 55.° do Cddigo dos Contratos Publicos.

5—1..]

6—I[..]

7—1..]

8 —I[...]

9—1[.]»

Artigo 10.°
Alteracao ao Estatuto da Ordem dos Notarios

O artigo 70.° do Estatuto da Ordem dos Notarios, aprovado em anexo a Lei n.° 155/2015, de
15 de setembro, passa a ter a seguinte redagao:

«Artigo 70.°
[

1—1[.]

2—1...].

3 — Para efeitos do disposto na alinea a) do nimero anterior, presumem-se néo idoneos
para o exercicio da profissdo, designadamente, os condenados por qualquer crime gravemente
desonroso para o exercicio da profissdo, considerando-se como tal os crimes de furto, roubo,
burla, burla informatica e nas comunicacgdes, extorsdo, abuso de confianca, recetagao, infidelidade,
falsificagéo, falsas declaragdes, insolvéncia dolosa, frustragédo de créditos, insolvéncia negligente,
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favorecimento de credores, emissdo de cheques sem provisdo, abuso de cartdo de garantia ou
de cartao, dispositivo ou dados de pagamento, apropriacdo ilegitima de bens do sector publico ou
cooperativo, administragdo danosa em unidade econdmica do sector publico ou cooperativo, usura,
suborno, corrupgao, trafico de influéncia, peculato, rece¢do nao autorizada de depdsitos ou outros
fundos reembolsaveis, pratica ilicita de atos ou operagdes inerentes a atividade seguradora ou dos
fundos de pensodes, fraude fiscal ou outro crime tributario, branqueamento de capitais, contrafagao
de cartdes ou outros dispositivos de pagamento, uso de cartdes ou outros dispositivos de paga-
mento contrafeitos, aquisi¢do de cartdes ou outros dispositivos de pagamento contrafeitos, atos
preparatorios da contrafacao, aquisicao de cartdes ou outros dispositivos de pagamento obtidos
mediante crime informatico, ou crime previsto no Cédigo das Sociedades Comerciais, no Codigo
dos Valores Mobiliarios, ou na alinea h) do n.° 1 do artigo 55.° do Cédigo dos Contratos Publicos.

4—1..].

5—1.]

6 —1I[.].

7—1.]

8—I[...]

9—1[...]»

Artigo 11.°

Alteracao a Lei n.° 6/2018, de 22 de fevereiro

O artigo 5.° da Lei n.° 6/2018, de 22 de fevereiro, passa a ter a seguinte redacao:

«Artigo 5.°
[

h) Condenagao, com transito em julgado, no pais ou no estrangeiro, por crime de furto, roubo,
burla, burla informatica e nas comunicagdes, extorsdo, abuso de confianga, recetagao, infidelidade,
falsificagéo, falsas declaragdes, insolvéncia dolosa, frustragédo de créditos, insolvéncia negligente,
favorecimento de credores, emissdo de cheques sem provisdo, abuso de cartdo de garantia ou
de cartao, dispositivo ou dados de pagamento, apropriacéao ilegitima de bens do sector publico ou
cooperativo, administragdo danosa em unidade econdmica do sector publico ou cooperativo, usura,
suborno, corrupgao, trafico de influéncia, peculato, rece¢do nao autorizada de depdsitos ou outros
fundos reembolsaveis, pratica ilicita de atos ou operagdes inerentes a atividade seguradora ou dos
fundos de pensodes, fraude fiscal ou outro crime tributario, branqueamento de capitais, contrafagao
de cartdes ou outros dispositivos de pagamento, uso de cartdes ou outros dispositivos de paga-
mento contrafeitos, aquisi¢ao de cartdes ou outros dispositivos de pagamento contrafeitos, atos
preparatorios da contrafacdo, aquisicao de cartdes ou outros dispositivos de pagamento obtidos
mediante crime informatico, ou crime previsto no Codigo das Sociedades Comerciais ou no Codigo
dos Valores Mobiliarios.

N5

N
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Artigo 12.°
Alteracao ao Codigo Penal

Os artigos 11.°, 61.°, 74.°, 99.°, 221.°, 225.°, 267.° e 368.°-A do Cadigo Penal, aprovado pelo
Decreto-Lei n.° 400/82, de 23 de setembro, passam a ter a seguinte redagao:

«Artigo 11.°
[.]

2 — As pessoas coletivas e entidades equiparadas, com excecgédo do Estado, de pessoas
coletivas no exercicio de prerrogativas de poder publico e de organizag¢des de direito internacional
publico, sdo responsaveis pelos crimes previstos nos artigos 144.°-B, 152.°-A, 152.°-B, 159.° e 160.°,
nos artigos 163.° a 166.° sendo a vitima menor, e nos artigos 168.°, 169.°, 171.°a 176.°, 203.° a
205.°,209.°a211.°,217.°a 223.°,225.°, 231.°,232.°, 240.°, 256.°, 258.°, 262.° 2 283.°, 285.°, 299.°,
335.°, 348.°, 353.°, 363.°, 367.°, 368.°-A e 372.° a 376.°, quando cometidos:

a) ...

b) [...].

3—[.]
4—1.]
5—[.]
6 —1[.]
7—1L.]
8 —1[.]
9—1[.]

10 —1[...].
1M1 —1[..]
Artigo 61.°

[-.]
1—1[..]
2—1[..]:

a)[..;

b) A libertagao se revelar compativel com a defesa da ordem juridica e da paz social.

3—1[...]
4 —1...]
o Artigo 74.°

[.]

1 — Quando o crime for punivel com pena de prisdo ndo superior a 6 meses, ou s6 com multa
nao superior a 120 dias, pode o tribunal declarar o arguido culpado mas nao aplicar qualquer pena se:

a)
b)
c)

[.];
[-];
[...]
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Artigo 99.°

[...]
1—1...]
2—1..].
3—I[.]
4—1..].
5 — E correspondentemente aplicavel o disposto nos n.”*1 e 4 do artigo 61.°
6 —1I[..].
Artigo 221.°

[.]

1 — Quem, com intengéo de obter para si ou para terceiro enriquecimento ilegitimo, causar
a outra pessoa prejuizo patrimonial, mediante interferéncia no resultado de tratamento de dados,
estruturacdo incorreta de programa informatico, utilizagdo incorreta ou incompleta de dados,
utilizacdo de dados sem autorizagao ou intervengao por qualquer outro modo nao autorizada no
processamento, € punido com pena de prisdo até 3 anos ou com pena de multa.

2—1[.]

3—I[.]

4—1.1]

5—1[..]

6—I[..]

Artigo 225.°
Abuso de cartao de garantia ou de cartao, dispositivo ou dados de pagamento
1 — Quem, com intengao de obter para si ou para terceiro enriquecimento ilegitimo, usar:

a) Cartao de garantia;

b) Cartao de pagamento;

¢) Qualquer outro dispositivo, corpdreo ou incorporeo, que permita o acesso a sistema ou a
meio de pagamento;

d) Dados registados, incorporados ou respeitantes a cartdo de pagamento ou a qualquer outro
dispositivo, corporeo ou incorpéreo, que permita o acesso a sistema ou a meio de pagamento;

determinando o depdsito, a transferéncia, o levantamento ou, por qualquer outra forma, o
pagamento de moeda, incluindo a escritural, a eletrénica ou a virtual, e causar, desse modo, prejuizo
patrimonial a outra pessoa, € punido com pena de prisao até 3 anos ou com pena de multa.

2—1.1]
3—I[.]
4 —1..]
- Artigo 267.°
[...]

1—1[..]
a) [...;

b) [...];

c¢) Os cartbes de garantia.

2—1.1.
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Artigo 368.°-A
[..]
1 —L.]:
a)l...];

b) Burla informatica e nas comunicagbes, extorséo, abuso de cartdo de garantia ou de cartéo,
dispositivo ou dados de pagamento, contrafagdo de moeda ou de titulos equiparados, depreciagdo
do valor de moeda metalica ou de titulos equiparados, passagem de moeda falsa de concerto com
o falsificador ou de titulos equiparados, passagem de moeda falsa ou de titulos equiparados, ou
aquisicdo de moeda falsa para ser posta em circulagéo ou de titulos equiparados;

¢) Falsidade informatica, contrafagédo de cartdes ou outros dispositivos de pagamento, uso de
cartdes ou outros dispositivos de pagamento contrafeitos, aquisigdo de cartdes ou outros dispositi-
vos de pagamento contrafeitos, atos preparatorios da contrafagdo, aquisicao de cartdes ou outros
dispositivos de pagamento obtidos mediante crime informatico, dano relativo a programas ou outros
dados informaticos, sabotagem informatica, acesso ilegitimo, intercecéo ilegitima ou reproducao
ilegitima de programa protegido;

d)[..];

N1
9)[..];
h)[..I;
YK
DL
K)[...];
N1
m)[...]
2—1[.]
3—1[.]
4—1..].
5—1.]
6 —1[..]
7—1.]
8 —1..].
9—1.]
10 —[...].
1M1 —[.]
12 —[..]»

Artigo 13.°

Alteragao ao Estatuto das Instituicoes Particulares de Solidariedade Social

O artigo 21.°-A do Estatuto das Instituigdes Particulares de Solidariedade Social, aprovado em
anexo ao Decreto-Lei n.° 119/83, de 25 de fevereiro, passa a ter a seguinte redagao:

«Artigo 21.°-A
[.]

1 — Os titulares dos 6rgéos nao podem ser reeleitos ou novamente designados se tiverem sido
condenados em processo judicial por sentenga transitada em julgado, em Portugal ou no estran-
geiro, por crime doloso contra o patriménio, abuso de cartdo de garantia ou de cartéo, dispositivo
ou dados de pagamento, usura, insolvéncia dolosa ou negligente, apropriagéo ilegitima de bens
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do setor publico ou nao lucrativo, falsificagao, corrupgao, branqueamento de capitais e contrafagao
de cartdes ou outros dispositivos de pagamento, uso de cartdes ou outros dispositivos de paga-
mento contrafeitos, aquisi¢do de cartdes ou outros dispositivos de pagamento contrafeitos, atos
preparatorios da contrafacao ou aquisigdo de cartdes ou outros dispositivos de pagamento obtidos
mediante crime informatico salvo se, entretanto, tiver ocorrido a extingao da pena.

2—1[.]»

Artigo 14.°
Alteracao ao Codigo de Processo Penal

Os artigos 187.°, 202.° e 215.° do Cdédigo de Processo Penal, aprovado pelo Decreto-Lei
n.° 78/87, de 17 de fevereiro, passam a ter a seguinte redagéo:

«Artigo 187.°
[]

)
)[-;
)
)

e) Falsificagao de moeda ou titulos equiparados a moeda prevista nos artigos 262.°, 264.°,
na parte em que remete para o artigo 262.°, e 267.°, na parte em que remete para os artigos 262.°
€ 264.° do Caodigo Penal, bem como contrafagdo de cartdes ou outros dispositivos de pagamento
e uso de cartdées ou outros dispositivos de pagamento contrafeitos, previstos no artigo 3.°-A e no
n.° 3 do artigo 3.°-B da Lei n.° 109/2009, de 15 de setembro;

O T O

—_— 1 — —

Q
LR

AL
3—1[.]
4—1.1
5—[.]
6 —I...I.
7—I.1
8—1.]

Artigo 202.°
[..]

furto qualificado, dano qualificado, burla informatica e nas comunicagdes, abuso de cartao de
garantia ou de cartao, dispositivo ou dados de pagamento, recetagao, falsificagdo ou contrafagao
de documento, atentado a seguranga de transporte rodoviario, puniveis com pena de prisdo de
maximo superior a 3 anos;

e)[..;

NI..]

2—1.1.



Diario da Republica, 1.2 série

N.° 228 24 de novembro de 2021 Pag. 22

Artigo 215.°

[...]
1—1[.]

a)[..;
b) [..I;

c¢) De falsificagdo de moeda, titulos de crédito, valores selados, selos e equipamentos ou da
respetiva passagem, e de contrafagao de cartdes ou outros dispositivos de pagamento e uso de
cartdes ou outros dispositivos de pagamento contrafeitos, previstos nos artigos 3.°-Ae 3.°-B da Lei
n.° 109/2009, de 15 de setembro;

d)[..I
e)[...];
N1

9 [.-1.
3—1..1.
4—1.1.
5—[.]
6 —[.].
7—1.1.
8 —I[...]»

Artigo 15.°
Alteragao ao Decreto-Lei n.° 12/2021, de 9 de fevereiro

O artigo 19.° do Decreto-Lei n.° 12/2021, de 9 de fevereiro, passa a ter a seguinte redagao:

«Artigo 19.°

[.-]

1—1[.].
2—1[.I:

a) Condenada, no Pais ou no estrangeiro, por crime de furto, roubo, burla, burla informatica
€ nas comunicagoes, extorsdo, abuso de confianca, infidelidade, falsificagao, falsas declaragdes,
insolvéncia dolosa, insolvéncia negligente, favorecimento de credores, emissdo de cheques sem
provisdo, abuso de cartdo de garantia ou de cartéo, dispositivo ou dados de pagamento, apropriacao
ilegitima de bens do sector publico ou cooperativo, administragdo danosa em unidade econdémica
do sector publico ou cooperativo, usura, suborno, corrupcao, rececdo ndo autorizada de depdsitos
ou outros fundos reembolsaveis, pratica ilicita de atos ou operagdes inerentes a atividade segura-
dora ou dos fundos de pensdes, branqueamento de capitais, abuso de informagao, manipulagao
do mercado de valores mobiliarios, contrafacdo de cartdes ou outros dispositivos de pagamento,
uso de cartdes ou outros dispositivos de pagamento contrafeitos, aquisicdo de cartées ou outros
dispositivos de pagamento contrafeitos, atos preparatorios da contrafagéo, aquisicéo de cartdes ou
outros dispositivos de pagamento obtidos mediante crime informatico, ou crime previsto no Cédigo
das Sociedades Comerciais;

b)[..I

c)[...];

d)[..I
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3—1[...]»

Artigo 16.°
Alteragao ao Regulamento da Caixa de Previdéncia dos Advogados e Solicitadores

O artigo 6.° do Regulamento da Caixa de Previdéncia dos Advogados e Solicitadores, aprovado
em anexo ao Decreto-Lei n.° 119/2015, de 29 de junho, passa a ter a seguinte redagao:

«Artigo 6.°
[]

a)l...;

b)[...];

¢) Nao tenham sido condenados, por sentenca transitada em julgado, por furto, abuso de con-
fianga, roubo, burla, extorséao, infidelidade, abuso de cartdo de garantia ou de cartdo, dispositivo ou
dados de pagamento, emissdo de cheques sem provisdo, usura, insolvéncia dolosa, insolvéncia
negligente, frustragao de créditos, favorecimento de credores, apropriagao ilegitima de bens do
setor publico ou cooperativo, administragdo danosa em unidade econémica do setor publico ou
cooperativo, falsificagao, falsidade, suborno, corrupgéo, branqueamento de capitais, recegao nao
autorizada de depdsitos ou outros fundos ndo reembolsaveis, pratica ilicita de atos ou operagdes
de seguros, de resseguros ou de gestao de fundos de pensdes, abuso de informagéo, manipulagao
do mercado de valores mobiliarios, contrafagdo de cartdes ou outros dispositivos de pagamento,
uso de cartdes ou outros dispositivos de pagamento contrafeitos, aquisicdo de cartdes ou outros
dispositivos de pagamento contrafeitos, atos preparatoérios da contrafagédo, aquisicdo de cartdes
ou outros dispositivos de pagamento obtidos mediante crime informatico, ou pelos crimes previstos
no Cdédigo das Sociedades Comerciais;

a ..l

e)[..I;

NL.I;
9)
h)[..;
i [...]»

[.];
[.]
Artigo 17.°

Alteragao ao Codigo das Associagoes Mutualistas

O artigo 100.° do Codigo das Associagbes Mutualistas, aprovado em anexo ao Decreto-Lei
n.° 59/2018, de 2 de agosto, passa a ter a seguinte redagao:

«Artigo 100.°
L]
1—[.1
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a ..

e) Sejam pessoas idéneas, nomeadamente por ndo terem sido condenados, em Portugal ou
no estrangeiro, por crime doloso contra o patriménio, abuso de cartdo de garantia ou de cartéo,
dispositivo ou dados de pagamento, usura, insolvéncia dolosa ou negligente, apropriagao ilegitima
de bens do setor publico ou nao lucrativo, falsificagao, gestao danosa, corrupgao, branqueamento
de capitais, pratica ilicita de gestao de fundos de pensodes, abuso de informagédo e manipulagdo
do mercado de valores mobiliarios, contrafagdo de cartées ou outros dispositivos de pagamento,
uso de cartdes ou outros dispositivos de pagamento contrafeitos, aquisicao de cartées ou outros
dispositivos de pagamento contrafeitos, atos preparatérios da contrafagdo, ou aquisicdo de cartdes
ou outros dispositivos de pagamento obtidos mediante crime informatico, salvo se, entretanto, tiver
ocorrido a extingdo da pena;

NIk

9 [.-1.

2—1[.]»

Artigo 18.°
Alteragao ao Decreto-Lei n.° 137/2019, de 13 de setembro

O artigo 33.° do Decreto-Lei n.° 137/2019, de 13 de setembro, passa a ter a seguinte redacgéo:

«Artigo 33.°

[..]
1—L.]

a)
b)
c)

NL-J;

iy [...];

i) [...);

iv) Relativos a interferéncia, utilizagdo ou manipulagao ilegitima de meios de pagamento ele-
trénicos e virtuais;

V) [.];

vi) [...].

-]
[..];
L]

’

3—1[...]
4 —1...].»
Artigo 19.°

Norma revogatoria

S&o revogados o n.° 3 do artigo 265.° e o n.° 3 do artigo 278.°-A do Cddigo Penal, aprovado
pelo Decreto-Lei n.° 400/82, de 23 de setembro.

Artigo 20.°
Republicagao

E republicada em anexo a presente lei, da qual faz parte integrante, a Lei n.° 109/2009, de
15 de setembro.
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Artigo 21.°
Entrada em vigor

A presente lei entra em vigor 30 dias apds a sua publicagéo.
Aprovada em 22 de outubro de 2021.

O Presidente da Assembleia da Republica, Eduardo Ferro Rodrigues.
Promulgada em 15 de novembro de 2021.

Publique-se.

O Presidente da Republica, MARcCELO REBELO DE SousaA.

Referendada em 16 de novembro de 2021.

O Primeiro-Ministro, Anténio Luis Santos da Costa.

ANEXO
(a que se refere o artigo 20.°)

Republicagao da Lei n.° 109/2009, de 15 de setembro

CAPITULO |

Objeto e definigoes

Artigo 1.°
Objeto

A presente lei estabelece as disposi¢des penais materiais e processuais, bem como as dispo-
sicdes relativas a cooperagao internacional em matéria penal, relativas ao dominio do cibercrime
e da recolha de prova em suporte eletrénico, transpondo para a ordem juridica interna a Decis&o
Quadro n.° 2005/222/JAl, do Conselho, de 24 de fevereiro, relativa a ataques contra sistemas de
informacgéo, e adaptando o direito interno a Convengéo sobre Cibercrime do Conselho da Europa.

Artigo 2.°
Defini¢oes
Para efeitos da presente lei, considera-se.

a) «Sistema informatico», qualquer dispositivo ou conjunto de dispositivos interligados ou asso-
ciados, em que um ou mais de entre eles desenvolve, em execug¢do de um programa, o tratamento
automatizado de dados informaticos, bem como a rede que suporta a comunicagao entre eles e o
conjunto de dados informaticos armazenados, tratados, recuperados ou transmitidos por aquele ou
aqueles dispositivos, tendo em vista o seu funcionamento, utilizagdo, protegdo e manutengao;

b) «Dados informaticos», qualquer representagédo de factos, informagdes ou conceitos sob
uma forma suscetivel de processamento num sistema informatico, incluindo os programas aptos a
fazerem um sistema informatico executar uma funcgao;

¢) «Dados de trafego», os dados informaticos relacionados com uma comunicagao efetuada
por meio de um sistema informatico, gerados por este sistema como elemento de uma cadeia de
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comunicagéo, indicando a origem da comunicagéao, o destino, o trajeto, a hora, a data, o tamanho,
a duragao ou o tipo do servigo subjacente;

d) «Fornecedor de servigo», qualquer entidade, publica ou privada, que faculte aos utilizadores
dos seus servigos a possibilidade de comunicar por meio de um sistema informatico, bem como
qualquer outra entidade que trate ou armazene dados informaticos em nome e por conta daquela
entidade fornecedora de servigo ou dos respetivos utilizadores;

e) «Intercecédo», o ato destinado a captar informagées contidas num sistema informatico,
através de dispositivos eletromagnéticos, acusticos, mecanicos ou outros;

f) «Topografia», uma série de imagens ligadas entre si, independentemente do modo como
sao fixadas ou codificadas, que representam a configuragao tridimensional das camadas que com-
pdem um produto semicondutor e na qual cada imagem reproduz o desenho, ou parte dele, de uma
superficie do produto semicondutor, independentemente da fase do respetivo fabrico;

g) «Produto semicondutor», a forma final ou intermédia de qualquer produto, composto por
um substrato que inclua uma camada de material semicondutor e constituido por uma ou varias
camadas de matérias condutoras, isolantes ou semicondutoras, segundo uma disposigdo conforme
a uma configuragao tridimensional e destinada a cumprir, exclusivamente ou ndo, uma fungao
eletrénica.

CAPITULO Il

Disposicdes penais materiais

Artigo 3.°
Falsidade informatica

1 — Quem, com intengdo de provocar engano nas relagdes juridicas, introduzir, modificar,
apagar ou suprimir dados informaticos ou por qualquer outra forma interferir num tratamento infor-
matico de dados, produzindo dados ou documentos n&o genuinos, com a intengédo de que estes
sejam considerados ou utilizados para finalidades juridicamente relevantes como se o fossem, é
punido com pena de prisédo até 5 anos ou multa de 120 a 600 dias.

2 — Quando as agdes descritas no numero anterior incidirem sobre os dados registados, incor-
porados ou respeitantes a qualquer dispositivo que permita o acesso a sistema de comunicagdes
ou a servigo de acesso condicionado, a pena € de 1 a 5 anos de priséo.

3 — Quem, atuando com intengéo de causar prejuizo a outrem ou de obter um beneficio ilegi-
timo, para si ou para terceiro, usar documento produzido a partir de dados informaticos que foram
objeto dos atos referidos no n.° 1 ou dispositivo no qual se encontrem registados, incorporados ou
ao qual respeitem os dados objeto dos atos referidos no nimero anterior, € punido com as penas
previstas num e noutro numero, respetivamente.

4 — Quem produzir, adquirir, importar, distribuir, vender ou detiver qualquer dispositivo, pro-
grama ou outros dados informaticos destinados a pratica das agdes previstas no n.° 2, é punido
com pena de prisdo de 1 a 5 anos.

5 — Se os factos referidos nos nimeros anteriores forem praticados por funcionario no exer-
cicio das suas fungdes, a pena € de prisdo de 2 a 5 anos.

Artigo 3.°-A
Contrafagao de cartdes ou outros dispositivos de pagamento

Quem, com intengdo de provocar engano nas relagdes juridicas, contrafizer cartdo de paga-
mento ou qualquer outro dispositivo, corpéreo ou incorporeo, que permita o acesso a sistema ou
meio de pagamento, nomeadamente introduzindo, modificando, apagando, suprimindo ou interfe-
rindo, por qualquer outro modo, num tratamento informatico de dados registados, incorporados, ou
respeitantes a estes cartdes ou dispositivos, € punido com pena de prisdo de 3 a 12 anos.
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Artigo 3.°-B
Uso de cartées ou outros dispositivos de pagamento contrafeitos

1 — Quem, atuando com intengdo de causar prejuizo a outrem ou de obter um beneficio
ilegitimo, para si ou para terceiro, usar cartao de pagamento contrafeito, ou qualquer outro dispo-
sitivo, corporeo ou incorporeo, que permita o acesso a sistema ou meio de pagamento contrafeito,
€ punido com pena de prisdo de 1 a 5 anos.

2 — As acgdes descritas no numero anterior sdo punidas com pena de prisdo de 2 a 8 anos se
0 prejuizo ou o beneficio for de valor consideravelmente elevado.

3 — As acgdes descritas no n.° 1 sdo punidas com pena de prisdo de 3 a 12 anos se o0 agente
as praticar de concerto com o agente dos factos descritos no artigo 3.°-A.

Artigo 3.°-C
Aquisicao de cartées ou outros dispositivos de pagamento contrafeitos

Quem, atuando com intengao de causar prejuizo a outrem ou de obter um beneficio ilegitimo,
adquirir, detiver, exportar, importar, transportar, distribuir, vender ou por qualquer outra forma trans-
mitir ou disponibilizar cartdo de pagamento contrafeito ou qualquer outro dispositivo, corpdreo ou
incorpdreo, que permita 0 acesso a sistema ou meio de pagamento contrafeito, € punido com pena
de prisdo de 1 a 5 anos.

Artigo 3.°-D
Atos preparatoérios da contrafagao

Quem produzir, adquirir, importar, distribuir, vender ou detiver qualquer cartdo, dispositivo,
programa ou outros dados informaticos, ou quaisquer outros instrumentos, informaticos ou nao,
destinados a pratica das agdes descritas no artigo 3.°-A, é punido com pena de prisédo de 1 a 5 anos.

Artigo 3.°-E
Aquisicao de cartées ou outros dispositivos de pagamento obtidos mediante crime informatico

Quem, atuando com inten¢ao de causar prejuizo a outrem ou de obter um beneficio ilegitimo,
adquirir, detiver, exportar, importar, transportar, distribuir, vender ou por qualquer outra forma trans-
mitir ou disponibilizar:

a) Dados registados, incorporados ou respeitantes a cartdo de pagamento ou a qualquer outro
dispositivo, corpéreo ou incorporeo, que permita o acesso a sistema ou meio de pagamento, que
hajam sido obtidos mediante facto ilicito tipico previsto nos artigos 4.°, 5.°,6.°e 7.°

b) Cartao de pagamento ou qualquer outro dispositivo, corpéreo ou incorpéreo, que permita o
acesso a sistema ou meio de pagamento, que haja sido obtido mediante facto ilicito tipico previsto
nos artigos 4.°,5.°,6.°e 7.9

€ punido com pena de prisdo de 1 a 5 anos.

Artigo 3.°-F
Agravacao

Se os factos referidos nos artigos 3.°-A a 3.°-E forem praticados por funcionario no exercicio
das suas fungdes, o limite minimo da pena de prisdo aplicavel é:

a) De 2 anos, tratando-se dos factos previstos no n.° 1 do artigo 3.°-B, no n.° 1 do artigo 3.°-C,
no artigo 3.°-D e no artigo 3.°-E;
b) Agravado em um tergo, nos restantes casos.
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Artigo 3.°-G
Moeda virtual

Para efeitos da presente lei, considera-se também sistema ou meio de pagamento aquele que
tenha por objeto moeda virtual.

Artigo 4.°
Dano relativo a programas ou outros dados informaticos

1 — Quem, sem permissao legal ou sem para tanto estar autorizado pelo proprietario, por
outro titular do direito do sistema ou de parte dele, apagar, alterar, destruir, no todo ou em parte,
danificar, suprimir ou tornar n&o utilizaveis ou ndo acessiveis programas ou outros dados informa-
ticos alheios ou por qualquer forma Ihes afetar a capacidade de uso, é punido com pena de prisao
até 3 anos ou pena de multa.

2 — Atentativa é punivel.

3 — Incorre na mesma pena do n.° 1 quem ilegitimamente produzir, vender, distribuir ou por
qualquer outra forma disseminar ou introduzir num ou mais sistemas informaticos dispositivos,
programas ou outros dados informaticos destinados a produzir as agdes ndo autorizadas descritas
nesse numero.

4 — Se o dano causado for de valor elevado, a pena é de prisao até 5 anos ou de multa até
600 dias.

5 — Se o dano causado for de valor consideravelmente elevado, a pena é de prisdo de 1 a
10 anos.

6 — Nos casos previstos nos n.”* 1, 2 e 4 o procedimento penal depende de queixa.

Artigo 5.°
Sabotagem informatica

1 — Quem, sem permissao legal ou sem para tanto estar autorizado pelo proprietario, por outro
titular do direito do sistema ou de parte dele, entravar, impedir, interromper ou perturbar gravemente
o funcionamento de um sistema informatico, através da introducao, transmissao, deterioragao,
danificagéo, alteragéo, apagamento, impedimento do acesso ou supressao de programas ou outros
dados informaticos ou de qualquer outra forma de interferéncia em sistema informatico, é punido
com pena de prisdo até 5 anos ou com pena de multa até 600 dias.

2 — Na mesma pena incorre quem ilegitimamente produzir, vender, distribuir ou por qualquer
outra forma disseminar ou introduzir num ou mais sistemas informaticos dispositivos, programas
ou outros dados informaticos destinados a produzir as agdes nao autorizadas descritas no nimero
anterior.

3 — Nos casos previstos no numero anterior, a tentativa ndo é punivel.

4 — Apena é de prisdo de 1 a 5 anos se o dano emergente da perturbagao for de valor elevado.

5 —Apena é de prisdo de 1 a 10 anos se:

a) O dano emergente da perturbagao for de valor consideravelmente elevado;

b) A perturbagéo causada atingir de forma grave ou duradoura um sistema informatico que
apoie uma atividade destinada a assegurar fungdes sociais criticas, nomeadamente as cadeias de
abastecimento, a saude, a seguranga e o bem-estar econémico das pessoas, ou o funcionamento
regular dos servigos publicos.

Artigo 6.°
Acesso ilegitimo

1 — Quem, sem permissao legal ou sem para tanto estar autorizado pelo proprietario, por outro
titular do direito do sistema ou de parte dele, de qualquer modo aceder a um sistema informatico,
€ punido com pena de prisdo até 1 ano ou com pena de multa até 120 dias.
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2 — Na mesma pena incorre quem ilegitimamente produzir, vender, distribuir ou por qualquer
outra forma disseminar ou introduzir num ou mais sistemas informaticos dispositivos, programas, um
conjunto executavel de instrugdes, um codigo ou outros dados informaticos destinados a produzir
as acoes nao autorizadas descritas no nimero anterior.

3 — A pena é de prisdo até 2 anos ou multa até 240 dias se as ag¢Bes descritas no numero
anterior se destinarem ao acesso para obtencao de dados registados, incorporados ou respeitan-
tes a cartdo de pagamento ou a qualquer outro dispositivo, corpdreo ou incorpéreo, que permita o
acesso a sistema ou meio de pagamento.

4 — A pena é de prisdo até 3 anos ou multa se:

a) O acesso for conseguido através de violagado de regras de seguranga; ou

b) Através do acesso, o agente obtiver dados registados, incorporados ou respeitantes a car-
tdo de pagamento ou a qualquer outro dispositivo, corpéreo ou incorpdreo, que permita o acesso
a sistema ou meio de pagamento.

5 — A pena é de prisdo de 1 a 5 anos quando:

a) Através do acesso, 0 agente tiver tomado conhecimento de segredo comercial ou industrial
ou de dados confidenciais, protegidos por lei; ou
b) O beneficio ou vantagem patrimonial obtidos forem de valor consideravelmente elevado.

6 — A tentativa é punivel, salvo nos casos previstos nos n.**2 e 3.
7 — Nos casos previstos nos n.°° 1, 4 e 6 o procedimento penal depende de queixa.

Artigo 7.°
Intercegéo ilegitima

1 — Quem, sem permissao legal ou sem para tanto estar autorizado pelo proprietario, por outro
titular do direito do sistema ou de parte dele, e através de meios técnicos, intercetar transmissdes
de dados informaticos que se processam no interior de um sistema informatico, a ele destinadas
ou dele provenientes, é punido com pena de prisdo até 3 anos ou com pena de multa.

2 — Atentativa é punivel.

3 — Incorre na mesma pena prevista no n.° 1 quem ilegitimamente produzir, vender, distribuir
ou por qualquer outra forma disseminar ou introduzir num ou mais sistemas informaticos dispo-
sitivos, programas ou outros dados informaticos destinados a produzir as agdes nao autorizadas
descritas no mesmo numero.

Artigo 8.°
Reproducao ilegitima de programa protegido

1 — Quem ilegitimamente reproduzir, divulgar ou comunicar ao publico um programa informatico
protegido por lei € punido com pena de prisdo até 3 anos ou com pena de multa.

2 — Na mesma pena incorre quem ilegitimamente reproduzir topografia de um produto semi-
condutor ou a explorar comercialmente ou importar, para estes fins, uma topografia ou um produto
semicondutor fabricado a partir dessa topografia.

3 — Atentativa é punivel.

Artigo 9.°
Responsabilidade penal das pessoas coletivas e entidades equiparadas

As pessoas coletivas e entidades equiparadas sdo penalmente responsaveis pelos crimes
previstos na presente lei nos termos e limites do regime de responsabilizagao previsto no Codigo
Penal.
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Artigo 10.°
Perda de bens

1 — O tribunal pode decretar a perda a favor do Estado dos objetos, materiais, equipamentos
ou dispositivos que tiverem servido para a pratica dos crimes previstos na presente lei e pertence-
rem a pessoa que tenha sido condenada pela sua pratica.

2 — A avaliagéo, utilizagao, alienagéo e indemnizagdo de bens apreendidos pelos 6rgaos de
policia criminal que sejam suscetiveis de vir a ser declarados perdidos a favor do Estado € aplicavel
o disposto no Decreto-Lei n.° 11/2007, de 19 de janeiro.

CAPITULO Il

Disposi¢oes processuais

Artigo 11.°
Ambito de aplicagdo das disposigdes processuais

1 — Com excecgao do disposto nos artigos 18.° e 19.°, as disposi¢des processuais previstas
no presente capitulo aplicam-se a processos relativos a crimes:

a) Previstos na presente lei;
b) Cometidos por meio de um sistema informatico; ou
¢) Em relagdo aos quais seja necessario proceder a recolha de prova em suporte eletrénico.

2 — As disposi¢des processuais previstas no presente capitulo ndo prejudicam o regime da
Lei n.° 32/2008, de 17 de julho.

Artigo 12.°
Preservacgao expedita de dados

1 — Se no decurso do processo for necessario a produgao de prova, tendo em vista a des-
coberta da verdade, obter dados informaticos especificos armazenados num sistema informatico,
incluindo dados de trafego, em relagao aos quais haja receio de que possam perder-se, alterar-se
ou deixar de estar disponiveis, a autoridade judiciaria competente ordena a quem tenha disponibi-
lidade ou controlo desses dados, designadamente a fornecedor de servigo, que preserve os dados
em causa.

2 — Apreservagao pode também ser ordenada pelo 6rgéo de policia criminal mediante autori-
zagao da autoridade judiciaria competente ou quando haja urgéncia ou perigo na demora, devendo
aquele, neste ultimo caso, dar noticia imediata do facto a autoridade judiciaria e transmitir-lhe o
relatério previsto no artigo 253.° do Cédigo de Processo Penal.

3 — A ordem de preservacgao discrimina, sob pena de nulidade:

a) A natureza dos dados;
b) A sua origem e destino, se forem conhecidos; e
c¢) O periodo de tempo pelo qual deverao ser preservados, até um maximo de trés meses.

4 — Em cumprimento de ordem de preservagao que lhe seja dirigida, quem tenha disponi-
bilidade ou controlo sobre esses dados, designadamente o fornecedor de servigo, preserva de
imediato os dados em causa, protegendo e conservando a sua integridade pelo tempo fixado, de
modo a permitir a autoridade judiciaria competente a sua obtencgao, e fica obrigado a assegurar a
confidencialidade da aplicacdo da medida processual.

5 — A autoridade judiciaria competente pode ordenar a renovagdo da medida por periodos
sujeitos ao limite previsto na alinea ¢) do n.° 3, desde que se verifiquem os respetivos requisitos
de admissibilidade, até ao limite maximo de um ano.
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Artigo 13.°
Revelagao expedita de dados de trafego

Tendo em vista assegurar a preservagao dos dados de trafego relativos a uma determinada
comunicagao, independentemente do numero de fornecedores de servigo que nela participaram, o
fornecedor de servigo a quem essa preservagao tenha sido ordenada nos termos do artigo anterior
indica a autoridade judiciaria ou ao 6rgao de policia criminal, logo que o souber, outros fornecedo-
res de servico através dos quais aquela comunicacao tenha sido efetuada, tendo em vista permitir
identificar todos os fornecedores de servigo e a via através da qual aquela comunicagao foi efetuada.

Artigo 14.°
Injuncéo para apresentacdo ou concessao do acesso a dados

1 — Se no decurso do processo se tornar necessario a produgao de prova, tendo em vista a
descoberta da verdade, obter dados informaticos especificos e determinados, armazenados num
determinado sistema informatico, a autoridade judiciaria competente ordena a quem tenha dispo-
nibilidade ou controlo desses dados que 0s comunique ao processo ou que permita o acesso aos
mesmos, sob pena de puni¢ao por desobediéncia.

2 — A ordem referida no nimero anterior identifica os dados em causa.

3 — Em cumprimento da ordem descrita nos n.°* 1 e 2, quem tenha disponibilidade ou controlo
desses dados comunica esses dados a autoridade judiciaria competente ou permite, sob pena de
punicao por desobediéncia, o acesso ao sistema informatico onde os mesmos estdo armazenados.

4 — O disposto no presente artigo € aplicavel a fornecedores de servigo, a quem pode ser
ordenado que comuniquem ao processo dados relativos aos seus clientes ou assinantes, neles se
incluindo qualquer informacao diferente dos dados relativos ao trafego ou ao contetido, contida sob
a forma de dados informaticos ou sob qualquer outra forma, detida pelo fornecedor de servicos, e
que permita determinar:

a) O tipo de servigo de comunicagéo utilizado, as medidas técnicas tomadas a esse respeito
€ o periodo de servico;

b) Aidentidade, a morada postal ou geografica e o numero de telefone do assinante, e qualquer
outro numero de acesso, os dados respeitantes a faturagao e ao pagamento, disponiveis com base
num contrato ou acordo de servicos; ou

¢) Qualquer outra informagéao sobre a localizagao do equipamento de comunicagéo, disponivel
com base num contrato ou acordo de servicos.

5 — Alinjungao prevista no presente artigo ndo pode ser dirigida a suspeito ou arguido nesse
processo.

6 — Nao pode igualmente fazer-se uso da injungao prevista neste artigo quanto a sistemas
informaticos utilizados para o exercicio da advocacia, das atividades médica e bancaria e da pro-
fissdo de jornalista.

7 — O regime de segredo profissional ou de funcionario e de segredo de Estado previsto no
artigo 182.° do Cdédigo de Processo Penal é aplicavel com as necessarias adaptagdes.

Artigo 15.°
Pesquisa de dados informaticos

1 — Quando no decurso do processo se tornar necessario a produgdo de prova, tendo em
vista a descoberta da verdade, obter dados informaticos especificos e determinados, armazena-
dos num determinado sistema informatico, a autoridade judiciaria competente autoriza ou ordena
por despacho que se proceda a uma pesquisa nesse sistema informatico, devendo, sempre que
possivel, presidir a diligéncia.
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2 — O despacho previsto no niumero anterior tem um prazo de validade maximo de 30 dias,
sob pena de nulidade.

3 — O 6rgao de policia criminal pode proceder a pesquisa, sem prévia autorizagao da auto-
ridade judiciaria, quando:

a) A mesma for voluntariamente consentida por quem tiver a disponibilidade ou controlo desses
dados, desde que o consentimento prestado fique, por qualquer forma, documentado;

b) Nos casos de terrorismo, criminalidade violenta ou altamente organizada, quando haja
fundados indicios da pratica iminente de crime que ponha em grave risco a vida ou a integridade
de qualquer pessoa.

4 — Quando o 6rgéao de policia criminal proceder a pesquisa nos termos do numero anterior:

a) No caso previsto na alinea b), a realizacao da diligéncia €, sob pena de nulidade, imedia-
tamente comunicada a autoridade judiciaria competente e por esta apreciada em ordem a sua
validacgao;

b) Em qualquer caso, € elaborado e remetido a autoridade judiciaria competente o relatério
previsto no artigo 253.° do Cédigo de Processo Penal.

5 — Quando, no decurso de pesquisa, surgirem razdes para crer que os dados procurados se
encontram noutro sistema informatico, ou numa parte diferente do sistema pesquisado, mas que
tais dados sdo legitimamente acessiveis a partir do sistema inicial, a pesquisa pode ser estendida
mediante autorizacdo ou ordem da autoridade competente, nos termos dos n.**1 e 2.

6 — A pesquisa a que se refere este artigo sdo aplicaveis, com as necessarias adaptagées,
as regras de execucgao das buscas previstas no Codigo de Processo Penal e no Estatuto do Jor-
nalista.

Artigo 16.°
Apreensao de dados informaticos

1 — Quando, no decurso de uma pesquisa informatica ou de outro acesso legitimo a um sis-
tema informatico, forem encontrados dados ou documentos informaticos necessarios a produgao
de prova, tendo em vista a descoberta da verdade, a autoridade judiciaria competente autoriza ou
ordena por despacho a apreensdo dos mesmos.

2 — O 6rgao de policia criminal pode efetuar apreensdes, sem prévia autorizagdo da autoridade
judiciaria, no decurso de pesquisa informatica legitimamente ordenada e executada nos termos do
artigo anterior, bem como quando haja urgéncia ou perigo na demora.

3 — Caso sejam apreendidos dados ou documentos informaticos cujo conteudo seja suscetivel
de revelar dados pessoais ou intimos, que possam por em causa a privacidade do respetivo titular
ou de terceiro, sob pena de nulidade esses dados ou documentos s&o apresentados ao juiz, que
ponderara a sua jungéo aos autos tendo em conta os interesses do caso concreto.

4 — As apreensdes efetuadas por 6rgao de policia criminal sdo sempre sujeitas a validagao
pela autoridade judiciaria, no prazo maximo de 72 horas.

5 — As apreensodes relativas a sistemas informaticos utilizados para o exercicio da advocacia
e das atividades médica e bancaria estdo sujeitas, com as necessarias adaptagdes, as regras e
formalidades previstas no Cédigo de Processo Penal e as relativas a sistemas informaticos utiliza-
dos para o exercicio da profissao de jornalista estdo sujeitas, com as necessarias adaptacgoes, as
regras e formalidades previstas no Estatuto do Jornalista.

6 — O regime de segredo profissional ou de funcionario e de segredo de Estado previsto no
artigo 182.° do Cdédigo de Processo Penal é aplicavel com as necessarias adaptagdes.

7 — Aapreenséo de dados informaticos, consoante seja mais adequado e proporcional, tendo
em conta os interesses do caso concreto, pode, nomeadamente, revestir as formas seguintes:

a) Apreensao do suporte onde esta instalado o sistema ou apreens&o do suporte onde estédo
armazenados os dados informaticos, bem como dos dispositivos necessarios a respetiva leitura;
b) Realizagao de uma cépia dos dados, em suporte autbnomo, que sera junto ao processo;
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¢) Preservagao, por meios tecnologicos, da integridade dos dados, sem realizagado de copia
nem remogao dos mesmos; ou
d) Eliminagao nao reversivel ou bloqueio do acesso aos dados.

8 — No caso da apreensao efetuada nos termos da alinea b) do numero anterior, a copia é
efetuada em duplicado, sendo uma das cépias selada e confiada ao secretario judicial dos servigos
onde o processo correr 0s seus termos e, se tal for tecnicamente possivel, os dados apreendidos
sdo certificados por meio de assinatura digital.

Artigo 17.°
Apreensao de correio eletrénico e registos de comunicagdes de natureza semelhante

Quando, no decurso de uma pesquisa informatica ou outro acesso legitimo a um sistema
informatico, forem encontrados, armazenados nesse sistema informatico ou noutro a que seja
permitido o acesso legitimo a partir do primeiro, mensagens de correio eletrénico ou registos de
comunicagbes de natureza semelhante, o juiz pode autorizar ou ordenar, por despacho, a apreensao
daqueles que se afigurem ser de grande interesse para a descoberta da verdade ou para a prova,
aplicando-se correspondentemente o regime da apreenséao de correspondéncia previsto no Codigo
de Processo Penal.

Artigo 18.°
Interce¢ao de comunicagoes
1 — E admissivel o recurso a intercegdo de comunicacdes em processos relativos a crimes:

a) Previstos na presente lei; ou

b) Cometidos por meio de um sistema informatico ou em relagdo aos quais seja necessario
proceder a recolha de prova em suporte eletrénico, quando tais crimes se encontrem previstos no
artigo 187.° do Cdédigo de Processo Penal.

2 — Alintercegéo e o registo de transmissdes de dados informaticos s6 podem ser autorizados
durante o inquérito, se houver razdes para crer que a diligéncia é indispensavel para a descoberta
da verdade ou que a prova seria, de outra forma, impossivel ou muito dificil de obter, por despacho
fundamentado do juiz de instrugdo e mediante requerimento do Ministério Publico.

3 — Aintercegao pode destinar-se ao registo de dados relativos ao conteudo das comunicagdes
ou visar apenas a recolha e registo de dados de trafego, devendo o despacho referido no nimero
anterior especificar o respetivo ambito, de acordo com as necessidades concretas da investigagao.

4 — Em tudo o que nao for contrariado pelo presente artigo, a intercegao e registo de trans-
missoes de dados informaticos € aplicavel o regime da intercegéo e gravagao de conversagdes ou
comunicagoes telefénicas constante dos artigos 187.°, 188.° e 190.° do Codigo de Processo Penal.

Artigo 19.°

Acodes encobertas

1 — E admissivel o recurso as ac¢des encobertas previstas na Lei n.° 101/2001, de 25 de
agosto, nos termos ai previstos, no decurso de inquérito relativo aos seguintes crimes:

a) Os previstos na presente lei;

b) Os cometidos por meio de um sistema informatico, quando Ihes corresponda, em abstrato,
pena de prisao de maximo superior a 5 anos ou, ainda que a pena seja inferior, e sendo dolosos,
os crimes contra a liberdade e autodeterminagédo sexual nos casos em que os ofendidos sejam
menores ou incapazes, a burla qualificada, a burla informatica e nas comunicagdes, o abuso de
cartdo de garantia ou de cartdo, dispositivo ou dados de pagamento, a discriminacgao racial, religiosa
ou sexual, as infragbes econdmico-financeiras, bem como os crimes consagrados no titulo v do
Caodigo do Direito de Autor e dos Direitos Conexos.
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2 — Sendo necessario o recurso a meios e dispositivos informaticos observam-se, naquilo
que for aplicavel, as regras previstas para a intercegdo de comunicagodes.

CAPITULO IV

Cooperagao internacional

Artigo 20.°
Ambito da cooperagio internacional

As autoridades nacionais competentes cooperam com as autoridades estrangeiras compe-
tentes para efeitos de investigagbes ou procedimentos respeitantes a crimes relacionados com
sistemas ou dados informaticos, bem como para efeitos de recolha de prova, em suporte eletrénico,
de um crime, de acordo com as normas sobre transferéncia de dados pessoais previstas na Lei
n.° 59/2019, de 8 de agosto.

Artigo 21.°

Ponto de contacto permanente para a cooperagao internacional

1 — Para fins de cooperagéao internacional, tendo em vista a prestagao de assisténcia imediata
para os efeitos referidos no artigo anterior, a Policia Judiciaria assegura a manutengédo de uma
estrutura que garante um ponto de contacto disponivel em permanéncia, vinte e quatro horas por
dia, sete dias por semana.

2 — Este ponto de contacto pode ser contactado por outros pontos de contacto, nos termos
de acordos, tratados ou convengdes a que Portugal se encontre vinculado, ou em cumprimento de
protocolos de cooperagéao internacional com organismos judiciarios ou policiais.

3 — A assisténcia imediata prestada por este ponto de contacto permanente inclui:

a) A prestagao de aconselhamento técnico a outros pontos de contacto;

b) A preservagéo expedita de dados nos casos de urgéncia ou perigo na demora, em confor-
midade com o disposto no artigo seguinte;

c) Arecolha de prova para a qual seja competente nos casos de urgéncia ou perigo na demora;

d) Alocalizagao de suspeitos e a prestacéo de informagdes de caracter juridico, nos casos de
urgéncia ou perigo na demora;

e) Atransmissao imediata ao Ministério Publico de pedidos relativos as medidas referidas nas
alineas b) a d), fora dos casos ai previstos, tendo em vista a sua rapida execugao.

4 — Sempre que atue ao abrigo das alineas b) a d) do niumero anterior, a Policia Judiciaria
da noticia imediata do facto ao Ministério Publico e remete-lhe o relatério previsto no artigo 253.°
do Cddigo de Processo Penal.

5 — O Ministério Publico deve, de modo a responder prontamente a pedidos de assisténcia
imediata, assegurar a disponibilidade de magistrados e meios técnicos para levar a cabo quaisquer
intervengdes processuais urgentes da sua competéncia.

Artigo 22.°

Preservagao e revelagao expeditas de dados informaticos em cooperagao internacional

1 — Pode ser solicitada a Portugal a preservagao expedita de dados informaticos armazenados
em sistema informatico aqui localizado, relativos a crimes previstos no artigo 11.°, com vista a apresen-
tagdo de um pedido de auxilio judiciario para fins de pesquisa, apreensao e divulgagao dos mesmos.

2 — A solicitacéo especifica:

a) A autoridade que pede a preservagao;
b) A infragdo que ¢ objeto de investigagdo ou procedimento criminal, bem como uma breve
exposigao dos factos relacionados;
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¢) Os dados informaticos a conservar e a sua relagdo com a infragao;

d) Todas as informacdes disponiveis que permitam identificar o responsavel pelos dados
informaticos ou a localizagéo do sistema informatico;

e) A necessidade da medida de preservacgao; e

f) A intengdo de apresentagdo de um pedido de auxilio judiciario para fins de pesquisa,
apreensao e divulgacéo dos dados.

3 — Em execugao de solicitagdo de autoridade estrangeira competente nos termos dos niumeros
anteriores, a autoridade judiciaria competente ordena a quem tenha disponibilidade ou controlo
desses dados, designadamente a fornecedor de servigo, que os preserve.

4 — A preservacéo pode também ser ordenada pela Policia Judiciaria mediante autorizacdo da
autoridade judiciaria competente ou quando haja urgéncia ou perigo na demora, sendo aplicavel,
neste ultimo caso, o disposto no n.° 4 do artigo anterior.

5 — A ordem de preservacgao especifica, sob pena de nulidade:

a) A natureza dos dados;

b) Se forem conhecidos, a origem e o destino dos mesmos; e

c¢) O periodo de tempo pelo qual os dados devem ser preservados, até um maximo de trés
meses.

6 — Em cumprimento de ordem de preservacéo que lhe seja dirigida, quem tem disponibilidade
ou controlo desses dados, designadamente o fornecedor de servigo, preserva de imediato os dados
em causa pelo periodo de tempo especificado, protegendo e conservando a sua integridade.

7 — A autoridade judiciaria competente, ou a Policia Judiciaria mediante autorizagao daquela
autoridade, podem ordenar a renovagédo da medida por periodos sujeitos ao limite previsto na
alinea c¢) do n.® 5, desde que se verifiquem os respetivos requisitos de admissibilidade, até ao limite
maximo de um ano.

8 — Quando seja apresentado o pedido de auxilio referido no n.° 1, a autoridade judiciaria
competente para dele decidir determina a preservagao dos dados até a adogao de uma decisao
final sobre o pedido.

9 — Os dados preservados ao abrigo do presente artigo apenas podem ser fornecidos:

a) A autoridade judiciaria competente, em execugdo do pedido de auxilio referido non.° 1, nos
mesmos termos em que poderiam sé-lo, em caso nacional semelhante, ao abrigo dos artigos 13.°
a17.’;

b) A autoridade nacional que emitiu a ordem de preservagdo, nos mesmos termos em que
poderiam sé-lo, em caso nacional semelhante, ao abrigo do artigo 13.°

10 — A autoridade nacional a qual, nos termos do nimero anterior, sejam comunicados dados
de trafego identificadores de fornecedor de servigo e da via através dos quais a comunicagao foi
efetuada, comunica-os rapidamente a autoridade requerente, por forma a permitir a essa autoridade
a apresentacao de nova solicitacdo de preservacgao expedita de dados informaticos.

11 — O disposto nos n.** 1 e 2 aplica-se, com as devidas adaptagdes, aos pedidos formulados
pelas autoridades portuguesas.

Artigo 23.°

Motivos de recusa

1 — A solicitagdo de preservagao ou revelacado expeditas de dados informaticos é recusada
quando:

a) Os dados informaticos em causa respeitarem a infragdo de natureza politica ou infragédo
conexa segundo as concegoes do direito portugués;

b) Atentar contra a soberania, seguranga, ordem publica ou outros interesses da Republica
Portuguesa, constitucionalmente definidos;
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c¢) O Estado terceiro requisitante nao oferecer garantias adequadas de protegdo dos dados
pessoais.

2 — A solicitagdo de preservacao expedita de dados informaticos pode ainda ser recusada
quando houver fundadas razdes para crer que a execugao de pedido de auxilio judiciario subse-
quente para fins de pesquisa, apreensao e divulgacéo de tais dados sera recusado por auséncia
de verificagédo do requisito da dupla incriminagéo.

Artigo 24.°

Acesso a dados informaticos em cooperagao internacional

1 — Em execugao de pedido de autoridade estrangeira competente, a autoridade judiciaria
competente pode proceder a pesquisa, apreensao e divulgagao de dados informaticos armazenados
em sistema informatico localizado em Portugal, relativos a crimes previstos no artigo 11.°, quando se
trata de situacdo em que a pesquisa e apreensio sao admissiveis em caso nacional semelhante.

2 — A autoridade judiciaria competente procede com a maior rapidez possivel quando existam
razbes para crer que os dados informaticos em causa sao especialmente vulneraveis a perda ou
modificagdo ou quando a cooperagao rapida se encontre prevista em instrumento internacional
aplicavel.

3 — O disposto no n.° 1 aplica-se, com as devidas adaptacdes, aos pedidos formulados pelas
autoridades judiciarias portuguesas.

Artigo 25.°

Acesso transfronteirico a dados informaticos armazenados
quando publicamente disponiveis ou com consentimento

As autoridades estrangeiras competentes, sem necessidade de pedido prévio as autoridades
portuguesas, de acordo com as normas sobre transferéncia de dados pessoais previstas na Lei
n.° 59/2019, de 8 de agosto, podem:

a) Aceder a dados informaticos armazenados em sistema informatico localizado em Portugal,
quando publicamente disponiveis;

b) Receber ou aceder, através de sistema informatico localizado no seu territério, a dados
informaticos armazenados em Portugal, mediante consentimento legal e voluntario de pessoa
legalmente autorizada a divulga-los.

Artigo 26.°
Interce¢dao de comunicag6es em cooperagao internacional

1 — Em execugédo de pedido da autoridade estrangeira competente, pode ser autorizada
pelo juiz a intercegdo de transmissbes de dados informaticos realizadas por via de um sistema
informatico localizado em Portugal, desde que tal esteja previsto em acordo, tratado ou convengao
internacional e se trate de situagdo em que tal intercec¢ao seja admissivel, nos termos do artigo 18.°,
em caso nacional semelhante.

2 — E competente para a rececdo dos pedidos de intercecdo a Policia Judiciaria, que os
apresentara ao Ministério Publico, para que os apresente ao juiz de instrugao criminal da comarca
de Lisboa para autorizagao.

3 — O despacho de autorizagéo referido no artigo anterior permite também a transmissao
imediata da comunicagao para o Estado requerente, se tal procedimento estiver previsto no acordo,
tratado ou convencao internacional com base no qual é feito o pedido.

4 — O disposto no n.° 1 aplica-se, com as devidas adaptagdes, aos pedidos formulados pelas
autoridades judiciarias portuguesas.
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CAPITULO V

Disposicoes finais e transitorias

Artigo 27.°
Aplicagao no espaco da lei penal portuguesa e competéncia dos tribunais portugueses

1 — Para além do disposto no Cédigo Penal em matéria de aplicagdo no espago da lei penal
portuguesa, e salvo tratado ou convencgao internacional em contrario, para efeitos da presente lei,
a lei penal portuguesa é ainda aplicavel a factos:

a) Praticados por Portugueses, se aos mesmos nao for aplicavel a lei penal de nenhum outro
Estado;

b) Cometidos em beneficio de pessoas coletivas com sede em territério portugués;

c) Fisicamente praticados em territorio portugués, ainda que visem sistemas informaticos
localizados fora desse territorio; ou

d) Que visem sistemas informaticos localizados em territério portugués, independentemente
do local onde esses factos forem fisicamente praticados.

2 — Se, em fungéo da aplicabilidade da lei penal portuguesa, forem simultaneamente com-
petentes para conhecer de um dos crimes previstos na presente lei os tribunais portugueses e os
tribunais de outro Estado membro da Unido Europeia, podendo em qualquer um deles ser valida-
mente instaurado ou prosseguido o procedimento penal com base nos mesmos factos, a autoridade
judiciaria competente recorre aos 6rgaos e mecanismos instituidos no seio da Unido Europeia para
facilitar a cooperagao entre as autoridades judiciarias dos Estados membros e a coordenagéo das
respetivas agdes, por forma a decidir qual dos dois Estados instaura ou prossegue o procedimento
contra os agentes da infragédo, tendo em vista centraliza-lo num s6 deles.

3 — A decisao de aceitagdo ou transmissao do procedimento é tomada pela autoridade judi-
ciaria competente, tendo em conta, sucessivamente, os seguintes elementos:

a) O local onde foi praticada a infracao;
b) A nacionalidade do autor dos factos; e
¢) O local onde o autor dos factos foi encontrado.

4 — Sao aplicaveis aos crimes previstos na presente lei as regras gerais de competéncia dos
tribunais previstas no Cédigo de Processo Penal.

5 — Em caso de duvida quanto ao tribunal territorialmente competente, designadamente por
nao coincidirem o local onde fisicamente o agente atuou e o local onde esta fisicamente instalado
o sistema informatico visado com a sua atuacdo, a competéncia cabe ao tribunal onde primeiro
tiver havido noticia dos factos.

Artigo 28.°
Regime geral aplicavel

Em tudo o que nao contrarie o disposto na presente lei, aplicam-se aos crimes, as medidas
processuais e a cooperacao internacional em matéria penal nela previstos, respetivamente, as
disposi¢des do Codigo Penal, do Cédigo de Processo Penal e da Lei n.° 144/99, de 31 de agosto.

Artigo 29.°
Competéncia da Policia Judiciaria para a cooperagao internacional

A competéncia atribuida pela presente lei a Policia Judiciaria para efeitos de cooperacéao
internacional é desempenhada pela unidade organica a quem se encontra cometida a investigacéo
dos crimes previstos na presente lei.
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Artigo 30.°
Protecao de dados pessoais

O tratamento de dados pessoais ao abrigo da presente lei efetua-se nos termos da Lei
n.° 59/2019, de 8 de agosto, sendo aplicavel, em caso de violagdo, o disposto nos respetivos
capitulos vii e vii.

Artigo 31.°
Norma revogatoria

E revogada a Lei n.° 109/91, de 17 de agosto.

Artigo 32.°
Entrada em vigor

A presente lei entra em vigor 30 dias apds a sua publicagéao.
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