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1 ENQUADRAMENTO

Em 2021 foi publicado o Decreto-Lei n? 109-E/2021, de 09 de dezembro, que cria o Mecanismo Nacional
Anticorrupcdo (MENAC) e estabelece o Regime Geral de Prevengdo da Corrupc¢do (RGPC), que entrou em

vigor em junho de 2022.

O RGPC, que integra o Anexo a que se refere a alinea b) do artigo 1.2 do Decreto-Lei n.2 109-E/2021, veio
estabelecer uma série de normativos aplicaveis a servigos e pessoas coletivas da administracao direta e
indireta do Estado, que empreguem 50 ou mais trabalhadores/as, como é o caso do Instituto de Gestdo

Financeira da Seguranca Socia, |.P. (IGFSS).

O artigo 5.2 do RGPC, sob a epigrafe do Programa de Cumprimento Normativo e respetivo responsavel,

preconiza que:

As entidades abrangidas adotam e implementam um programa de cumprimento normativo que
inclua, pelo menos, um plano de prevengdo de riscos de corrupgdo e infragées conexas (PPR), um
cédigo de conduta, um programa de formagdo e um canal de dendncias, a fim de prevenirem,
detetarem e sancionarem atos de corrupg¢do e infracbes conexas, levadas a cabo ou contra a

entidade.

O IGFSS elaborou o seu primeiro Plano de Prevencdo de Riscos, em dezembro de 2009 que tem vindo a
ser reformulado sempre que necessario. No ano de 2016 foi efetuado um processo de andlise e reflexdo
interna, por parte dos responsaveis das Unidades Organicas do IGFSS, em resultado do qual foram
identificados, de modo exaustivo, os riscos associados a gestao corrente, para além dos de corrupgdo e
infragBes conexas. Tal analise encontra-se ja incorporada na atividade do Instituto, sendo efetuada
anualmente de forma generalizada e, mediante a reflexdao sobre os potenciais riscos e a respetiva

graduacao, sdo definidas medidas preventivas e corretivas com o propdsito de mitigar os riscos.

Jd em 2022, levou-se a cabo uma profunda revisdo da matriz de riscos do Instituto, tendo-se acrescentado
0 prazo para implementac¢do das medidas a implementar e subdividido a identificagdo do risco em trés
areas: designagao, causa e efeito. Esta subdivisdo permite facilitar a compreensao do risco, orientar a sua
classificacdo e aplicar de forma mais precisa e adequada (em funcdo da relacdo causa/efeito) as medidas

para mitigacdo do mesmo.
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De acordo com o n.2 4 do artigo 6.2 do diploma supramencionado (DL 109-E/2021), a execugdo do Plano
de Prevencao de Riscos esta sujeita a controlo, efetuada nos seguintes termos:
«a) Elaboracdo, no més de outubro, de relatorio de avalia¢do intercalar nas situacées identificadas
de risco elevado ou madximo;
b) Elaboragdo, no més de abril do ano seguinte a que respeita a execugdo, de relatdrio de avaliagdo
anual, contendo nomeadamente a quantificacgdo do grau de implementagdo das medidas

preventivas e corretivas identificadas, bem como a previsdo da sua plena implementacgdo. »

Neste contexto, no presente plano, que serd acompanhado nos termos acima indicados, sdo identificadas
as areas de risco do IGFSS, definidas as funcGes e responsabilidades dos intervenientes na gestdo dos
riscos e expéem-se as diretrizes e modelos utilizados no que concerne a identificacdo e classificacdo dos
riscos de gestdo, incluindo os riscos de corrup¢do e infragGes conexas e a definicdo de medidas
preventivas. Por fim, em anexo (Anexos | e Il) disponibiliza-se informacdo detalhada sobre os riscos de
corrupcdo e infracdes conexas identificados no Instituto?, a sua classificacdo, responsdveis e medidas
preventivas e corretivas implementadas e por implementar, bem como o respetivo prazo de
implementac3o. E ainda efetuada uma analise quantitativa da totalidade dos riscos, incluindo os de gest3o

e de corrupcdo e infragcdes conexas, e respetivas medidas.

1 Neste Plano, a divulgar externamente, sdo apenas detalhados os riscos de corrupgdo e infragdes conexas face a sensibilidade e
confidencialidade da informacdo relativa a riscos associados a gestdo corrente do Instituto.
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2 CARACTERIZAGAO DO IGFSS

2.1 Missao, valores e politica da qualidade

O Instituto de Gestdo Financeira da Seguranca Social, sob tutela do Ministério do Trabalho, Solidariedade
e Seguranca Social, é um instituto publico integrado na administracao indireta do Estado, com autonomia

administrativa e financeira, personalidade juridica e patrimdnio préprio.

Criado em 1977 para dar resposta aos multiplos desafios que entdo se colocavam a um sistema de
Segurancga Social ainda embriondrio, mas que se pretendia universal, o IGFSS afirmou-se ao longo do

tempo como um dos pilares do sistema.

Ao longo do seu percurso o IGFSS procurou adaptar-se as constantes exigéncias e contribuir para a
construcdo de um sistema de Seguranca Social cada vez mais soélido, sendo decisivo na gestao dos recursos

econdmicos do sistema e contribuindo para a sua sustentabilidade.

Neste contexto, o IGFSS tem por missdao a gestdo financeira unificada dos recursos econémicos
consignados no Orcamento da Seguranca Social (OSS). Com um posicionamento estratégico, de carater
transversal no sistema da Seguranca Social, o IGFSS presta servicos em areas de negdcio distintas, (i)
gestdo da divida, (ii) patriménio imobilidrio, (iii) orcamento e conta da Seguranca Social, (iv) gestdo
financeira e (v) auditoria do sistema da Seguranca Social, sendo cada uma destas areas, respetivamente,
responsavel por:
Recuperar a divida a Seguranca Social através da cobranga coerciva, gerindo os respetivos
processos de execuc¢do de dividas, bem como mediante outros instrumentos extraordinarios
de regularizacdo, contribuindo, ainda, para a viabilizagdo das empresas em situacdo
econdmica dificil;
Gerir os imOveis que integram o patrimoénio imobilidario da Seguranga Social;
Elaborar e acompanhar a execugdo do Or¢gamento da Seguranga Social e produzir a Conta da
Seguranga Social, que integram o Orgamento de Estado e a Conta Geral do Estado;
Desempenhar as fungdes de tesouraria Unica do sistema da Seguranga Social, na vertente de
recebimento e pagamento direto a beneficidrios, bem como de abastecimento financeiro
didrio as suas instituicdes e servigos, garantindo em simultaneo a rendibilizagdo de fundos;
Verificar, acompanhar, avaliar e informar, nos dominios orcamental, econdémico e

patrimonial, as atividades dos organismos que integram o sistema da Seguranca Social.
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Por sua vez, na carta de valores do IGFSS encontram-se estabelecidos os principios éticos e deontolégicos
gue pautam a sua conduta, pelos quais o Instituto pretende ser reconhecido pelos seus clientes e
sociedade em geral na prossecucao da sua missao:
Rigor - cumprir de forma criteriosa, pontual e exemplar os mais exigentes parametros legais
€ morais.
Imparcialidade - tratar com o mesmo grau de isencdo e qualidade todos os assuntos,
colaboradores e clientes.
Eficiéncia - promover mecanismos de motivagdo para atingir niveis de desempenho apenas
comparaveis com os melhores.
Etica - assumir um posicionamento exemplar movido pelos mais elevados padrdes éticos e
deontolégicos em moldes que promovam o bom-nome da organizagdo.
Inovacdo - perseguir a melhoria continua, adotando métodos e tecnologias que potenciem

solucdes originais e pioneiras.

Por outro lado, em concomitancia e no ambito do seu Sistema de Gestdo da Qualidade, o IGFSS adotou
uma politica da qualidade, assente em sete compromissos, que visam nortear a atuacao do Instituto para

a prestacao de um servico publico de exceléncia.

1. Clientes satisfeitos

Oferecer bons servigos, antecipando as solicitagdes dos cidadaos e instituicdes do sistema de

forma a superar as suas expetativas;

Receber com espirito de equipa todos os parceiros estratégicos, de modo a agir em conjunto

na procura das melhores solugdes para satisfazer os clientes finais;

2. Trabalhadores envolvidos

Envolver os trabalhadores com o ideal do servigo publico e a missdo da Seguranga Social,
promovendo a adogdo de elevados padrdes éticos, de responsabilidade, civismo,

competéncia e de exigéncia para com clientes, parceiros e fornecedores;

Valorizar os trabalhadores, através da qualificagdo e promog¢do do mérito, no sentido de

aumentar a motivagdao e o empenhamento de todos;

3. Processos inovadores

Promover a modernizagdo e a inovag¢do constante através de melhores praticas de gestdo e

do recurso intensivo as novas tecnologias de informacao;

Estimular a criatividade e o trabalho em equipa para que os servicos prestados sejam de maior

qualidade;
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4. Melhorias constantes

Promover a orientacdo para resultados, no sentido de superar desafios cada vez mais
exigentes, com vista ao aumento da eficiéncia e eficdcia dos servigos prestados;

Adotar procedimentos claros para uma execucdo e controlo rigorosos e efetuar uma revisao
periddica dos processos, objetivos e metas no sentido de eliminar o supérfluo e reforcar o

que for estratégico;

Procurar sempre a melhoria continua do sistema, antevendo e ultrapassando todas as falhas

e erros, rumo a exceléncia e ao aumento da qualidade do servico;

5. Qualidade garantida

Respeitar e fazer cumprir todos os requisitos legais, regulamentares e normativos aplicaveis

a atividade do instituto e decorrentes do sistema de gestao da qualidade;

6. Comunicacdo transparente

Comunicar de forma célere, apelativa e clara, a todos os interessados, a informacao

necessaria e relevante ao exercicio da sua atividade;

Manter e criar novos canais de partilha de informacao, acessiveis a todos, promovendo a
credibilidade interna e externa do Instituto como organizacdo de referéncia na administracao
publica;

7. Responsabilidade social e ambiental

Respeitar os principios éticos e deontoldgicos da carta de valores que pautam a conduta da
organizagao e dos seus colaboradores e pelos quais pretende ser reconhecida pela sociedade

em geral e seus clientes;

Ser uma organizac¢do convidativa para trabalhar, estando atenta as necessidades e expetativas
dos colaboradores e contribuindo para melhorar a sua qualidade de vida profissional e

pessoal;

Ser uma organizacdo solidaria e socialmente responsavel, como forma de retorno a

sociedade;

Promover uma cultura de respeito e preservacao do ambiente, minimizando o impacto da sua

atividade na sociedade e contribuir para a responsabilidade ambiental das gerac6es futuras.
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2.2 Visao e orientagOes estratégicas

Para melhor concretizar a sua missao, o Instituto adota mecanismos de gestao reconhecidos como boas
praticas, cujos resultados sdao orientados sobretudo para a satisfacao das necessidades dos clientes, indo

ao encontro da visdo de “ser uma referéncia na exceléncia e sustentabilidade do servigo publico”.

Para a prossecucdo desta ambicao foram emanadas pelo Conselho Diretivo as orientagbes estratégicas
que presidiram a definicdo dos objetivos e iniciativas estratégicas para o triénio 2022-2024.
1. Contribuir para a Sustentabilidade da Seguranca Social;
Otimizar a gestdo do Patrimdnio Imobilidrio;
Otimizar o Processo de Orcamentacao e Execucdo do OSS;

2
3
4. Valorizar os Resultados do Controlo e da Prestacdo de Contas;
5. Melhorar e Modernizar os Servicos Prestados;

6

Valorizar as pessoas e Melhorar o Clima Organizacional.

2.3 Atribuigoes

Em paralelo com o progressivo alargamento do Sistema da Seguranca Social, as competéncias do IGFSS

foram sendo reforgadas, pelo que sdo as seguintes as atribuicdes do Instituto:

Gestdo da divida
Assegurar a cobranca da divida a Seguranca Social;
Acompanhar e controlar a atuacdo das instituicdes da Seguranca Social em matéria de
regularizacdo da divida;
Representar a Seguranca Social nas agdes que visem a articulagdo institucional com outros
credores publicos e privados;
Assegurar a instauragao e instru¢do de processos de execug¢do de dividas a Segurancga Social,
através das sec¢Oes de processo executivo da Seguranga Social;
Decidir, nos termos da lei, a posi¢do a assumir pela Seguranga Social no ambito dos processos
judiciais e extrajudiciais de regulariza¢do de divida.

Gestao do patrimdnio imobiliario
Assegurar a gestao e administracao dos bens e direitos de que seja titular e que constituem o

patrimonio imobilidrio da Seguranca Social;

INSTITUTO
DE GESTAO FINANCEIRA
DA SEGURANGCA SOCIAL, LP. 8



PLANO DE PREVENCAO DE RISCOS
(Revisao 9)

Promover, no ambito do sistema da Seguranca Social, estudos e avaliacdes do patriménio
imobiliario;
Promover e implementar programas de alienacdo do patriménio imobiliario da Seguranca
Social.

Orgcamento e conta
Elaborar o Orgcamento da Seguranca Social;
Assegurar, coordenar e controlar a execu¢do do Orcamento da Seguranca Social;
Definir os critérios e normas a que deve obedecer a elaboragao e organizagdo do Orgcamento
da Seguranca Social, bem como as regras da sua execucdo e alterac¢ao;
Elaborar a Conta da Seguranca Social;
Definir os principios, conceitos e procedimentos contabilisticos a adotar no sistema da
Seguranca Social, através da elaboracdo do plano de contas do setor e assegurar o seu
cumprimento;
Participar, em colaboracdao com as demais instituicdes, organismos e servicos, em estudos e
trabalhos com incidéncia no financiamento e na alteracdo de presta¢cdes do sistema da
Seguranca Social.

Gestao financeira
Otimizar a gestdo dos recursos financeiros do sistema da Seguranca Social, designadamente
por recurso a instrumentos disponiveis no mercado, que visem assegurar a rendibilizacdo de
excedentes de tesouraria;
Desempenhar as fungdes de tesouraria Unica do sistema da Seguranca Social;
Estabelecer, no ambito do sistema da Segurancga Social, relagdes com o sistema bancario e
financeiro, ressalvando as competéncias do Instituto de Gestdo de Fundos de Capitalizacao
da Seguranga Social, I. P. (IGFCSS);
Contrair os financiamentos necessarios ao equilibrio financeiro do sistema, nos termos da
legislagao aplicavel;
Propor as medidas de estratégia e de politica financeira a adotar no ambito do sistema da
Seguranga Social e assegurar a respetiva execu¢ao, ressalvando as competéncias do IGFCSS;
Assegurar a gestdao do Fundo de Garantia Salarial, do Fundo de Socorro Social e demais fundos
englobados no Instituto;
Conceder garantias a favor do sistema financeiro, nos termos do decreto-lei de execucdo

orcamental anual;
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Assegurar, em articulacdo com o Gabinete de Estratégia e Planeamento do Ministério da
Solidariedade e da Seguranca Social, a execucdo das dotacdes inscritas no Orcamento da
Seguranca Social destinadas ao financiamento dos encargos com cooperagao externa, sem
prejuizo das competéncias proprias do Ministério dos Negdcios Estrangeiros.

Auditoria do Sistema da Seguranga Social
Assegurar a verificacdo, acompanhamento, avaliacdo e informacdo, nos dominios orgamental,
econdmico e patrimonial das atividades dos organismos que integram o sistema da Seguranca

Social.

2.4  Estrutura organica

A estrutura orgénica do IGFSS, em vigor desde 1 de janeiro de 2013, aprovada pela Portaria n.2 417/2012,
de 19 de dezembro, divide-se em areas operacionais e areas de suporte, existindo ainda servigos
desconcentrados na drea de gestdo da divida, que correspondem as sec¢des de processo executivo do

sistema da Seguranca Social. Apresenta-se de seguida o organograma do IGFSS em vigor.

d ong vis
U { )
@/ INSTITUTO
" DEGESTAO FINANCEIRA
SEGURANCA SOCIAL DA SEGURANGA SOCIAL. 1P,

Conselho
Consultivo

Fiscal Unico
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Orgamento e C::lta Gestdo Fman:‘::ra Auditoria Sistema Gestido e
Seq. Social Administragao

Seccoes de Processo
Aveiro Lisboa Il
Beja Lisboa Il
Braga Portalegre
Braganca Porto |
Castelo Brance Porto Il
Coimbra Santarém
Evora Setlibal
Faro Viana do Castelo
Guarda Vila Real
Leiria Viseu
Lisboa | SPE 100
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3 CONCEPTUALIZAGAO E IDENTIFICACAO DOS RISCOS

3.1 Conceito de Risco e de Gestao de Risco

Risco é um conceito que assume diferentes definicdes mediante a perspetiva de andlise. Numa ética de
gestdo, de acordo com o documento “FERMA — Norma de Gestdo de Riscos”, “risco pode ser definido
como a combinacdo da probabilidade de um acontecimento e das suas consequéncias (ISO/IEC Guide 73).
O simples facto de existir atividade, abre a possibilidade de ocorréncia de eventos ou situagdes cujas
consequéncias constituem oportunidades para obter vantagens (lado positivo) ou entdo ameacas ao

sucesso (lado negativo)”.

Sendo o IGFSS um Instituto certificado na norma ISO 9001:2015, que aborda o pensamento baseado no
risco enquanto um dos pontos fulcrais para um sistema de gestdo da qualidade funcional e eficaz, importa
também entender o risco como definido na ISO 9000:2015 “Norma de fundamentos e vocabulario para

sistemas de gestdo da qualidade”.

Assim, de acordo com esta norma, risco é o efeito da incerteza, sendo que um efeito é um desvio ao
esperado, positivo ou negativo. A incerteza é o estado, ainda que parcial, de deficiéncia de informacao,
relacionado com a compreensdo ou conhecimento de um evento, sua consequéncia ou probabilidade. O
risco é frequentemente expresso através de uma combinagdo das consequéncias de um evento com a

probabilidade de ocorréncia associada.

Mediante as perspetivas de risco abordadas, em suma, pode-se concluir que o risco é um elemento
caraterizado maioritariamente pela incerteza, que pode ter origens diversas (internas ou externas) e
consequéncias (positivas ou negativas) de extremo impacto numa organizagao a todos os niveis. Por esse
motivo, é crucial agir proactivamente no sentido de minimizar os impactos negativos adjacentes a

efetivagdo de um risco.

Face a existéncia provével e/ou efetiva de riscos, independentemente do tipo de organizacdo e suas
atividades, numa perspetiva de racionalizagdo da gestdo e de melhoria continua, importa estudar,
monitorizar e gerir os mesmos. Neste contexto emerge a pratica da gestdo do risco (que serve de base ao

presente Plano) enquanto instrumento fulcral de gestao.
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A luz da norma 1SO 31000:2018 “Gestdo de risco — Linhas de orientacdo”, gestdo de riscos define-se
enquanto “atividades coordenadas para dirigir e controlar uma organizacdao no que respeita ao risco”,
sendo risco o “Efeito da incerteza nos objetivos.”. Neste contexto, a gestdo de riscos, enquanto parte
integrante de todas as atividades de uma organizacdo que inclui a interacdo de todas as partes
interessadas, serve de apoio na definicdo da estratégia e na prossecucdo dos objetivos e tomada de

decisdes.

Neste contexto, de acordo com o documento da FERMA — “Norma de Gestdo de Riscos”, a gestdo de risco
“deve ser um processo continuo e em constante desenvolvimento aplicado a estratégia da organizacdo e
a implementagdo dessa mesma estratégia. Deve analisar metodicamente todos os riscos inerentes as
atividades passadas, presentes e, em especial, futuras de uma organizagdo. Deve ser integrada na cultura
da organiza¢do com uma politica eficaz e um programa conduzido pela dire¢do de topo. Deve traduzir a
estratégia em objetivos taticos e operacionais, atribuindo responsabilidades na gestdo dos riscos por toda
a organizacdo, como parte integrante da respetiva descricdio de fung¢des. Esta prdtica sustenta a
responsabilizacdo, a avaliacdo do desempenho e respetiva recompensa, promovendo desta forma a

eficiéncia operacional em todos os niveis da organizagao.”

Resumidamente, a gestdo de risco é uma ferramenta dindmica que deve estar em conformidade com as
orientacdes de uma organizacdo e demais instrumentos de gestdo e que permite criar e proteger valor e

melhorar de forma sustentada o desempenho da organizacdo.

3.2 Enquadramento juridico dos riscos de corrupgao e infragdes conexas

No ambito da identificacdo dos riscos de corrupgdo e infragdes conexas, foi realizado um enquadramento
juridico sobre as matérias e areas de atuagdo com pertinéncia a refletir no plano. Para o efeito, e atentos
os diferentes tipos legais — quer do ponto de vista da responsabilidade penal, quer do ponto de vista da
responsabilidade financeira, de modo a poder enquadrar as diferentes atua¢Ges naqueles tipos, nao

olvidando a responsabilidade disciplinar e civil, que também merecem referéncia.
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3.2.1 Responsabilidade Penal
No que respeita a eventual responsabilidade penal dos trabalhadores que exercem fungdes publicas,
varios sdo os tipos penais em que se podera enquadrar a sua atividade, ndo sendo por isso despiciendo

identificar as normas aplicaveis de modo a poder enquadra-la na respetiva estatuicdo.

Assim sendo, serdo identificadas situacGes de risco de corrupgao e infragGes conexas, quando a atividade

possa ser inserida nos seguintes tipos legais:

Tipo legal Estatuigdo legal Enquadramento legal
Recebimento Quando o funcionario, no exercicio das suas fungdes ou por causa Art. 372.2,n.2 1 do
indevido de delas, por si, ou por interposta pessoa, com o seu consentimento ou Codigo Penal
vantagem ratificagdo, solicitar ou aceitar, para si ou para terceiro, vantagem

patrimonial ou ndo patrimonial, que ndo lhe seja devida.

Corrupgao passiva Quando o funcionario por si, ou por interposta pessoa, com o seu Art. 373.2,n.2 1 do
consentimento ou ratificagdo, solicita ou aceita, para si ou para Codigo Penal
terceiro, sem que lhe seja devida, vantagem patrimonial ou ndo
patrimonial, ou a sua promessa, para um qualquer ato ou omissdo
contrarios aos deveres do cargo, ainda que anteriores aquela

solicitagdo ou aceitagdo.

Favorecimento Quando o funciondrio, total ou parcialmente, impedir, frustrar ou Art. 368.2 do Cdédigo
pessoal praticado iludir atividade probatdria ou preventiva de autoridade competente, Penal
por funcionario com intengdo ou com consciéncia de evitar que outra pessoa, que

praticou um crime, seja submetida a pena ou medida de seguranga
e que intervenha ou tenha competéncia para intervir no processo,
ou tenha competéncia para ordenar a execucdo de pena ou de

medida de seguranga, ou seja incumbido de a executar.

Corrupgao ativa Se alguém, por si, ou por interposta pessoa com o seu Art. 374.2,n.2 1 do
consentimento ou ratificacdo, der ou prometer a funcionario, ou a Cadigo Penal
terceiro com conhecimento daquele, vantagem patrimonial ou ndo
patrimonial que ao funciondrio ndo seja devida, com o fim de

conseguir um qualquer ato ou omissdo contrarios aos deveres do

cargo.
Peculato Verifica-se se o funciondrio ilegitimamente se apropriar, em Art. 375.2, n.2 1 do
proveito préprio ou de outra pessoa, de dinheiro ou qualquer coisa Codigo Penal

mével ou imdvel, publica ou particular, que Ihe tenha sido entregue,

esteja na sua posse ou lhe seja acessivel em razdo das suas fungdes.
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Tipo legal

Peculato de uso

Participacdo
econémica em

negdcio

Abuso de confianga

Violagdo de segredo

Branqueamento

Trafico de influéncia

Apropriagdo
ilegitima de bens

publicos

Administragao

danosa

PLANO DE PREVENCAO DE RISCOS
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Estatuicdo legal

O funciondrio que use ou permita que outra pessoa faga uso, para
fins alheios aqueles a que se destinem, de imdveis, de veiculos ou de
outras coisas moveis de valor apreciavel, publicos ou particulares,
que lhe forem entregues, estiverem na sua posse ou lhe forem

acessiveis em razdo das suas fungdes.

O funcionario, com intengdo de obter, para si ou para terceiro,
participagdo econdmica ilicita, lesar em negdcio juridico os
interesses patrimoniais que, no todo ou em parte, lhe cumpre, em

razdo da sua fungdo, administrar, fiscalizar, defender ou realizar.

Se o funciondrio se apropriar ilegitimamente de coisa mével que lhe
tenha sido entregue por titulo ndo translativo da propriedade, em

razdo das fungdes que desempenha.

Se o funcionario, sem estar devidamente autorizado, revelar
segredo de que tenha tomado conhecimento ou que lhe tenha sido
confiado no exercicio das suas fungdes, ou cujo conhecimento |lhe
tenha sido facilitado pelo cargo que exerce, com intengdo de obter,
para si ou para outra pessoa, beneficio, ou com a consciéncia de

causar prejuizo ao interesse publico ou a terceiro.

Se o funcionario converter, transferir, auxiliar ou facilitar alguma
operagdo de conversdo ou transferéncia de vantagens, obtidas por
si ou por terceiro, direta ou indiretamente, com o fim de dissimular
a sua origem ilicita, ou de evitar que o autor ou participante dessas
infragBes seja criminalmente perseguido ou submetido a uma

reagdo criminal.

Quem, por si ou por interposta pessoa, com o seu consentimento ou
ratificagdo, solicitar ou aceitar, para si ou para terceiro, vantagem
patrimonial ou ndo patrimonial, ou a sua promessa, para abusar da
sua influéncia, real ou suposta, junto de qualquer entidade publica

com finalidade de obter uma decisdo

Quando alguém, por forga do cargo que desempenha, detiver a
administragdo, geréncia ou simples capacidade de dispor de bens do
setor publico ou cooperativo, e por qualquer forma deles se
apropriar ilegitimamente ou permitir intencionalmente que outra

pessoa ilegitimamente se aproprie.

Quando alguém, infringindo intencionalmente normas de controlo
ou regras econdmicas de uma gestdo racional, provocar dano
patrimonial importante em unidade econémica do setor publico ou

cooperativo.
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Enquadramento legal

Art. 376.2,n.2 1 do

Codigo Penal

Art.377.2,n.21do

Codigo Penal

Art. 205.2,n.21do

Cddigo Penal

Art. 383.2,n.2 1 do
Codigo Penal

Art. 368.2-A do Cddigo

Penal

Art. 335.2 do Cdodigo

Penal Alterado

Art. 234.2 do Cdédigo

Penal

Art. 235.2 do Cédigo

Penal
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Tipo legal

Abuso de poder

Concussdo

Falsificagdo

praticada por

funcionario

Aproveitamento

indevido de segredo

Falsificacdo ou

contrafagdo de

documento

5SS
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Estatuicdo legal

Quando o funcionario abusar de poderes ou violar deveres inerentes
as suas fungBes, com intencdo de obter, para si ou para terceiro,

beneficio ilegitimo ou causar prejuizo a outra pessoa.

O funcionario que, no exercicio das suas fungdes ou de poderes de
facto delas decorrentes, por si ou por interposta pessoa com o seu
consentimento ou ratificagdo, receber, para si, para o Estado ou para
terceiro, mediante indu¢do em erro ou aproveitamento de erro da
vitima, vantagem patrimonial que lhe ndo seja devida, ou seja
superior a devida, nomeadamente contribuigdo, taxa, emolumento,

multa ou coima.

Quando o funcionario, no exercicio das suas fungGes, omitir em
documento, a que a lei atribui fé publica, facto que esse documento
se destina a certificar ou autenticar, ou intercalar acto ou
documento em protocolo, registo ou livro oficial, sem cumprir as
formalidades legais, com intengdo de causar prejuizo a outra pessoa
ou ao Estado, ou de obter para si ou para outra pessoa beneficio

ilegitimo.

Quem, sem consentimento, se aproveitar de segredo relativo a
atividade comercial, industrial, profissional ou artistica alheia, de
gue tenha tomado conhecimento em razdo do seu estado, oficio,
emprego, profissdo ou arte, e provocar deste modo prejuizo a outra

pessoa ou ao Estado.

1 - Quem, com intengdo de causar prejuizo a outra pessoa ou ao
Estado, de obter para si ou para outra pessoa beneficio ilegitimo, ou
de preparar, facilitar, executar ou encobrir outro crime:

a) Fabricar ou elaborar documento falso, ou qualquer dos
componentes destinados a corporiza-lo;

b) Falsificar ou alterar documento ou qualquer dos componentes
que o integram;

c) Abusar da assinatura de outra pessoa para falsificar ou contrafazer
documento;

d) Fizer constar falsamente de documento ou de qualquer dos seus
componentes facto juridicamente relevante;

e) Usar documento a que se referem as alineas anteriores; ou

f) Por qualquer meio, facultar ou detiver documento falsificado ou

contrafeito.

DE GESTAO FINANCEIRA
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Enquadramento legal

Art. 382.2 do Cdédigo

Penal

Art. 379.2 do Cédigo

Penal

Art. 257.2 do Cdédigo

Penal

Art. 196.2 do Cdédigo

Penal

Art. 256.2 do Cddigo

Penal
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3.2.2

Cabe

Tipo legal

Danificagdo ou
subtragdo de
documento e

notagdo técnica

Crime de dano

Burla informatica e

PLANO DE PREVENCAO DE RISCOS
(Revisao 9)

Estatuicdo legal

Quem, com intengdo de causar prejuizo a outra pessoa ou ao Estado,
ou de obter para si ou para outra pessoa beneficio ilegitimo,
destruir, danificar, tornar ndo utilizavel, fizer desaparecer,
dissimular ou subtrair documento ou notagdo técnica, de que ndo
pode ou ndo pode exclusivamente dispor, ou de que outra pessoa

pode legalmente exigir a entrega ou apresentacdo.

Quem destruir, no todo ou em parte, danificar, desfigurar ou tornar

ndo utilizavel coisa alheia.

Enquadramento legal

Art. 259.2 do Cédigo

Penal

Art. 212.2 do Cédigo

Penal

Quem, com intengdo de obter para si ou para terceiro Art. 221.2 do Cédigo

nas comunicagoes enriquecimento ilegitimo, causar a outra pessoa prejuizo Penal

patrimonial, interferindo no resultado de tratamento de dados ou
mediante estruturagdo incorreta de programa informatico,
utilizagdo incorreta ou incompleta de dados, utilizagdo de dados sem
autorizagdo ou intervengdo por qualquer outro modo ndo

autorizada no processamento.

Responsabilidade Financeira

ao Tribunal de Contas julgar a efetivacdo de responsabilidade de quem gere e utiliza dinheiros

publicos, independentemente da natureza da entidade a que pertenca.

Assim, havera lugar a responsabilidade financeira:

= Reintegratdria, nos casos de:

alcance, quando, independentemente da acdo do agente nesse sentido, haja desaparecimento de
dinheiros ou de outros valores do Estado ou de outras entidades publicas;

desvio de dinheiros ou valores publicos quando se verifique o seu desaparecimento por acdo
voluntdria de qualquer agente publico que a eles tenha acesso por causa do exercicio das fung¢des
publicas que lhe estdao cometidas;

pagamentos indevidos para o efeito de reposi¢ao dos pagamentos ilegais que causarem dano para
o erdrio publico, incluindo aqueles a que corresponda contraprestacdo efetiva que nao seja
adequada ou proporcional a prossecugao das atribui¢cdes da entidade em causa ou aos usos normais
de determinada atividade;

pratica, autorizacdo ou sancionamento, com dolo ou culpa grave, que impliquem a ndo liquidacao,

cobranca ou entrega de receitas com violacdo das normas legais aplicdveis, pode o Tribunal de
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Contas condenar o responsavel na reposicdo das importancias ndo arrecadadas em prejuizo do

Estado ou de entidades publicas.
= Sancionatdria, nos casos de:

nao liquidacao, cobranca ou entrega nos cofres do Estado das receitas devidas;

violacdo das normas sobre a elabora¢do e execug¢do dos orcamentos, bem como da assuncdo,
autorizacdo ou pagamento de despesas publicas ou compromissos;

falta de efetivacdo ou retencdo indevida dos descontos legalmente obrigatdrios a efetuar ao
pessoal;

violacdo de normas legais ou regulamentares relativas a gestdo e controlo orcamental, de tesouraria
e de patrimodnio;

adiantamentos por conta de pagamentos nos casos ndo expressamente previstos na lei;

utilizacdo de empréstimos publicos em finalidade diversa da legalmente prevista, bem como pela
ultrapassagem dos limites legais da capacidade de endividamento;

utilizacdo indevida de fundos movimentados por operacdes de tesouraria para financiar despesas
publicas;

execucdo de contratos a que tenha sido recusado o visto ou de contratos que ndo tenham sido
submetidos a fiscalizacdo prévia quando a isso estavam legalmente sujeitos;

utilizacdo de dinheiros ou outros valores publicos em finalidade diversa da legalmente prevista;
violacdo de normas legais ou regulamentares relativas a contratacdo publica bem como a admissao
de pessoal;

nado acionamento dos mecanismos legais relativos ao exercicio do direito de regresso, a efetivacdo
de penalizagdes ou a restituicGes devidas ao erario publico;

falta injustificada de prestacdo de contas ao Tribunal ou pela sua apresenta¢do com deficiéncias tais

gue impossibilitem ou gravemente dificultem a sua verificacdo.

3.2.3 Responsabilidade Disciplinar

A responsabilidade disciplinar é inerente aos atos praticados por qualquer funcionario, estando prevista
na Lei n.2 35/2014, de 20 de junho (Lei Geral do Trabalho em Fungdes Publicas), sendo esta

responsabilidade aplicdvel em paralelo com as restantes.
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3.24 Responsabilidade Civil

Também a responsabilidade civil é aqui aplicavel, se decorrer da atuagdo do funcionario prejuizo de
terceiro ou do préprio Estado, tendo este ultimo direito de regresso sobre o primeiro, conforme estipula

o regime previsto na Lei n.2 67/2007, de 31 de dezembro.

3.3 Areas de Risco

Os riscos de gestdo, corrupcao e infragdes conexas configuram-se enquanto potenciais desvios no normal

desenvolvimento das atividades e que podem produzir fortes impactos nos resultados.

A gestdo de risco, enquanto processo dinamico, meticuloso, periddico e faseado, permite prevenir esses
desvios, através da identificacdo atempada dos riscos e das dreas com potencial danoso numa

organizagao.

No IGFSS, foram identificados riscos e respetivas medidas preventivas e corretivas em todas as areas de
atividade, a saber:

Gestdo da Divida;

Patrimdnio Imobiliario;

Orcamento e Conta;

Gestao Financeira;

Auditoria do Sistema da Seguranca Social;

Qualidade e Comunicagdo;

Recursos Humanos;

Administracdo de Infraestruturas;

Juridico e de Contencioso.

3.4 Fungoes e Responsabilidades

Para efeitos de elaboragdo do presente Plano, considerou-se relevante identificar:
As areas de intervencdo e as responsabilidades de cada interveniente;

A forma de comunicagao interna.

Tendo por base o modelo proposto pela FERMA e pelo Tribunal de Contas, os intervenientes e respetivas

funcbes/responsabilidades sdo identificados no quadro seguinte.
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Intervenientes

Conselho Diretivo (CD)

Dirigentes Intermédios

Diretor da Qualidade e

Comunicagao

PLANO DE PREVENCAO DE RISCOS
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Fungdes e Responsabilidades

E o responsavel do Plano;

Estabelece a forma e os critérios da gestdo do risco e tem a seu cargo
a revisdo sempre que necessaria;

Recebe e comunica os riscos, tomando as medidas adequadas no

ambito da sua competéncia.

Sao os responsaveis pela organizacao, aplicacdo e acompanhamento
do Plano em matéria das competéncias da drea que gerem;
Identificam, recolhem e comunicam ao CD qualquer ocorréncia de
risco com provavel gravidade maior;

Responsabilizam-se pela eficacia das medidas do risco na sua esfera

de atuacao.

Apoia o CD na concecdo e definicdo da arquitetura e estratégia da
gestdo de riscos;

Promove a comunicacdo com outras unidades organicas/processos
organizacionais no ambito da gestao de riscos;

Elabora a Matriz de Riscos mediante os contributos das varias
unidades organicas/processos organizacionais;

Acompanha a execug¢do das medidas previstas no Plano, procede a
atualizacdo do mesmo sempre que tal se justifique e elabora os

respetivos relatdrios de acompanhamento.

Para apoiar a estrutura e garantir a eficacia da gestdo de risco, importa que as partes interessadas

conhegam e entendam os riscos e, sempre que assim o entendam como pertinente, apresentem

contributos nesta matéria. Para o efeito, o Plano é partilhado e divulgado a todas as partes.

Segue-se o0 quadro que traduz, através do processo de comunicagdo interna, no ambito da gestdo de

riscos, os deveres de cada parte:

5SS
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Intervenientes

Conselho Diretivo (CD)

Dirigentes Intermédios

Trabalhadores

5SS
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Deveres

Conhecer os riscos mais relevantes do Instituto;

Conhecer os possiveis efeitos dos desvios relativamente aos niveis de
desempenho esperados;

Garantir a sensibilizacdo face aos riscos em todo o Instituto;

Saber de que forma o Instituto vai gerir uma eventual crise;
Conhecer o nivel de confianca dos intervenientes do Instituto;
Garantir a eficacia do processo de gestao de riscos;

Publicar e divulgar uma politica de gestdo de riscos clara e com

definicdo de Responsabilidades.

Ter consciéncia dos riscos inerentes as respetivas dareas de
responsabilidade, dos possiveis impactos que estes podem ter
noutras unidades/processos e das consequéncias que outras
unidades/ processos lhes podem provocar;

Dispor de indicadores de desempenho que permitam monitorizar nas
atividades chave os progressos para o cumprimento dos objetivos;
Identificar intervengdes necessarias a corre¢do de desvios;

Dispor de sistemas que informem dos desvios, com uma frequéncia
adequada e que permitam reagdes apropriadas;

Comunicar, sistematica e imediatamente, ao CD todos os riscos novos

ou falhas constatadas nas medidas de controlo existentes.

Compreender o seu nivel de responsabilizagao relativamente a riscos
individuais;

Compreender de que forma podem contribuir para a melhoria
continua da gestdo de riscos;

Compreender que a gestdo de riscos e a sensibilizacdo para a
existéncia de riscos sdo elementos chave da cultura da organizagao;
Comunicar, sistematica e imediatamente, aos Dirigentes Intermédios
todos os riscos novos ou falhas constatadas nas medidas de controlo

existentes.
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3.5 Classificagao do risco e medidas de prevencao

Conforme previamente abordado, a gestdo dos riscos protege e acrescenta valor ao Instituto, permitindo
qgue a atividade futura se desenvolva de forma controlada. Esta ferramenta serve ainda de base ao
planeamento, a definicdo de prioridades e tomada de decisbes, garantindo uma mais eficiente utilizacdo

do capital e recursos no Instituto, otimizando desta forma a eficiéncia operacional na sua generalidade.

Segundo a Norma de Gestdo de Riscos da FERMA o tratamento de riscos carateriza-se como “0 processo

de selecionar e implementar medidas para modificar um risco”.

Assim, os riscos devem ser identificados e conhecidos de modo a permitir uma correta andlise e
tratamento dos mesmos. Neste contexto, uma vez identificados, diversas medidas preventivas e
corretivas podem ser adotadas, nomeadamente:

Evitar o risco, eliminando a sua causa;

Prevenir o risco, procurando minimizar a probabilidade de ocorréncia do risco ou do seu impacto

negativo;

Aceitar o risco e os seus defeitos;

Transferir o risco para terceiros.

Para efeitos da elaboracdo da Matriz de Riscos utilizada no IGFSS, os riscos identificados no Instituto foram
classificados tendo por base a escala definida pelo Conselho de Prevencdo da Corrupcao que estabelece
os niveis de risco elevado, moderado e fraco para definir a graduacdo do risco. Esta graduagao resulta da
combinagcdo entre a probabilidade da ocorréncia e a gravidade da consequéncia. Assim, para a

classificacdo dos riscos foram utilizados os seguintes critérios e matriz:
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Baixa (1)

Média (2)

Alta (3)

PO - Probabilidade da ocorréncia

Possibilidade de ocorréncia mas com
hipéteses de obviar o evento com o
controlo existente para o tratar.

Possibilidade de ocorréncia mas com
hip6teses de obviar o evento através de
decisdes e agdes adicionais.

Forte possibilidade de ocorréncia e
escassez de hipdteses de obviar o
evento mesmo com decisdes e agdes
adicionais.

GC - Gravidade da consequéncia

Dano na otimizacao do desempenho
organizacional, exigindo a
recalendarizacéo das atividades ou
projetos.

Perda na gestdo das operagdes,
requerendo a redistribui¢éo de recursos
em tempo e em custos.

Prejuizo na imagem e reputacéo de
integridade institucional, bem como na
eficacia e desempenho da sua missdo.

Matriz de graduacgéo do risco (GR

Probabilidade Baixa Média Alta
Gravidade
Baixa Fraco Fraco Moderado
Média Fraco Moderado
Alta Moderado

Na sequéncia da identificacdo do risco e da sua graduacdo sdo estudadas e implementadas medidas

preventivas e corretivas com o propdsito de diminuir a graduagdo do risco ou, se possivel, garantir a

mitigacdo do mesmo.

No final deste documento (Anexo 1), encontram-se identificados, por Processo, os riscos de corrupgao e

infracdes conexas? que podem degradar ou retardar a prossecucdo dos objetivos do IGFSS. Nos quadros

apresentados sdo analisadas as causas e consequéncias de cada risco de corrupgao e infragdes conexas

ativo no IGFSS, e a probabilidade dessas consequéncias ocorrerem, tendo sido identificados os fatores

que afetam as consequéncias e a probabilidade, as medidas preventivas e corretivas adotadas e/ou a

implementar com respetivo prazo de implementagdo e os responsdveis de cada risco.

2 Neste Plano, a divulgar externamente, sdo apenas detalhadas, no Anexo |, as informacdes referentes aos riscos de corrupcio e
infragcGes conexas face a sensibilidade e confidencialidade da informagdo relativa a riscos associados a gestdo corrente do

Instituto.
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4 ACOMPANHAMENTO DO PLANO

Considerando que os planos de prevencao de riscos sdao instrumentos de gestao dinamicos, este Plano
serd atualizado a cada trés anos ou sempre que se considere a existéncia de alteracdes substanciais que

assim o justifiquem.

As medidas preventivas e corretivas adotadas e/ou por implementar sdo alvo de acompanhamento
periddico pelo responsdvel do risco, podendo ser adaptadas com o intuito de garantir a efetiva
prevencdo/mitigacdo do risco. O estado de implementacdo e eficacia destas medidas é reportado
anualmente a Dire¢do de Qualidade e Comunicagdo para a totalidade dos riscos e semestralmente para

os riscos de graduacdo elevada que espelha essa informacdo na Matriz de Riscos.

De modo a garantir a monitorizacdo do Plano, e em cumprimento do disposto n.2 4 do artigo 6.2 do
Decreto-Lei n2 109-E/2021, de 09 de dezembro, é elaborado um relatdrio de acompanhamento intercalar
para os riscos de graduacado elevada e anual para a totalidade dos riscos sobre o estado de execugdo do
Plano. Nos relatérios de acompanhamento deverdo constar:

A gquantificacdo e o balanco das medidas implementadas e por implementar bem como a previsao

da sua plena implementacao;

A indicacdo dos riscos eliminados e dos que se mantém;

Novos riscos identificados ao longo do ano.
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ANEXO | — IDENTIFICAGAO E CLASSIFICAGAO DOS RISCOS DE CORRUPGCAO E INFRAGOES CONEXAS,
POR PROCESSO

Incluindo a avaliagdo do risco face a correlagao entre a probabilidade de ocorréncia e a gravidade da
consequéncia, indicacao dos responsaveis e descricdao das medidas preventivas e corretivas implementadas e
por implementar e respetivo prazo de implementacdo — Ano 20233

Controlo de versoes do Anexo | do PPR (R9)
Versao Data
V.0 15/07/2024

3 Dados da revisdo 19 da Matriz de Riscos do IGFSS
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PLANO DE PREVENCAO DE RISCOS
(Revisao 9) - ANEXO |

Identificagdo e Analise do risco CrEEEDEOGED Medidas de prevencgdo do risco
" 5 a31/12/2023 Prazo Responsavel pela
Area de risco . . B
N - N implem. gestdo do risco
DESIg.na;ao Causa(s) Efmto(s)/lmpac’:o(s) PO GC GR Implementada(s) Aimplementar
(Risco) (Dano potencial)
Processo de Prescri¢do indevida |Andlise da prescricdo sem consideragdo de |Diminuigdo e perda de cobranga. 1- 3- |Moderado [Na prescrigdo manual o despacho do Coordenador é Prescri¢do controlada pelo SEF (a implementar pelo Il). Foi | 31/12/2024 |Coordenadores SPE
Recuperagdo de divida nos todos os atos interruptivos e suspensivos; Baixa | Alta registado em SEF; cabe ao Coordenador registar a emitida pelos Conselhos Diretivos do IGFSS e Instituto da Diretor(a) DRE
Executiva processos executivos |Prescrigdo manual: Declaragdo de prescrigdo em SEF (perfil para prescrever divida passou a [Seguranca Social (ISS) uma orientagdo conjunta quanto aos Diretor(a) do DGD
prescrigdo por despacho do ser exclusivo dos Coordenadores das SPE). procedimentos a seguir pelos servigos em matéria de
Coordenador(a) da Secgdo de Processo prescrigdo das dividas a Seguranga Social, que entrou em
Executivo (SPE) em informagdo/proposta; vigor a 01/12/2015. Esta orientagdo conjunta foi revista
Prescrigdo controlada pelo SEF: Prescrigdo em novembro de 2022 tendo sido divulgada por Infodivida
de divida de acordo com os critérios N¢ 18, de 29 de novembro de 2022 - (PRESCRIGAO -
definidos pelo Instituto de Gestdo Circular Normativa IGFSS - ISS - Atos interruptivos e
Financeira da Segurancga Social (IGFSS) e suspensivos). Os Conselhos Diretivos do IGFSS e ISS
comunicados ao Instituto de Informatica reiteraram a 18/01/2016 junto do Il a necessidade da
(1) para implementagdo em SEF. entrada em funcionamento em 2016 da prescrigdo
controlada pelo SEF. A prescrigdo controlada pelo SEF
ainda ndo se encontra implementada estando a decorrer a
fase de elaboragdo do documento de requisitos por parte
do IGFSS e do ISS.
Processo de Falta de atuagdo no |Elevado n2 de processos ativos. Incapacidade de atuagdo sobre a 1- 3 - |Moderado|Sele¢do de processos/contribuintes para as agbes Coordenadores SPE
Recuperagdo ambito dos totalidade do universo. Baixa | Alta nacionais de notificagdo e penhora de acordo com Diretor(a) DRE
Executiva processos executivos Diminuigdo e perda de cobranga. critérios aprovados; Diretor(a) do DGD
Prescrigdo de divida nos processos
executivos. Foram definidos indicadores de atividade a serem
monitorizados periodicamente na ferramenta de gestdo
aplicavel que determinam a atuagdo sobre os processos
ativos, bem como planos de agdes nacionais.
Processo de Impossibilidade de  |Suspensdo de medidas coercivas em Diminuigdo e perda de cobranca. 2- 3- Emissdo de orientagdo técnica determinando que sempre |Nas situagoes em que o oponente/executado ndo preste | 31/12/2024 |Coordenadores SPE
Recuperagdo atuagdo em processos com oposigao judicial sem que |Prescrigdo de divida nos processos |Média| Alta que uma oposicdo judicial da entrada na SPE, o oponente |garantia nem seja concedida a respetiva isengdo, os Diretor(a) DRE
Executiva processos com haja garantia constituida ou concessdo de |executivos. tem de ser notificado para apresentar garantia, de forma a|processos passam a ser incluidos nas agdes distritais e Diretor(a) do DGD

oposigdo judicial

isengdo da mesma.

- Apos a apresentagdo de oposigdo judicial
é necessario solicitar informagdo ao CDIS
sobre o mérito da oposi¢do quando estd
em causa a andlise de divida ou a
existéncia de atos interruptivos ou
suspensivos da prescrigdo.

- S6 apds a resposta do CDIS a SPE pode
revogar o ato nos termos do art. 2082 do
Codigo de Procedimento e de Processo
Tributario (CPPT) ou remeter a oposigdo
ao Tribunal Administrativo e Fiscal (TAF).

que o processo fique suspenso, sem prejuizo de poder ser
concedida isengdo de garantia a pedido do executado
desde que estejam reunidos os respetivos pressupostos;

Recordatdria as SPE para que, nas situagdes de
apresentagdo de contenciosos em processo de execugdo
fiscal, notifiquem o executado para apresentar garantia
para legalmente suspender a execugdo, nos termos do
art.2 1692 do CPPT.

nacionais de penhora.

5SS
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PLANO DE PREVENCAO DE RISCOS

(Revisao 9) - ANEXO |

Identificagdo e Andlise do risco

Avaliaggo do risco

Medidas de prevengao do risco

sendo proferida Deliberagdo nesse sentido;

- Caso se conclua que o plano de revitalzagdo ou de
insolvéncia esta de acordo com a legislacdo aplicavel,
aplica-se o principio de aproveitamento dos atos e é
elaborado o respetivo plano, sendo, também, proferida
Deliberagdo nesse sentido.

N2 Area de risco a31/12/2023 . Prazo Respr:l'nsa'vel.pela
N - » implem. gestdo do risco
De(s;gi:;q)ao Causa(s) Eff;::?g:::s::lgs) PO GC GR Implementada(s) A implementar
Processo de Registo indevido de |Os trabalhadores da SPE efetuam o registo |Favorecimento/desfavorecimento do| 1- 2- Fraco |Emissdo da Orientagdo Técnica n.2 05/CD/13 (DGD) sobre a Coordenadores SPE
Recuperagdao garantia real em SEF |em SEF das garantias, nomeadamente das |contribuinte com redugdo indevida | Baixa |Média exigibilidade de garantia no dmbito dos processos Diretor(a) DRE
Executiva garantias reais que possibilitam a redugdo |de taxa de juro. executivos; Diretor(a) do DGD
da taxa de juro.
Listagem de controlo mensal das garantias associadas aos
5 processos executivos para anélise por amostragem;
Foi disponibilizado as SPE universo de garantias para
tratamento inserido no indicador BSC 7.3 Tratamento de
universos pemdentes.
Processo de Registo e ndo Registo manual das suspensdes relativas a |Atraso e/ou registo incorreto/n&o 2- 3- Orientagdo interna 2/DGD/2012 sobre o registo em Coordenadores SPE
Recuperagdo levantamento de Pl, PER, PEC e SIREVE, nos Processos de levantamento de suspensdes Média| Alta processo executivo do PER; Diretor(a) DRE
Executiva suspensdes Execugdo fiscal. indevidas, nomeadamente Processo Diretor(a) DR
indevidas de Insolvéncia, PER, PEC, SIREVE. Comunicagdo pela DDER da suspens&o por PEC, SIREVE e Diretor(a) DGD
6 Insolvéncia e respetivo levantamento da suspensdo;
Em 2023 (a partir de junho) foi efetuada uma avaliagdo
mensal, por amostragem, de um universo de 10
suspensdes por SPE, que originou relatério remetido ao TC
em cumprimento da recomendag¢do n230 da PCGE 2020.
Processo de Identificagdo de Identificagdo manual de valores na Existéncia de transferéncias 1- 3- |Moderado|Acessos personalizados de SAG a todos os trabalhadores Coordenador(a) NCE
Recuperagdo transferéncias aplicagdo SAG: os extratos bancarios das |bancarias ndo identificadas. Baixa | Alta com revisdo periddica dos perfis atribuidos; Diretor(a) DRE
Executiva bancarias contas do IGFSS que recebem valores de Diretor(a) DGD
penhoras sdo carregados em SAG. Todas Foram implementados automatismos de identificagdo de
7 as transferéncias que ndo sdo valores que diminuiram substancialmente as
identificadas com NIF, tém que ser identificagdes efetuadas de forma manual (AT, ISS, CNP);
identificadas manualmente.
Integragdo automatica de valores em SEF (IBAN Virtual)
para penhoras efetuadas em MIPE.
Processo de Auséncia de sentido |Posicionamento da Seguranga Social Homolgagdo de propostas ilegais 1- 1- Fraco |Nas situagdes em que ndo foi emitido sentido de voto é Coordenadores SPE
Revitalizagao de voto em planos |perante propostas ilegais previstas em previstas em planos de revitalizagdo | Baixa | Baixa analisado o contetdo do plano de revitalizagdo ou de Diretor(a) DDER
Empresarial de revitalizagdo ou |planos de revitalizagdo ou de insolvéncia |ou de insolvéncia. insolvéncia: Diretor(a) DGD
de insolvéncia em que a Seguranca Social ndo emitiu - Caso se conclua que o plano de revitalizagdo ou de
sentido de voto e os mesmos foram insolvéncia contempla clausulas ilegais, entende-se que o
homologados. mesmo é nulo e, como tal, ndo produz efeitos,
10 prosseguindo os processos executivos a sua tramitagdo,
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PLANO DE PREVENCAO DE RISCOS
(Revisao 9) - ANEXO |

PN.02 - PATRIMONIO IMOBILIARIO

Identificagdo e Analise do risco G DCDGEES Medidas de prevencdo do risco
- 5 a31/12/2023 Prazo Responsével pela
Area de risco . . B
N - » implem. gestdo do risco
Desug.na;ao Causa(s) Efento(s)/lmpac.to(s) PO GC GR Implementada(s) A implementar
(Risco) (Dano potencial)
Atribuicdo de Atribuicdo de fragdo |N&o cumprimento dos critérios de Atribuicdo de fragdo de renda social | 1- 3 - |Moderado |Divulgagdo na intranet dos critérios de atribuigdo de renda Diretor(a) DPI
imoveis de de renda social atribuigdo de fragdo de renda social devoluta de forma indevida. Baixa | Alta social;
renda devoluta.
econdmica Validagdo documental do agregado familiar indicado pelo
ISS;
Foi adicionado um critério em que o agregado tem que
estar sinalizado na Estratégia Local de Habitagdo (ELH) do
Municipio. Desde de dezembro de 2022 que passou a ser
solicitado ao ISS que os agregados indicados estivessem
sinalizados na ELH.
Rendas Controlo do Falta de atuagdo sobre o ndo pagamento |Incumprimento de pagamentos e 2- 2 - |Moderado [Monitorizagdo e controlo pelos Gestores dos Iméveis com |Implementagdo das Referéncias MB para pagamento da 31/12/2024 |Diretor(a) DPI
pagamento de das rendas e planos prestacionais. aumento da divida. Média [Média base nos relatdrios extraidos do SIF; totalidadade dos valores em débito, com segregag¢do da
rendas e informagdo (rendas, multas e acordos de pagamento);
incumprimento de Definigdo de procedimento de atuagdo sobre todas as
planos prestacionais situagdes de incumprimento; Criagdo do mecanismo de pré-contencioso, para atuagdo
imediata sobre incumprimento;
Implementagdo do Plano de Regularizagdo de divida;
Participacdo da divida ao orgdo de execugdo fiscal;
Criagdo de uma base de dados com a informagdo dos
devedores e dos planos de pagamento em vigor por forma |Elaboragdo de relatério, por parte do Il, que permita uma
a garantir o controlo dos planos de pagamento; atuagdo mais sistematizada de toda a informagdo.
Entrada em produtivo do Sistema de Gestdo de Imdveis.
Administragdo  |Aprovagdo e Limitagdo de capacidade de estar presente |Aprovagdo de obras por valor 1- 3- [Moderado|Confirmagdo do valor das empreitadas/obras a realizar Cria¢do de procedimentos internos de trabalho de registo | 31/01/2024 |Diretor(a) DPI
de Condominios |controlo de obras de [em todas as Assembleias de Condominio e [superior ao orgamentado e/ou ndo | Baixa | Alta face a atas das Assembleias de Condéminos e dos das atas apds a sua entrada no IGFSS pelos diversos canais
condominios de validagdo e controlo das obras a execugdo de obras. orgamentos apresentados; (e-mail/correio e Bolsa de Imdveis);
realizar face as deliberagdes das
Assembleias e orgamentos que |he estdo Criagdo e carregamento de informagdo na base de dados |Desenvolvimento e carregamento do médulo relacionado
subjacentes. para controlo das atas de condominio e acompanhamento |[com condominios no Sistema de Gestdo de Imdveis, com a
das deliberagdes das Assembleias de Condominio, em criagdo de um pedido especificio no dmbito dos
particular ao nivel das obras; condominios para validagdo dos orgamentos para
realizacdo das obras pela Administragdo.
O DPI tem procurado estar presente em todas as
Assembleias de Condominio em que se prevé a realizagdo
de obras com pagmento de quotas extraordindrias.

INSTITUTO
DE GESTAO FINANCEIRA
DA SEGURANGCA SOCIAL, IP. 27




PLANO DE PREVENCAO DE RISCOS

(Revisao 9) - ANEXO |

Identificagdo e Andlise do risco R okisc Medidas de prevencdo do risco
: : a31/12/2023 Prazo Responsavel pela
N.2 Area de risco . 5 .
N » » implem. gestdo do risco
Desug.nagao Causa(s) Efeno(s)/lmpac.to(s) PO GC GR Implementada(s) A implementar
(Risco) (Dano potencial)
Administragdo |Pagamento indevido [N&o atualizagdo de deliberagdes das Pagamento indevido de quotas de 1- 2- Fraco |Implementou-se o controlo das atas de Assembleia de Desenvolvimento e carregamento do médulo relacionado | 31/01/2024 |Diretor(a) DPI
de Condominios |de quotas de Assembleias de Condominio e/ou condominio, em valor, face a quota | Baixa |Média Condéminos e respetiva confirmagdo dos valores; com condominios no Sistema de Gestdo de Iméveis.
condominio alienagdo da fragdo. parte do IGFSS.
2 Criagdo e carregamento de informagdo na Base de Dados
para controlo das atas de condominio e acompanhamento
das deliberagdes das Assembleias de Condominio, em
particular ao nivel das obras.
Vistorias Ocupagdo abusiva Acompanhamento limitado das fragbes Ocupacdo abusiva das fragdes 3- 3- Defini¢do de procedimentos internos com vista a Diretor(a) DPI
das fragdes devolutas e ndo ocupadas. devolutas. Alta | Alta verificagdo imediata das situagdes de ocupagio;
devolutas Deteriorizagdo de patrimdnio
imobilidrio. Aquisicdo de portas de seguranca e colocagdo de alarmes
25 Diminuigdo da cobranga de rendas. que impedem o acesso a fragdes devolutas e que sdo
Necessidade de desenvolvimento de retiradas aquando da atribuigdo da fragdo;
procedimentos litigiosos para
desocupacdo de fragdes. Contratagdo de servigos de seguranga de rondas, com
carater regular, aos imdveis do IGFSS de renda social.
Obras Incumprimento dos |Limitagdo de isengdo e independéncia na [Adjudicagdo privilegiada a 1- 2- Fraco |Incremento da consulta a bolsa de prestadores de Diretor(a) DPI
principios de realizagdo de contratagdo publica, ndo fornecedores. Baixa [Média servicos, promovendo a rotatividade de fornecedores;
contratagdo publica |obstante os procedimentos legalmente
estabelecidos para o efeito. Sistema de Avaliagdo de
fornecedores/empreiteiros/prestadores de servigos, com
26 obrigatoriedade de, em todos os procedimentos por
ajuste direto, serem sempre consultadas 3 empresas ou
prestadores de servigo, exceto em situagdes devidamente
fundamentadas ou de comprovada urgéncia. Desde 2021
que a generalidade dos procedimentos de contratagdo
publica sdo conduzidos pela DAI.
Obras Aceitagdo e N&o acompanhamento presencial das Aceitacdo e pagamento de trabalhos| 1- 2- Fraco |Apds a obra executada, um técnico do IGFSS em conjunto Diretor(a) DPI
pagamento de intervengdes a realizar; ndo conformes face ao contratado Baixa |Média com prestador de servigo desloca-se ao imdvel para
trabalhos ndo Limitagdo de isencdo e independéncia na |(extensdo dos trabalhos, quantidade Assinatura do Auto de Recegdo provisério. O Auto de
conformes gestdo e acompanhamento de de bens a fornecer, qualidade dos Recegdo provisorio é acompanhado de registo fotografico
obras/empreitadas. bens e servigos e prazo de demonstrativo da realizagdo e conclusdo dos trabalhos
concretizagdo). realizados no ambito da intervengdo, com conhecimento
27 ao Gestor de Imdvel;
Atendendo a possibilidade de submissdo de candidaturas
a Fundos geridos por entidades externas, fiscalizagdo
independente que suporta tecnicamente os elementos a
submeter ao gestor de contrato e por este a entidade
competente para a decisdo de contratar.

5SS
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PLANO DE PREVENCAO DE RISCOS
(Revisao 9) - ANEXO |

Avaliagdo do ri
Identificagdo e Andlise do risco va;alg fz :or;ssco Medidas de prevencdo do risco
. . a31/12/. Prazo Responsavel pela
N.2 Area de risco A = B
o implem. gestdo do risco
Designagédo Efeito(s)/Impacto(s
g' ; Causa(s) (s)/imp ) (s) PO GC GR Implementada(s) A implementar
(Risco) (Dano potencial)
Alienagdo de Alienagdo de imdveis |Ocorréncia de situagdes em que os termos |Incumprimento da deliberagdo do 1- 2- Fraco |Solicitar ao Cartério Notarial a minuta da escritura de Diretor(a) DPI
imoveis n&o conformes com |da escritura de compra e venda ndo CD no ato da escritura pode Baixa |Média compra e venda a realizar; Diretor(a) DGIS
132 decisdes superiores [respeitam as condi¢des aprovadas pelo determinar um prejuizo financeiro Diretor(a) DGIN
Conselho Diretivo no ambito dos para io IGFSS. Confirmagdo pelo Diretor dos termos da escritura de
processos de alienagdo. compra e venda.
Gestdo do Pagamentos para Fornecimento de IBAN para transferéncias |Dificuldade em compensar os 1- 3- [Moderado|Notificagdo a todos os arrendatérios que pagam com Diretor(a) DPI
Patriménio contas indevidas de valores de rendas/multas ou acordos  |valores na conta corrente dos Baixa | Alta recurso as transferéncias bancarias para procederem ao
178 Imobilidrio diferente do IBAN do IGFSS. arrendatarios. pagamento pelos canais autorizados.
Auséncia de reconhecimento de
pagamentos em contas corrente.
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PN.0O3 - ORCAMENTO E CONTA

PLANO DE PREVENCAO DE RISCOS

(Revisao 9) - ANEXO |

Identificacdo e Analise do risco

Avaliagdo do risco

Medidas de prevencdo do risco

a31/12/2023 A
N Area de risco . Prazo Resp({nsavel.pela
3 - teito(s)/! tols) implem. gestdo do risco
Designagdo Efeito(s)/Impacto(s] .
Causa(s] PO GC GR Impl A I
(Risco) usa(s) (Dano potencial) mplementada(s) implementar

Dados bancarios |Pagamentos Possibilidade de manuseamento da informacdo |Afetagdo de pagamentos 2- 1- Fraco |Validagdo pelo(a) coordenador(a)/diretor(a) dos dados Diretor(a) DContab.

3 indevidos de dados bancarios para pagamentos de indevidamente. Média | Baixa bancarios introduzidos.
valores devolvidos.

Dados bancarios |Impossibilidade de  [Inexisténcia de informagdo de dados bancérios [Reclamagdes e insatisfagdo de 1- 2- Fraco |Garantir que a informagdo para pagamento seja um Diretor(a) DContab.

34 pagamento de para pagamento de subsidios. beneficidrios de subsidios ndo Baixa |Média elemento constante no dossier da atribuigdo do subsidio. Coordenador(a)
subsidios pagos. NContab.

Restituigdo de  |Afetagdo de Falha humana na validagdo da informagdo de |Realizagdo/reconhecimento 3- 1- [Moderado (Criagdo de campo visivel com os dados bancérios nas Diretor(a) DContab.
35 penhoras - pagamentos dados bancarios associados a pagamentos de |indevido de restituicdes de Alta | Baixa autorizagdes de pagamento afim de permitir a respetiva

Contabilidade indevidamente restituicdes de penhoras. penhoras. validagdo.

Pagamento de  |Realizagdo de Inexisténcia da informacdo de dados bancarios |Realizagdo de pagamentos 1- 1- Fraco |Os dados de pagamentos estdo associados a uma entidade Diretor(a) DContab.

faturas - NC pagamentos nos dados mestre de fornecedores. incorretos. Baixa | Baixa no sistema informdtico e para qualquer criagdo ou
36 incorretos alteragdo é exigida documentagdo comprovativa a

respetiva entidade.
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PLANO DE PREVENCAO DE RISCOS
(Revisao 9) - ANEXO |

PN.04 - GESTAO FINANCEIRA

Sem riscos de corrupcao e infragcdes conexas identificados.
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PLANO DE PREVENCAO DE RISCOS
(Revisao 9) - ANEXO |

PN.O5 - AUDITORIA DO SISTEMA DA SEGURANCA SOCIAL

Avaliagdo do ri
’ . Identificagdo e Analise do risco v: ;9;:2 /:J ;s;o Medidas de prevencgdo do risco e Reponele
Area de risco . . .
Designagdo Efeito(s)/Impacto(s) elen GEEDEDUERD
g. o Causa(s) P ) PO GC GR Implementada(s) Aimplementar
(Risco) (Dano potencial)
Documentagdo |Utilizagdo ou Desconhecimento e alcance relativo a A auditoria apresentar conclusdes 1- 3- |Moderado |Realizagdo de alertas sobre o dever de confidencialidade Diretor(a) GASSS
de auditoria divulgagdo indevida |consequéncia/limitagdes na partilha de diferentes caso a informagdo nao Baixa | Alta durante o exercicio de fungdes de auditoria.
de informagdo informagdo e confidencialidade no dmbito [tivesse sido utilizada/divulgada.
confidencial dos trabalhos de auditoria. Obtengdo de proveito pessoal ou
favoravel a terceiros relacionados.
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PGA.01 - QUALIDADE E DA COMUNICACAO

PLANO DE PREVENCAO DE RISCOS
(Revisao 9) - ANEXO |

Identificagdo e Analise do risco CREEEIDCDGEED Medidas de prevencdo do risco
- . a31/12/2023 Prazo Responsével pela
N.2 Area de risco . N
) - ) implem. gestdo do risco
De5|g.na;aa Causa(s) Efento(s)/lmpac.ta(s) PO GC GR Implementada(s) Aimplementar
(Risco) (Dano potencial)
Infraestruturas |Acesso indevido a Erros na configuragdo de rede e perfis de |Utilizacdo indevida de informagdo 1- 3- [Moderado|Revisdo de grupos de acesso, por Diregdo, das areas de Migragdo da Active Directory (AD) do IGFSS para a AD 31/12/2024 |Diretor(a) DQC
tecnolégicas e  |informagdo e quebra [utilizador, com consequente atribui¢do de |de caracter reservado e/ou ndo Baixa | Alta arquivo em rede das Unidades Organicas, tendo presente: |nacional da Seguranga Social, processo que sera Coordenador(a)
sistemas de de sigilo acesso indevido a areas distintas da area |disponivel face as fungGes exercidas; - Identificagdo de perfis tipo por natureza de fungdes a antecedido de uma analise e avaliagdo dos diversos NITSIGD
informagdo correspondente as fung¢Bes Violagdo de privacidade de dados desempenhar; grupos e permissdes existentes.
desempenhadas. pessoais e de seguranga de - Uniformizagdo dos procedimentos associados a
informagdo. atribuigdo de perfis para os médulos em funcionamento
no sistema SISS;
99 - Os procedimentos instituidos no IGFSS para a atribuigdo
de perfis para os diversos sistemas tem subjacente um
perfil pré definido de acordo com as fungdes a
desempenhar, sendo que nas excegdes ocorre
obrigatoriamente uma validagdo prévia por parte dos
Diretores das Unidades Organicas.
Gestdo Extravio de Distribui¢do do expediente por UO's com |Utilizagdo indevida de informagdo 1- 2- Fraco |O sistema de gestdo documental implementado a nivel Assegurar a entrega de documentacdo fisica em 31/12/2024 |Diretor(a) DQC
Documental expediente recurso a pastas que ficam depositadas de caracter reservado; Baixa |[Média central tem subjacente a digitalizagdo e etiquetagem de envelope/caixa acompanhada de protocolo para a Coordenador(a)
101 em espacos definidos para o efeito, Violagdo de privacidade de dados toda a documentagdo rececionada e expedida. recegio. NITSIGD
todavia acediveis a diversos pessoais e de seguranga de
trabalhadores. informagdo.
Inventério; Salvaguarda de Deficiente conhecimento dos bens mdveis |Limitagdo na identificagdo e controlo| 2 - 2 - [Moderado|O Il disponibilizou ao IGFSS uma base de dados on-line Diretor(a) DQC
Cadastro; ativos dos bens de natureza tecnolégica afetos ao IGFSS e |dos bens méveis de natureza Média|Média (PowerBlI) para consulta dos bens afetos por local. Coordenador(a)
Registo de Bens |modveis de natureza |respetiva distribuigdo (bens pertencentes |tecnoldgica; NITSIGD
tecnoldgica afetos ao|ao Il e de prestadores de servigos de Extravio de bens moéveis de natureza Registo central (excel) de todos os bens afetos aos
136 IGFSS atividades em regime de outsourcing). tecnoldgica. trabalhadores;
Realizagdo anual/periodica de verificagdo/validagdo dos
bens por localizagdo/utilizador.
Infraestruturas |[Incidente de Limitagdes nos controlos existentes na Intrusdes na rede; 1- 3- [Moderado|Comunicacdo/sensibiliza¢do de trabalhadores sobre boas |Implementagdo do regime juridico da Seguranga do 31/12/2024 |Diretor(a) DQC
tecnoldgicas e [segurancga de infraestrutura tecnoldgica que sejam Acesso indevido a informagdo; Baixa | Alta préticas e riscos associados a ciberseguranca (agdo do Il Ciberespaco, DL n265/2021 e Regulamento que configura Coordenador(a)
sistemas de informagdo permeavéis face a acessos indevidos e/ou |Alteragdo indevida de informagdo; para trabalhadores IGFSS); instrugdo técnica relativa a comunicagBes entre as NITSIGD
informagdo (ciberseguranca) de caracter malicioso, comprometendo a |Sangdes por incumprimento de entidades e o Centro Nacional de Ciberseguranga
Seguranga de seguranca de informagdo e protegdo de protegdo de dados pessoais; Formagdo de acolhimento de novos trabalhadores com um|(Regulamento n.2 183/2022, CNCS, publicado no DR, 2.2
137 informagdo e dados; Destruigdo de informagdo e modulo relativo a seguranga e protegdo de dados, para série, de 21 de fevereiro);
protecdo de dados  |Falta de consciencializagdo por parte dos |inoperagdo de infraestrutura sensibilizagdo sobre praticas a adotar, a qual foi
diversos utilizadores nas questdes tecnoldgica; igualmente partilhada na intranet para acesso por todos |Formagdo pelo responsédvel da Seguranca sobre os aspetos
associadas a seguranga e protegdo de Descridibilizagdo do sistema de os trabalhadores. associados a ciberseguranga (natureza operacional e legal).
dados. informagdo da Seguranga Social.
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PGA.02 - RECURSOS HUMANOS

PLANO DE PREVENCAO DE RISCOS

(Revisao 9) - ANEXO |

Identificagdo e Andlise do risco EEDEDGE Medidas de prevencdo do risco
. . a31/12/2023 Prazo Responsavel pela
N.2 Area de risco " q
3 » ) implem. gestdo do risco
De(s;gi:cao;)ao Causa(s) Eff::::)g;::::;;s) PO GC GR Implementada(s) A implementar
Recrutamento e |Recrutamento Violagdo de deveres de imparcialidade na |Quebra dos deveres de 1- 2- Fraco |Assegurar a rotatividade do juri; Diretor(a) DRH
Selegdo de indevido apreciacdo dos conhecimentos e transparéncia - Falta de Baixa |Média Coordenador(a)
Pessoal capacidades técnicas dos candidatos na imparcialidade e/ou isengdo, para Garantia do anonimato dos avaliados apds entrega da NRGT
condugdo de entrevistas profissionais, favorecimento indevido na escolha prova de conhecimentos e até conclusdo da avaliagdo
bem como na corregdo de provas de dos membros do juri. efetuada;
conhecimento. Selegdo indevida.
84 Adaptagdo dos critérios de selegdo a um Declaragdo, sob compromisso de honra, da ndo existéncia
perfil previamente definido. de conflito de interesses (ex: relagdes de parentesco,
afinidade);
Andlise estatistica de reclamagdes e recursos decididos.
Acesso a Violagdo do regime |Acesso a informacdo privilegiada através |Violagdo de protegdo de dados; 1- 2- Fraco |As bases de dados permitem a identificacdo da pessoa que Diretor(a) DRH
informagdo de protegdo de das bases de dados disponiveis (dados de |Aproveitamento indevido de acesso | Baixa |Média registou, alterou ou eliminou determinados dados (ex: Coordenador(a)
privilegiada dados trabalhadores e dados do Instituto). a dados reservados. GESVENDRH, SmartDocs). O acesso aos processos NRGT
individuais dos trabalhadores é de acesso restrito e Coordenador(a)
85 devidamente controlado; NGA
Auditoria interna aos acessos a base de dados e ao registo
existente da consulta aos processos individuais, (pasta
fisica).
Falsificagdo de  |Emissdo de Elaboragdo de declaragdes de natureza Declaragdes emitidas de forma 1- 3 - |Moderado |O trabalhador responsével pela recolha da informagdo que Diretor(a) DRH
documentos declaragdes diversa, cuja informagdo ndo se encontra |indevida / n3o fidveis. Baixa | Alta suporta a declaragdo, deve juntar cépia da informagédo a Coordenador(a)
86 indevidas conforme os dados disponiveis. declaragdo que é submetida a assinatura superior. NRGT
Coordenador(a)
NGA
Processamento |[Erros no Processamento de vencimentos, outras Favorecimento nos processamentos 1- 1- Fraco |Auditoria por amostragem; Diretor(a) DRH
de processamento de remuneragdes e controlo da assiduidade |de vencimentos e outras Baixa | Baixa Coordenador(a)
remuneragdes e |vencimentos com limitagdo ao nivel da segregacdo de |remuneragdes e na sua relagdo com Segregacgdo de fungdes entre quem faz o controlo da NGA
gg |outros abonos fungdes/ divisdo de tarefas entre o controlo da assiduidade. assiduidade e quem processa as remuneragoes.
trabalhadores e limitagdo na analise,
validagdo e controlo dos processamentos
das remuneragdes e outros abonos.
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PGA.03 - ADMINISTRAGCAO E INFRAESTRUTURAS

PLANO DE PREVENCAO DE RISCOS
(Revisao 9) - ANEXO |

Identificagdo e Andlise do risco

Avaliagdo do risco

Medidas de prevencgdo do risco

N2 Area de risco a31/12/2023 . Prazo Resp(:nsével'pela
N - N implem. gestdo do risco
De(s;gisr::aot,;ao Causa(s) Ef(e::::){)l::::::it:;;s) PO GC GR Implementada(s) Aimplementar
Planeamento da |Planeamento Planeamento deficiente dos Realizagdo de procedimentos de 2- 2- | Moderado [Anualmente é elaborado um Plano de Aquisigdes, Diretor(a) DAI
Contratagdo deficiente procedimentos; contratagdo com violagdo dos Média|Média processo que tem subjacente uma consulta as diversas Coordenador(a) NCP
Publica Limitagdo de recursos humanos (formagdo |deveres da prossecugdo do interesse Unidades Organicas Requisitantes (UOR);
/ experiéncia); publico;
Insuficiente justificagdo das necessidades |Erro na classificagdo do contrato Informagdo de manifestagdo da necessidade a apresentar
de contratar com falta de definigdo prévia |quanto ao CPV. pelas unidades organicas, através da qual devera ser
de caracteristicas e especificages técnicas enquadrada e justificada a necessidade, bem como,
da necessidade (futuro objeto do apresentadas as especificagdes técnicas dos bens e
102 procedimento). servigos a adquirir e/ou niveis de servigos, definicdo das
fases e os prazos de execugdo pretendidos. Devera sempre
que possivel apresentar uma analise de custo-beneficio
e/ou de alternativas internas ou externas a essa
contratagdo;
Implementagdo de um ficheiro de contratagdo com a
informagdo dos CPV das entidades e avaliagdo de
fornecedores.
Planeamento da |Fundamentagdo Limitagdo / inexisténcia de recursos Insuficiéncias na elaboragéo de 1- 2- Fraco  |Quando necessario é celebrado um procedimento de Diretor(a) DAI
Contratagdo insuficiente das internos. estudos técnicos e de projetos para | Baixa |Média aquisigdo de servigos de elaboragdo e fiscalizagdo de Coordenador(a) NCP
104 pgblica necessidades o langamento e acompanhamento projetos de empreitadas.
de empreitadas.
Planeamento da |Limitagdo a Indicagdo imediata do fornecedor pelas Favorecimento de fornecedores. 3- 3- Na informagdo de manifestacdo de necessidades a UOR Diretor(a) DAI
Contratagdo concorréncia UO requistantes com que se pretende Alta | Alta pode indicar eventuais fornecedores, no entanto agquando Coordenador(a) NCP
Publica contratar. da realizagdo do procedimento de contratagdo, por regra,
salvo em situagdes devidamente justificadas, procura-se
identificar pelo menos 3 fornecedores para alargamento
da consulta e comparagdo de pregos/condigbes de
108 fornecimento/prestagdo;
Para contratagBes de valor materialmente relevante é
pratica corrente a realizagdo de procedimentos totalmente
abertos ao mercado (concurso publico).
Obs: Consulta preliminar e Medidas de controlo prévio
(Aqg. Servigos).
Contratagdo Isengdo e Pouca rotagdo na composigdo do juri. Favorecimento de fornecedores. 2- 1- Assegurar a rotatividade possivel na designagdo dos Diretor(a) DAI
Publica - independéncia dos  |Existéncia de situagbes de impedimentos Média| Baixa membros do juri (nota: o juri de qualquer procedimento Coordenador(a) NCP
110 |Procedimentos  |juris na composi¢do do juri de procedimentos. de contratagdo integra elementos da DAI, DJC e UOR).

Pré-Contratuais

INSTITUTO
DE GESTAO FINANCEIRA
DA SEGURANGA SOCIAL, IP.

35




PLANO DE PREVENCAO DE RISCOS
(Revisao 9) - ANEXO |

Identificagdo e Andlise do risco

Avaliagdo do risco

Medidas de prevencéo do risco

N.2 Area de risco a31/12/2023 . Prazo Respcinsével-pela
N - N implem. gestdo do risco
De(s;gisr::i:,;ao Causa(s) Ef(e::rsi)g:::::it:l;s, PO GC GR Implementada(s) Aimplementar
Contratagdo Habilitagdo de Inexisténcia ou inadequada verificagdo da |Ndo apresentagdo dos documentos 1- 1- Fraco Encontram-se implementadas um conjunto de medidas de Diretor(a) DAI
Publica - fornecedores com habilitagdo de fornecedores. definidos e impostos pelo CCP nos | Baixa | Baixa controlo que limitam a existéncia de situagdes ndo Coordenador(a) NCP
Procedimentos |insuficiéncias momentos estabelecidos no conformes:
Pré-Contratuais procedimento. - A plataforma de contratagdo em uso tem inerente uma
112 fase para a habilitagdo dos fornecedores;
- A matriz de controlo de contratagdo publica tem
claramente identificada esta fase e é um documento
obrigatdrio para cada processo de contratagdo.
Contratagdo Insuficiéncias na Inexisténcia de uma avaliagdo corrente e a |Fornecimento ndo conforme faceao | 2- 2 - | Moderado [O IGFSS tem implementado um sistema de avaliagdo de Formagdo as UO Requisitantes sobre o papel do Gestor de | 31/12/2024 |Diretor(a) DAI
Publica - execugdo dos posteriori do nivel de qualidade do servigo|contratado (quantidade, qualidade, |Média|Média fornecedores, que permite um acompanhamento contrato. Coordenador(a) NCP
Execugdo dos contratos prestado e/ou bens fornecidos e do prego |prazo e prego). continuado de cada fornecimento/prestagio de servigos.
Contratos final dos contratos celebrados com os Com efeito, e ndo obstante a apresentagdo de relatérios
diversos fornecedores. ser trimestral, o acompanhamento é efetuado de forma
115 continua pois cada pagamento carece de uma prévia
avaliagdo do fornecedor para os critérios “conformidade
de entrega” e “prazo de entrega”, e nesse sentido é
possivel efetuar uma intervengdo/corregéo junto do
fornecedor caso se verifique algum incumprimento.
Contratagdo Validagdo Inadequada avaliagdo dos aspetos Pagamento sem entrega do bem ou 2- 2- | Moderado |Os procedimentos instituidos tém subjacente que a Formagdo as UO Requisitantes sobre o papel do Gestor de | 31/12/2024 |Diretor(a) DAI
Publica - inadequada de associados a faturagdo por parte dos prestagdo do servigo; Média|Média realizagdo de qualquer pagamento de faturas decorrentes |contrato. Coordenador(a) NCP
Execugdo dos faturas gestores de contrato, tendo presente os  [Pagamento antecipado face a de processos de contratagdo é antecedido de uma
Contratos niveis de servigo contratados e entrega do bem/servico; validagdo por parte do gestor de contrato, o qual atesta
116 fornecimentos ocorridos. Execugdo financeira ndo que o bem foi devidamente recebido ou o servigo
correspondente a execugdo efetivamente prestado, nos termos da adjudicagdo
material. realizada.
Contratagdo Clausulas Insuficiente estabelecimento de critérios |Ndo aplicagdo de sangdes ou 1- 2- Fraco |Inclusdo, no caderno de encargos e no contrato, das Formagdo as UO Requisitantes sobre o papel do Gestor de | 31/12/2024 |Diretor(a) DAI
Publica - sancionatdrias claros e ndo discriciondrios para aplicagdo |rescisdo do contrato no caso de ndo | Baixa |Média clausulas de sangdo bem como de resolugdo do contrato  |contrato. Coordenador(a) NCP
118 |Execugdo dos insuficientes de sangdes ou rescisdo do contrato no cumprimento das cldusulas do em caso de incumprimento.
Contratos caso de ndo cumprimento das cldusulas contrato.
do contrato.
Patriménio: Controlo de bens Deficiente conhecimento e controlo dos  |Limitagdo na salvaguarda e controlo | 2- 1- Fraco  |Foi concluido em 2016 o inventario e cadastro de bens Diretor(a) DAI
Inventario moveis insuficiente  |bens méveis e respetiva distribuicdo e de ativos e desatualizacdo e Média | Baixa moveis; Coordenador(a) NCP
inexisténcia de regras/critérios de inconsisténcia do inventario de bens
inventariagdo e atribui¢do/afetacdo de mdveis do IGFSS. Anualmente sdo desencadeadas medidas de controlo
115 bens de imobilizado. interno associadas a movimentagdo e posse dos bens;
Foi elaborado um Manual de gestdo de ativos fixos
tangiveis.
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PLANO DE PREVENCAO DE RISCOS

(Revisao 9) - ANEXO |

Area de risco

Identificagdo e Analise do risco

Avaliagdo do risco
a31/12/2023

Medidas de prevencdo do risco

Designagdo
(Risco)

Causa(s)

Efeito(s)/Impacto(s)
(Dano potencial)

PO GC

GR Implementada(s)

A implementar

Prazo
implem.

Responsavel pela
gestdo do risco

12

[

Patrimoénio:
Gestdo de Bens,
Equipamentos e
Instalagbes

Controlo insuficiente
de recursos
transversais

Auséncia de supervisdo e controlo sobre a
utilizagdo de recursos comuns e
transversais ao Instituto (agua,
eletricidade, papel, parque automovel, ...).

Aumento de despesa e desperdicio
de recursos.

1-

Baixa | Baixa

Fraco  |Trimestralmente é efetuada uma andlise de despesa a
nivel geral e por UOR (monitorizagdo ECO: Economia,

Compromisso e Organizagdo).

Diretor(a) DAI
Coordenador(a) NCP

148

Contratagdo
Publica -
Procedimentos
Pré-Contratuais

Insuficiéncias na
defini¢do dos
procedimentos
internos

Inexisténcia de regras e procedimentos
que permitam assegurar o cumprimento
das disposigdes legais em matéria de
contratagdo publica e cumprimento das
disposi¢des organizacionais internas.

Incumprimento dos procedimentos
de contratagdo.

1-
Baixa

2-
Média

Fraco

Anualmente é elaborado um Plano de Aquisi¢Ges,
processo que tem subjacente uma consulta as diversas
Unidades Orgénicas/Processos. O procedimento instituido
visa garantir o cumprimento de regras de despesa e
contratagdo publica (ajustes diretos, compras agregadas,
acordos quadro, ...);

Existe uma informagdo tipo para manifestagdo de
necessidades pelas UOR’s na qual é questionada a
existéncia de necessidades analogas ndo contempladas no
pedido de contratagdo. Verificagdo da estrita aplicagdo do
Codigo dos Contratos Publicos através de uma matriz de
procedimentos que acompanha todos os processos desde
a sua abertura;

Regra dos procedimentos por Concurso Publico (deverdo
ser adotados procedimentos totalmente abertos ao
mercado (concurso publico), salvo nos casos em que
resulte, de forma clara, da consulta preliminar, que ndo
existem ganhos na adogdo desse tipo de procedimentos);

Reforgo da formagdo e especializagdo dos trabalhadores
da area da contratagdo publica.

Elaboragdo do manual de Contratagdo Publica.

31/12/2024

Diretor(a) DAI
Coordenador(a) NCP

149

Contratagdo
Publica -
Execugdo dos
Contratos

Acompanhamento
deficiente pelo
Gestor do Contrato

Inexisténcia de sistemas/regras e/ou
controlo por parte do Gestor do Contrato.

Limitagdo no acompanhamento e
reagdo relativamente ao
cumprimento defeituoso e ao
incumprimento do contrato.

Média| Alta

Quando necessario é celebrado um procedimento de
aquisi¢do de servigos de elaboragdo e fiscalizagdo de
projetos de empreitadas. (Trabalhos
Complementares/Empreitada). A cada contrato celebrado
é afeto um técnico responsavel pelo seu
acompanhamento, o qual interage com as UOR's, que sdo
responsaveis pelo acompanhamento operacional dos
respetivos contratos, para anélise e reporte periddico do
cumprimento das obrigagdes contratuais inerentes aos
contratos/prestagdes em curso. (Gestor de contrato - nos
termos do artigo 290.2 -A);

Elaboragdo de Ficha de contrato, com obrigatoriedade de
prestacdo da informacgdo a area da contratagdo publica.

Formagdo as UO Requisitantes sobre o papel do Gestor de
contrato.

31/12/2024

Diretor(a) DAI
Coordenador(a) NCP
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PGA.04 - JURIDICO E DE CONTENCIOSO

PLANO DE PREVENCAO DE RISCOS

(Revisao 9) - ANEXO |

Identificagdo e Analise do risco

Avaliagdo do risco

Medidas de prevengdo do risco

a31/12/2023 4
) Area de risco . Prazo Respcinsavel.pela
5 teito(s)/ ) implem. gestdo do risco
esignagao Efeito(s)/Impacto(s] .
Causa(s] PO GC GR Impl tad: A I t:
(Risco) (s) (Dano potencial) [HEinaTE ) Implementar

Fundos - Falta de Limitagdes na andlise dos processos N3o recorrer de uma decisdo 1- 1- Fraco  |Avaliagdo do processo realizado inicialmente pela Diretora Diretor(a) DJC

FGADM, FGS e |apresentacdo de relativos a decisdes desfavoraveis ao desfavoravel ao IGFSS quando exista | Baixa | Baixa da DIC, registo em Kamaelei e digitalizagdo da entrada em Advogado
123 |Fss recurso IGFSS. fundamento e razdes econémicas SmartDocs.

para o fazer.

Acdes judiciais  |Inexisténcia ou Influéncias de terceiros. Uso indevido de imdvel. 1- 3- | Moderado |Controlo realizado através de registo no programa Diretor(a) DJC

do DPI atraso de agdo de Baixa | Alta Kamaelei e entrada de processo digitalizado em Advogado
124 despejo ou de SmartDocs.

reivindicagdo

Agdes judiciais  |Auséncia de Influéncias de terceiros. N3o contestar uma agdo. 1- 3- | Moderado |Controlo realizado através de registo no programa Diretor(a) DJC

em geral contraditério Baixa | Alta Kamaelei e entrada de processo digitalizado em Advogado
125 SmartDocs.

Pareceres/ Pareceres Influéncias de terceiros. Interferéncia na emissdo de parecer | 1- 3 - | Moderado |Os pareceres e as Informagdes emitidos sdo sempre objeto Diretor(a) DJC

informagdes condicionados juridico. Baixa | Alta de analise e apreciagdo por um segundo elemento, Diretor(a) DGA
126 especificamente por superior hierdrquico, o qual emite Conselho Diretivo

Despacho sobre os mesmos.
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PLANO DE PREVENCAO DE RISCOS
(Revis3o 9) - ANEXO Il

ANEXO Il - QUADRO RESUMO

Controlo de versoes do Anexo Il do PPR (R9)
Versao Data
V.0 15/07/2024
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PLANO DE PREVENCAO DE RISCOS
(Revis3o 9) - ANEXO Il

A identificagdo e analise dos riscos permitiu a constru¢ao de uma Matriz de Risco, que se encontra na sua 192 revisao, onde constam, atualmente, 108
riscos de gestdo decorrentes da atividade, dos quais 45 estdo classificados como riscos de corrupgdo e infragdes conexas, 57 como operacionais/outros
5 como operacionais/seguranca e protecdo de dados e 1 como sendo de contexto especial. Para todos os riscos identificados, estdo definidas medidas
preventivas e corretivas, tendo sido ja implementadas medidas em 106 riscos, que, na sua generalidade se tém demonstrado eficazes na prevencao dos
riscos. 27 riscos tém previstas medidas a implementar, existindo ainda 2 riscos do ambito das dreas de atuacdo do PN.01 (Gestdo da Divida) e do PGA.01
(Qualidade e Comunicacgdo) que sé apresentam, de momento, medidas por implementar (riscos n.2s 139 e 181). Trata-se, assim, de uma matriz dinamica

cujo conteldo é alterado sempre que as areas de negdcio e de suporte do instituto identifiquem essa necessidade.

o d N.2 de medidas
e u.agao ° N.2 de riscos
Risco . Grau de
Implementadas | A implementar
cobertura
Elevado 17 45 14 100%
Moderado 51 111 18 100%
Fraco 40 71 6 100%
Total 108 227 38 100%

Nota: 25 dos riscos identificados tém, simultaneamente, medidas implementadas e a implementar.
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