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Glossério
Siglas e Acrénimos Descri¢do
AG Autoridade de Gestédo
Cb Conselho Diretivo do ISS, I.P.
CGR Comisséo de Gestéo de Risco
CNP Centro Nacional de Pensdes
COSO Committee of Sponsoring Organizations of the Treadway Commission
CP Cadigo Penal
CPC Conselho de Prevencgéo da Corrupgao
DAP Departamento de Administragdo do Patriménio
DCGC Departamento de Comunicagéo e Gestédo do Cliente
DDS Departamento de Desenvolvimento Social
DF Departamento de Fiscalizagdo
DGCF Departamento de Gesté@o e Controlo Financeiro
DPC Departamento de Prestacdes e Contribuicdes
DPRP Departamento de Protegdo Contra os Riscos Profissionais
DRH Departamento de Recursos Humanos
EPD Encarregado de Prote¢éo de Dados
FERMA Federation of European Risk Management Associations
GAGI Gabinete de Andlise e Gestdo da Informagao
GAJC Gabinete de Assuntos Juridicos e Contencioso
GAQGR Gabinete de Auditoria, Qualidade e Gestado de Risco
GPE Gabinete de Planeamento e Estratégia
1P Impacto
ISS, I.P. Instituto de Seguranc¢a Social I.P.
LTFP Lei Geral de Trabalho em Funcdes Publicas
MR Matriz de Risco
OE Objetivos Estratégicos
Ol Organismos Intermédios
PE Prioridades Estratégicas
PO Probabilidade
PO APMC Programa Operacional de Apoio as Pessoas mais carenciadas
PO CH Programa Operacional Capital Humano
PO ISE Programa Operacional Inclus&o Social e Emprego
PPR Plano de Prevencéo de Riscos
PRR Plano de Recuperagéo e Resiliéncia
RGPC Regime Geral da Prevencéo da Corrupgéo
RGPD Regulamento Geral de Protecdo de Dados
SGR Setor de Gestéo de Risco
UAP Unidade de Apoio a Programas
UCE Unidade de Contribuintes Estratégicos
UClI Unidade de Coordenag&o Internacional
UGARNCCI Unidade de Gestao e Acompanhamento da Rede Nacional de Cuidados Continuados Integrados
UTAE Unidade Técnica de Arquitetura e Engenharia
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1. Enquadramento

Os riscos associados ao exercicio das diferentes atividades desenvolvidas pelo ISS, I.P. apresentam-se como
fatores potenciadores de eventuais desvios de atuagdo, que importa obviar atempadamente através da
implementacdo de medidas de natureza preventiva, destinadas a diminuir o efeito, positivo ou negativo, da incerteza

provocada pelos mesmos.

A elaboracao de Planos Preventivos de Riscos, enquanto instrumentos de gestéo, assinalam uma intervencao pro-
ativa na prevencado e detecado de riscos identificados, reforcam os mecanismos de controlo interno e aumentam a
probabilidade de sucesso no cumprimento dos objetivos estabelecidos em alinhamento com os objetivos
estratégicos definidos neste Instituto. Por outro lado, asseguram a prossecuc¢édo da Politica de Gestéo de Risco do

ISS, I.P. na otimizag&o da capacidade de alcancar os objetivos e minimizar o impacto potencial dos riscos.

A gestdo de risco enquanto componente fundamental da gestdo estratégica, apoia a tomada de decisédo face a

fenémenos cujos efeitos/impactos podem comprometer o desempenho da organizacao.

A incorporagdo da gestdo de risco no ISS, I.P. tem como objetivo estabelecer um conjunto de préaticas de

identificacdo, andlise, avaliagdo, tratamento, revisdo, monitorizacéo e reporte dos principais riscos.

A prossecucdo da Politica de Gestdo de Risco no ISS, I.P. foi inicialmente assegurada através do Plano de
Prevencéo dos Riscos de Corrupcéo e Infracdes Conexas (PPRCIC), enquanto instrumento de gestdo e controlo
internos, elaborado em cumprimento da Recomendacédo do Conselho de Prevencéo da Corrupgéo n.° 1/2009, de 1
de julho de 2009.

Prosseguindo a gestéo estratégica do Instituto da Seguranca Social, I.P. (ISS, I.P.) no que respeita a gestédo de
risco, o enfoque passa pela analise e avaliagdo dos riscos identificados neste Instituto (para além dos riscos de
corrupcao e infracdes conexas), em fungdo dos quais poderd resultar a necessidade de adocdo de medidas de

mitigacao, tendentes a diminuir o nivel de risco.

Por outro lado, importa manter em acompanhamento as medidas preventivas implementadas no &mbito do Plano
de Prevencédo dos Riscos de Corrupcdo e Infracdes Conexas (PPRCIC), bem como as recomendadas pela
Autoridade de Gestdo para os Organismos Intermédios (Regulamento (EU) 2021/241, de 12 de fevereiro, sem

esquecer o disposto no Decreto-Lei n.° 109-E/2021, de 09 de dezembro (regime geral da prevencao da corrupgao).

O Plano de Gestdo de Riscos do ISS, I.P (que inclui os riscos de corrupcéo e infragbes conexas) constitui um
instrumento dindmico, evolutivo e fundamental na gestdo da organizacdo, dado que a sua implementacéo e
acompanhamento permitem reforcar e consolidar os procedimentos e mecanismos de prevencéo e detecdo dos
riscos nas diversas categorias de riscos adiante elencadas. Por outro lado, permite ajustar as recomendacdes
decorrentes das conclus®es dos relatdrios de avaliacao periodicamente elaborados, a par de outras recomendacdes

emitidas noutros ambitos (ex. PRR).
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2. Caracterizacdo do ISS, I.P.

O Instituto da Seguranca Social, I.P. (ISS, I.P.) é um instituto publico integrado na administracéo indireta do Estado,
dotado de autonomia administrativa e financeira, com personalidade juridica, patrimonio proprio e jurisdi¢cdo sobre
todo o territério nacional (sem prejuizo das atribuicGes e competéncias das Regides Autonomas dos Acgores e
Madeira).

O ISS, I.P. gere os regimes de seguranca social, incluindo o tratamento, recuperacédo e reparacao de doencas ou
incapacidades resultantes de riscos profissionais, reconhece os direitos e o cumprimento das obrigacdes
decorrentes dos regimes de seguranca social e demais subsistemas da seguranca social, incluindo o exercicio da

acdo social, e assegura a aplicacdo dos acordos internacionais no ambito do sistema da seguranca social.

2.1. Missdo, Visao, Valores e Compromissos

Figura 1 — Miss&o, Visao, Valores e Compromissos da Qualidade e da Gestéo de Risco do ISS, I.P.

VISAO MISSAO

Seguranca Social proxima, eficaz e imediata. Garantir a protecdo e a inclusdo social das pessoas,
reconhecendo os seus direitos, assegurando o
cumprimento das obrigacdes contributivas e promovendo
a solidariedade.

COMPROMISSOS DA QUALIDADE

1. Clientes satisfeitos e Confianca

2. Lideranca com visdo e Etica

3. Pessoas envolvidas e motivadas e Eficiéncia

4. Processos ageis e inovadores e Inovagéao

5. Melhoria continua e Solidariedade
6. Partes interessadas envolvidas

7. Sustentabilidade

COMPROMISSOS DA GESTAO DE RISCO

1. Gestao integrada e transversal
(E parte integrante e transversal a todas as atividades do ISS, I.P.)
2. Abordagem estruturada
(Envolve uma abordagem estruturada e abrangente que apoia e contribui para a tomada de decisdo, com base na informacao mais
adequada, atual e passada)
3. Processo dindmico
(Identifica, analisa e responde as mudancas de contexto externo e interno de forma apropriada, proporcional e oportuna)
4. Melhoria continua
(E melhorada continuamente com base nas experiéncias e aprendizagem)
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2.2. Estrutura Orgénica

A estrutura organica do Instituto compreende Servi¢os Centrais, Centros Distritais e o Centro Nacional de Pensdes.

Figura 2 — Organigrama do Instituto da Seguranca Social, I.P.

[ ]
h|
'% INSTITUTO DA SEGURANCA SOCIAL |

CD T T
Conselho Diretivo e

Centros Distritais

o o oos e .IBteaI- .Efagl-a
OF  OPRP  DRM “Bmgm” _— m&m . ”aml »

DGCF DAP GPE !vo(a Faro Guarda

Riscos Profissionais

Centro Nacional

Servigos Centrais % Pencdes

GAGI GAQGR GAIC Leina Lisboa  Portalegre
— — p—
UAP UCE Ul Poo  Sanfarem  Setibal
e o— —
UTAE  UGARNCCI Castelo Viia Real Viseu

Os servigos do ISS, I.P. encontram-se organizados em areas operacionais, de administracdo geral e de apoio

especializado, que compreendem departamentos ou gabinetes, com unidades, nlcleos, setores e/ou equipas.

Os centros distritais apresentam uma estrutura organica variavel, consoante a dimensao, podendo ainda organizar-
se de forma deslocalizada, através de servicos locais.
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2.3. Cadeiade Valor

Na prossecucdo da sua misséo, e ao abrigo das competéncias e atribuicdes legalmente previstas, o ISS, I.P.

desenvolve um conjunto de atividades com vista a garantir valor acrescentado aos seus clientes e partes

interessadas. Estas atividades estruturam-se em macroprocessos, que sao detalhados ou desdobrados para os

niveis tatico e operacional, sob a forma de Processo, Subprocesso e Instrucéo de Trabalho.

Figura 3 — Cadeia de Valor do ISS, I.P.

Gestao da

Gestao de
Parcerias

Planeamento Gestao da Melhoria

Estratégico Organizacional (LT

Relagao com o Cliente

1

NEGOCIO

Prestacoes (Imediatas e Diferidas)
Desenvolvimento Social

Requisitos e Expetativas das Partes Interessadas

SUPORTE
N—— Gestio Gestio de Gestiio de Gestio Gestdo | Gestio
{Flscallzagao { Financeira LFotnecedoms Llnfraastruturas { das TIC Lde Pessoas | Juridica
4 4 y v v

2.4. Recursos

Satisfacao dos Requisitos e Expetativas das
Partes Interessadas

-y
-~

Em 31.12.2021, os recursos humanos e financeiros do ISS, I.P. espelhavam-se conforme figura 4:

Figura 4 — Recursos Humanos e Financeiros do ISS, I.P.

RECURSOS FINANCEIROS

RECURSOS HUMANOS

| » 2021 2020 2019 2018 7 |

27.280,91| 24.596,23

7.71871 7.267,21

23.889,82| 23.222,40| 22.269,14

7.088,33 6.940,20

Agéo Social 204304 1.642,38 1.653,83 1.642,38
= Solidariedade 3.947,08 3.969,40 403217 3.969,40
" : 1.728,58 1.476,55 1.581,20 1.476,55
Masculino 1344 1363 130 133 1326 | me=—=T
9::~, | 19.28492  17.07740 1655577  15.756,50
. R | s qministracio I 277.27I 251,62 245.72“ 2253] 214,49
Feminino 6844 6.833 6.559 6.264 6.235 < -
(1) Inclui Regimes Especiais. (2) Refere-se a0 orgamento corrigido & data de 10/02/2020. O orgamento do ISS, IP de 2020 coresponde @0 orgamento transitdrio até aprovaclo de

um Orgamento do Estado para 2020.
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3. Estratégia Antifraude do ISS, I.P.

A problematica da Fraude (na sua vertente interna e externa) e os riscos operacionais associados ao exercicio das
diferentes atividades do ISS, I.P., tem sido alvo de preocupacéo e reflexdo, despoletando projetos e iniciativas no
ambito de uma Estratégia Antifraude, com o objetivo especifico de identificar as areas com maior probabilidade de
risco de fraude/corrupcéo e desenvolver instrumentos para o respetivo controlo interno, prevenindo ou detetando a

respetiva ocorréncia.

Neste contexto, importa adotar mecanismos dissuasores de fendmenos de fraude, destinadas a prevenir e detetar
este risco. Estes mecanismos integram o sistema de gestao e controlo de riscos, devendo ser rigoroso, abrangente

e proporcional a avaliagdo dos mesmos.

A Estratégia Antifraude no ISS, I.P. (publicada e divulgada na Internet), assenta em trés pilares:

e 1°Pilar — Prevencao - visa a reducgdo da possibilidade de ocorréncia da fraude através da implementacao
de um sistema de gestdo e controlo robusto, associado a uma avaliacdo de risco de fraude pré-ativa,
estruturada e orientada, bem como a existéncia de uma politica de formacgao e sensibilizacéo abrangente,
gue promova o desenvolvimento de uma cultura ética para combater a racionalizacdo de comportamentos.

e 2° Pilar — Detec¢ao — visa a identificacéo de irregularidades e casos de suspeita de fraude através de um
sistema de gestéo e controlo suportado em instrumentos de monitorizacdo, de reporte e comunicacao.

e 3° Pilar — Correc¢do - visa a recuperacdo de perdas, a aplicacdo de procedimentos sancionatérios e de

participacfes judiciais.

Figura 5 - Ambiente de Controlo Interno

e ~
( (" Yd )

[ PIssUAsAo ] [ PREVENCAO ] CORRECAO

Restringir a
oportunidade

- Fortalecimento do sistema de
gestdo e controlo:
Segregacgdo de fungdes
Conferéncia por 22 pessoa
Controlo aleatédrio
Rotatividade
Normalizagdo de processos
Monitorizar e Controlo informatico
diminuir a pressdo - Gest3do de Risco;
- Politica de Recursos Huma nos
- Promog¢do de uma cultura de
ética:
Cddigo de ética e conduta;
Formagdo em politica e
Limitar a conduta antifraude
capacidade de
racionalizagdo

- Comunicagao de
irregularidades e suspeitas as
entidades competentes;

- Procedimentos de
recuperagao dos montantes

irregulares

- Medidas sancionatdrias

- Divulgagdo dos resultados da
estratégia antifraude

3.1. Controlo Interno Transversal
O ISS, I.P. tem implementados mecanismos e instrumentos transversais, de natureza genérica, ao nivel do sistema
de controlo interno e gestéo de risco, os quais tém por objetivo, para além do normal exercicio da sua atividade, a

prevencao da ocorréncia de situacdes abusivas e de natureza fraudulenta.
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Trata-se de um conjunto de instrumentos de natureza variada, que cobrem todos os servi¢os do ISS, I.P., de acordo

com as funcdes e atividades desempenhadas, que se complementam e articulam entre si, contribuindo para a

prevencao de diferentes eventos de risco.

Figura 6 — Medidas e Instrumentos de Controlo Interno Transversal

(1

MEDIDAS E
INSTRUMENTOS DE .
CONTROLO INTERHNO °

APLICADOS NOISS

Cédigo de Etica (abrange conflito de interesses);

Subscricédo de declaragdes de aceitacdo do Cédigo de Etica;

Subscricédo de declaracdes de inexisténcia de conflito de interesses;
Divulgacgéo interna e externa (Intranet e Internet): Misséo, Visao, Valores,
Plano de Gestéo de Riscos entre outros documentos/informagéao;

Acdes de sensibilizagdo a todos os trabalhadores: temas abordados: Etica,
Conduta, Conflito de Interesses, Prevengdo de Riscos (incluindo
divulgacao do PGR e prevencao da Fraude), Protecéo de Dados Pessoais;
canal de reporte de ilicitos; ciberataque, entre outros;

Mecanismo de reporte de situagdes ilicitas/canal denuncias;

Alertas peri6édicos, na newsletter interna do ISS, I.P., sobre condutas a
evitar, comportamentos a observar na prevencao de riscos;

Plano de atividades, por area funcional;

Manuais de processo, procedimentos, orientagdes técnicas, (...);
Delegacdes e subdelegacdes de competéncias;

Politica de gestéo de acessos ao sistema de informagao;

Definicé@o legal de critérios e requisitos de acesso/atribuicéo;

Sistema de informacé&o de suporte as atividades;

Sistema de planeamento e controlo de objetivos e indicadores;
Procedimentos de conferéncia/validagéo por 2.2 pessoa;

Rotatividade;

Segregacao de funcoes;

Auditoria interna;

Verificacdes especificas: acompanhamento técnico de respostas sociais,
verificagdo de incapacidades, acoes de fiscalizacao;

Controlos especificos associados a atividades criticas (ex. financeiro).

Para além dos instrumentos de controlo e medidas de natureza genérica previamente adotadas pelo ISS, I.P., no

dominio das Infragbes Conexas, assume especial relevancia a Fraude, na sua vertente externa, esta Ultima com

medidas especificas inseridas num objetivo estratégico de Combate a Fraude e Evasao Contributiva e Prestacional.

Entre os projetos desenvolvidos no ISS, |.P., encontra-se a implementagcdo do Sistema de Gestdo de Risco,

elemento fundamental de suporte a gestdo, bem como a adocao do Plano de Gestao de Riscos, que inclui os riscos

de corrupcéo e infracdes conexas.
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Plano de Gestao de Riscos do ISS, I.P.
3.2. Alinhamento estratégico
A gestao de risco enquanto instrumento de gestdo e controlo interno, assegura a prossecu¢do dos Compromissos
da Gestéo de Risco do ISS, |.P. na otimiza¢@o da capacidade de alcancgar os objetivos estratégicos constantes do

Mapa Estratégico do ISS, I.P., bem como minimiza o impacto potencial dos riscos nos resultados.

O Mapa Estratégico do ISS, I.P. para o biénio 2023-2024, encontra-se estruturado de acordo com o Balanced
Scorecard, incorporando 12 Objetivos Estratégicos enquadrados em 4 perspetivas: Financeira, Clientes, Tutela e

IPSS, Processos e Pessoas.

Quadro 1 — Mapa Estratégico do ISS, I.P. (biénio 2023-2024)

10. Garantir o
direito a protegdo

la e IPS

9. Garantir a
resposta imediata,

Clientes,
e

Tut

personalizada e no
primeiro contacto

8
§
o
8
o

4, Melhorar
relagées com
partes
interessadas

5. Otimizar a
atribuigdo de
prestagdes

6. Facilitar o
cumprimento
voluntario das

obrigacdes

7. Garantir a
eficiciae a
qualidade da
intervengdo social

8. Reforcar o
modelo de gestdo
de risco

Processos

3. Incrementar o
sistema de gestio
da qualidade

2. Modernizar os
espagos e as
ferramentas

1. Desenvolver as
pessoas

Pessoas
Pessoas

O Mapa Estratégico do ISS, I.P. encontra-se alinhado com os Compromissos da Gestdo de Risco, consagrando um

objetivo estratégico para o reforco do modelo de gestédo de Risco (n.° 8).

4. Sistema de Gestéo de Risco no ISS, I.P.

Conceptualmente, gerir riscos consiste no enfoque estruturado de alinhamento entre a estratégia, processos,
pessoas, conhecimento organizacional e tecnologia, com objetivo de avaliar e controlar as incertezas inerentes com
as quais as organizacdes se deparam, de forma a possibilitar a criagdo de valor.

Existem diversas abordagens para gerir riscos. Diferentes referenciais tedéricos e modelos de trabalho sugerem
contextos, que apesar de diferirem muitas vezes quanto as nomenclaturas utilizadas, convergem para 0s mesmos
objetivos da atuacéo. O ISS, I.P. adotou como referencial a ISO 31000:2009 — Risk Management Principles and
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Guidelines (que define uma abordagem integrada e principios orientadores para a implementacao de praticas de
gestdo de risco), articulado com outras orientacdes emitidas para o efeito.

4.1. Estrutura de Gestdo de Risco

A gestao de risco é suportada numa estrutura que se organiza e opera em consonancia com a propria estrutura e

atribuicGes da organizacéo, de forma a facilitar a fluidez e eficacia do processo.

Figura 7 — Estrutura de Gestao de Risco
Principais intervenientes ‘ Atribuicées
« Definir e aprovar a politica de gestdo de riscos e estratégia;
*Nomear e atribuir responsabilidades no ambito da Gestdo de Risco;
* Assegurar 0s recursos necessarios;
* Aprovar riscos prioritdrios relevantes;
Conselho Diretivo
* Aprovar o modelo de gestdo de risco e matriz de suporte;
* Aprovar planos de tratamento do risco;

* Aprovar articulagdo com Stakeholders relevantes.

Comissao de Gestdo de Risco *Propor melhorias ao Modelo de Gestdo de Risco;
Permanentes: *Propor riscos prioritarios;

- Membro do CD * Propor gestores/equipas operacionais de gest&do dos riscos;
" «Validar matriz de avaliagdo de riscos;
- GAQGR (Coordenagdo) ) o . o
« Analisar niveis de risco e priorizar riscos para tratamento;

~(elrte *Validar Plano de Tratamento Global de Riscos;

De acordo com 0 ambito: «Validar os Relatérios Globais de Monitorizagdo dos Riscos;
- SC, CDist, CNP (dirigentes, técnicos) * Avaliar progresso Planos e niveis de risco;

- Partes interessadas *ldentificar articulagdo com Stakeholders relevantes.

« Definir e apoiar na implementagdo de um Modelo de Gestdo de Risco;
*Propor a CGR riscos relevantes;

« Definir Matriz de avaliagdo de riscos;

* Apoiar na identificagdo, andlise e avaliagdo de riscos;

*Propor a CGR Plano Global de Tratamento de Riscos;

SELEESCE ORI GRGER *Reportar o progresso do Plano Global de tratamento dos riscos;
*Assegurar a integragdo de informagdo dos diferentes gestores risco;
*Avaliar os resultados do desempenho da gestdo de risco;

« Articular/consultar Stakeholders relevantes.

*Propor agdes de melhoria;
« Definir planos de agdo para tratamento do risco;
*Implementar e monitorizar o plano de a¢Ges necessarias;

Gestores de Processo/unidades
*Reportar progresso ao SGR;

organicas ] ) ) )
*Realimentar o Modelo de Risco (alerta de novas situagdes de risco ou degradagdo do
ambiente de controlo).
*Avaliar a implementagdo das medidas de tratamento dos riscos;
Auditoria *Propor melhorias e alteragdes ao modelo de Gestdo do Risco;

*Realimentar o Modelo de Gestdo de Risco (alerta para novas situagdes de risco ou
degradac¢do do ambiente de controlo).
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4.2.

O Sistema de Gestédo de Risco do ISS, I.P. tem por base um processo de suporte (aprovado e divulgado), que
estabelece um conjunto de praticas de identificacéo, analise, avaliagcdo, tratamento, revisdo, monitorizagdo e reporte

Processo de Gestao de Risco

dos principais riscos.

Edicdo: 2.0
Data: = 2023-01-12

Figura 8 - Processo Gestao de Riscos

A identificagdo de riscos tem como objetivo conhecer & exposicdo de uma
organizacéo a elementos de incerteza. Envolve a identificagdo dos eventos de
. Polftica. melas risco (Internos e externos) a que o ISS, IP estd exposto, as suas causas e
Esta::b:r:z:?:nto objetivols j potenciais consequéncias
_— 0 Risco é analisado determinando-se essenciaimente as consequeéncias/impactos
e sua probabilidade, sendo conveniente analisar os respetivos fatores e considerar
LCLEIELNC  (aogo de Riscos | | @ nterdependéncia dos diferentes riscos e suas fontes. A andlse pode ser
Riscos i Qualtativa, semi quantitativa, quantitativa ou uma combinagdo destas.
A avaliagdo de riscos auxilia na deciséo sobre o tratamento de riscos. Consiste
Relatério Andlise de | | @ comparagdo dos resutados da andlise de riscos com critérios de nsco
Analise de Riscos [ETORS estabelecidos para determinar se o risco e/ou sua magnitude € aceltavel ou
et {ofergvel
Avaliagéo de Relatdrio Avaliagdo
Riscos de Riscos
— —— PRE— u
|
PR SRR g
SRRl Plano Tratamento | NveldeRisco |
Riscos deRiscos — ( ~  TEEEETEEeeeeS
— 0 tratamento de riscos envolve a selegdo de uma ou mais opgGes para modificar
05 riscos de implementacdo dessas opdes
ez Rl Relatorio Avaliagdo | | Uma vez implementado, o tratamento fornece novos controlos ou modifica os
Avaliagdo doprocesso GR | | existentes.

4.2.1 ldentificacd@o de Riscos - Catalogo de riscos

O catalogo de riscos identifica as principais tipologias de risco/eventos de incerteza a que o ISS, I.P. se encontra
exposto. Estes riscos foram definidos com base em referenciais metodolégicos (FERMA, COSO) e atendendo a

especificidade dos processos da organizacao.

Para além de 4 dimensdes, o documento prevé 2 niveis de categorias de riscos, bem como os respetivos eventos
(identificacdo macro).
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Trata-se de um documento dindmico, objeto de atualizacdo sempre que se detete um novo risco e necessidade de

desagregacédo do mesmo, em face das dimensdes e niveis previstos.

Quadro 2 — Catélogo de Riscos do ISS, I.P. (Dimensdes e riscos nivel 1)

Riscos de violacdo

de dados pessoais.

RISCOS ESTRATEGICOS | RISCOS FINANCEIROS | RISCOS OPERACIONAIS RISCOS DISRUPTIVOS
Riscos associados ao
desempenho dos . )
5 ) Riscos com potencial para
DIMENSAO DE Riscos dependentes de . . processos, o )
Riscos associados ao parar ou limitar seriamente
RISCO contexto externo que . . pessoas, recursos . .
desempenho financeiro o ) as operacfes por periodos
podem afetar 0 B materiais, sistemas,
) o e prestagdo de contas. alargados de tempo, com
cumprimento da missao. ocorrendo  de  forma ) )
) ) . severo impacto negativo.
intencional ou n&o.
. Riscos tecnoloégicos; Riscos de contexto Riscos de processos, . Riscos de recursos
financeiro; projetos e programas; humanos e de
. Riscos politicos; Riscos de recursos pessoas;
Riscos dos processos humanos S de
. Riscos econémicos e financeiros. pessoas; . Riscos tecnolégicos;
sociais; Riscos de saude,
segurancga no trabalho . Riscos materiais e
+  Riscos reputacionais. e ambiente; logisticos;
Riscos materiais e
logisticos;
CATEGORIA Riscos . Riscos  naturais
DE RISCO tecnolégicos; ambientais;
(NiVEL 1) Riscos de
conformidade . Riscos de disrupcédo
legal/normativa; politica, econémica e
Riscos de fraude social.
interna;
Riscos de fraude
externa;
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4.2.2 Andlise dos riscos

No arranque da implementacéo do Sistema de Gestéo de Risco no ISS, I.P., foram priorizados para anélise os riscos
resultantes da avaliacdo da percecao dos dirigentes do Instituto quanto a respetiva probabilidade de ocorréncia e
impactos na organizacdo, nomeadamente:

» Risco Tecnol6gico - dimenséo estratégica, operacional;
Risco de Recursos Humanos

Risco de Fraude Interna

. Dimenséao operacional
Risco de Fraude Externa P

YV V V V

Risco de Violacdo de Dados pessoais

Por outro lado, importa o respetivo mapeamento e compreenséo dos riscos prioritarios por relacdo as prioridades
estratégicas do ISS, I.P.

4.3. Risco Operacional Recursos Humanos e de pessoas

Como a organizacédo gere, desenvolve e liberta o conhecimento e todo o potencial das pessoas que a compdem,
quer ao nivel individual, de equipa ou ao nivel da organiza¢cdo no seu conjunto, e como planeia essas atividades de
forma a prosseguir a politica e a estratégia definidas e a garantir a eficacia operacional do seu pessoal, constitui um

fator determinante na sua exposicao a riscos.

Quadro 3 — Eventos e Controlos de Risco Operacional de Recursos Humanos e pessoas

CATEGORIA
DE RISCO EVENTOS CONTROLOS

Nivel 2

Desajuste das
Risco de qualificagédo competéncias/qualificagcdes face as exigéncias

das operagoes.

Risco de erro nao intencional Erros na execucao de operacoes.

. Cruzamento de dados,

e Andlise de indicadores.
) ) Insuficiéncia de RH para realizacdo das
Risco de quantidade

operacdes.
Risco de clima organizacional Conflito/mau relacionamento interpessoal.
Risco de perda de conhecimento Perdas por saidas de trabalhadores.
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Os riscos de insuficiéncia de recursos humanos, erros ndo intencionais e desajuste das qualificacBes e
competéncias entendem-se como riscos com impacto na prossecucao da estratégia, desempenho dos processos e
na imagem e reputacdo da organizacéo

4.4. Risco Tecnolégico nas dimens@es Estratégica/Operacional

A era da transformacéo digital caracteriza-se essencialmente por uma mudanca estrutural das organizacfes através
da aplicacdo das tecnologias existentes e da incorporacao de processos digitais que garantam a sua evolucéo para

uma nova época.

A facilitagdo do acesso dos cidadaos aos servi¢os publicos e a simplificacao e desmaterializa¢éo dos procedimentos
administrativos continuam a ser identificados como formas de o Estado melhor servir os cidadaos, pelo que a

moderniza¢do administrativa € apontada como um dos eixos estratégicos.

Quadro 4 — Eventos e Controlos de Risco Tecnolégico nas dimensdes Estratégica/Operacional
CATEGORIA DE

RISCO EVENTOS CONTROLOS

Nivel 2

e Cruzamento de dados,
Risco de obsolescéncia/desajuste Inovagbes/mudancas tecnoldgicas.

Andlise de indicadores.

Impossibilidade de continuidade dos processos
decorrente de erros ou falhas nos sistemas de
Risco de falhas nos sistemas informacgédo, (ex. interoperabilidade de dados,

sistemas de processamento ou comunicacao,

)

e Cruzamento de dados,

Andlise de indicadores.

) » Impossibilidade de receg¢do, transmissao,
Risco de agilidade e seguranca da .
. 5 armazenamento, processamento de informacéo
informacéo -
em tempo Util e em seguranga.

4.5. Risco Operacional de Fraude Interna e Externa

A problematica da Fraude (na sua vertente interna e externa) e os riscos operacionais associados ao exercicio das
diferentes atividades do ISS, I.P., tem merecido a atencdo do Instituto, desencadeando a criacdo e o

desenvolvimento de instrumentos e mecanismos no sentido de prevenir a sua ocorréncia.
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Entre os instrumentos criados estd o Sistema de Gestédo de Riscos, elemento fundamental de suporte a gestao, e
gue tem como objetivo estabelecer um conjunto de préaticas de identificacdo, andlise, avaliacao, tratamento, revisao,

monitorizacao e reporte dos principais riscos da organizagéo.

Os eventos de fraude interna podem ser tipificados em trés grandes categorias de riscos (criminalmente
individualizados, com requisitos especificos legalmente previstos), nomeadamente:

Figura 9 — Adaptacéo da Arvore da Fraude do ISS, I.P.

Fraude Interna
1
1
- - - Informacgdes
o Indevida Corrupgdo
SRR
| 1
: P e T - - Fraude na prestacdo

Quantias Monetdrias Bens e Equipamentos = CONflito de Interesses _
de contas

Falsificagdo de
documentos e dados

mad Desvio de Numerario Trafico de Influéncias

Acumulagdo de

5 — Burla
Fungdes

Reembolsos
Fraudulentos

— Abuso de Poder

cumplicidade

Participacdo
Econdmica em

o Intencional
Negdcio

Violacdo de Deveres
inerentes a fungdo
(Isencdo, Zelo,
Segredo)

Favorecimento

— Suborno

Gratituidades llegais

Extorsdo
Economica/Concussao

O conceito de Corrupcao, em termos genéricos, consiste na pratica de um ato licito ou ilicito (seja acdo ou omisséo),
em contrapartida da obtencéo de uma vantagem ou beneficio indevido, para si proprio ou um terceiro, decorrente

das fungBes/poder/autoridade que exerce.

O conceito de Infragbes Conexas é amplo, entendido como um conjunto de infragbes relacionadas, direta ou
indiretamente, com o fendmeno da Corrupcao, que obstam ao normal funcionamento das entidades e que podem

causar prejuizos de diferente natureza.
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No que se refere a fraude externa, o ISS, I.P. implementa, acompanha e controla instrumentos que atuam

proactivamente (ou reactivamente) com medidas especificas para a sua prevencao, detecao e correcao (uma vez

detetadas/participadas).

Esta atuacdo é complementada por um conjunto de medidas adicionais, que integram o Plano de Combate a Fraude

e Evaséo Contributiva e Prestacional, bem como por um conjunto de acdes articuladas com entidades externas, que

incluem troca de dados e informacéo para o efeito. Todas estas intervencdes, e respetivos resultados, contribuem

para aferir o risco de fraude externa a que a organizacdo se encontra exposta, permitindo a avaliacdo do risco e

adocdo/atualizagdo das respetivas medidas de mitigacédo, em conformidade, sempre que se revele necessario.

Quadro 5 - Eventos e Controlos de Risco Operacional Fraude Interna e Externa

CATEGORIA DE
RISCO

Nivel 2*

EVENTOS

CONTROLOS

Corrupgéao e
Infragbes Conexas: Corrupgao ativa,;
Corrupgao passiva;
Abuso de poder;
Tréfico de influéncias;

Peculato (...)

Perdas decorrentes de atos ou sua omissao seja, licito
ou ilicito, por parte de Trabalhador da organizagédo, com
vista ao recebimento ou a promessa de uma qualquer
compensagao que ndo seja devida, para o proprio ou

para terceiro.

Apropriagéo ilegitima de bens publicos

Perdas por apropriagdo indevida ou por permissdo
intencional de apropriacao indevida por outrem, por
gquem, por forca do cargo que desempenha,
(administragdo, geréncia, outra...) tenha a capacidade

de dispor de bens do setor publico ou cooperativo.

Outras Acdes Fraudulentas

Perdas por alteracdes intencionais aos processos da
organizacao para obtencao para obtencao de beneficios

internos e/ou externos.

Evaséo a obrigag6es contributivas

Perdas por manipulacdo de informacéo; falsificacéo de

documentos; falsas declaragbes; omissdo de

informacéo; aproveitamento de fragilidades.
Contribuicbes ndo declaradas; N&o entrega das

quotizagBes retidas aos trabalhadores.

Acesso indevido a direitos

Manipulacdo de informacdo; falsificacdo de

documentos; falsas declaragbes; omissdo de
informacéo; aproveitamento de fragilidades.

Manipulagbes contributivas com vista ao acesso a
direitos; baseadas numa relagéo de trabalho inexistente
ou com referéncia a remuneragbes superiores as
efetivamente auferidas, com intuito construcdo de
carreira contributiva que permita o recebimento
posterior de prestacdes sociais total ou parcialmente

indevidas.

Cruzamento de dados;

Analise de indicadores de risco;

Verificagcdo da eficacia dos controlos

implementados.

1 A lista de crimes de corrupcao e infragdes conexas encontra-se em anexo ao presente Plano.
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4.6. Risco Operacional de Violagéo de Dados Pessoais

A violacdo de dados pessoais consiste na “[...] violagdo da seguranca que provoque, de modo acidental ou ilicito, a
destruicdo, a perda, a alteracdo, a divulgacdo ou o acesso, ndo autorizados, a dados pessoais transmitidos,

conservados ou sujeitos a qualquer outro tipo de tratamento” 2

Na sua acecdo mais genérica e de acordo com o Parecer 03/2014 da Comissdo Nacional de Protecao de Dados
(CNPD), relativo a notificacdo de violacdo, podem existir 3 Tipos de violacdes de dados pessoais categorizadas com

os trés principios de seguranca da informacao:

¢ Violacdo da confidencialidade - quando existe uma divulgacdo ou acesso acidental ou ndo autorizado
a dados pessoais.

¢ Violacdo da integridade - quando existe uma altera¢éo acidental ou ndo autorizada dos dados pessoais.

¢ Violacdo da disponibilidade - quando existe uma perda de acesso ou a destrui¢cdo acidental ou nédo

autorizada de dados pessoais.

Quadro 6 — Eventos e Controlos de Risco Operacional de Viola¢do de Dados Pessoais

CATEGORIA DE
RISCO EVENTOS CONTROLOS

Nivel 2

) ) e Implementacdo das metodologias de
Perdas decorrentes de situagdo em que existe uma
) 5 ) o ) 5 ) . ) controlo identificados no Anexo A da
Violacéo da confidencialidade divulgacéo ou acesso acidental ou ndo autorizado a
norma de referéncia internacional

dados pessoais.
ISO/IEC 27001.

) . ) ) Perdas por alteragdo acidental ou ndo autorizada dos o o
Violagao da integridade . e  Monitorizar e acompanhar incidentes.
dados pessoais.

) . ) o Perdas de acesso ou a destruicdo acidental ou néo o o
Violacao da disponibilidade ) ) . Monitorizar e acompanhar incidentes.
autorizada de dados pessoais.

5. Areas de risco e responsaveis

O Plano abrange os processos e atividades do ISS, I.P., tendo-se procedido a uma andlise macro das competéncias
exercidas, com vista a identificar as situagfes que, no ambito das diferentes areas de atuacdo, podem

consubstanciar riscos nas categorias constantes do Catalogo de Riscos do ISS, I.P.

Partindo da identificacdo de atividades realizada no &mbito do PPRCIC, foram revistas as mesmas e identificados

os eventos de risco (niveis 1 e 2), tendo sido ponderadas as medidas de mitigacdo instituidas (concretizadas em

2 Definigdo do art.° 4°, n.° 12 do RGPD.
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normas, politicas e procedimentos de controlo em vigor) e, nos casos considerados necessarios, equacionadas

medidas de prevencéao adicionais para mitigacdo da sua probabilidade de ocorréncia (cfr. anexos ao Plano).

O exercicio de mapeamento e classificacdo dos riscos identificados teve em consideracdo o contexto, interno e
externo em que o Instituto se insere. Por outro lado, teve em consideracdo as competéncias do ISS, I.P e atividades
no ambito de diferentes programas operacionais (ex.: PO ISE, PO APMC, PRR), bem como o disposto no Decreto-

Lei n.° 109-E/2021, de 9 de dezembro, sem esquecer as recomendacdes do Conselho de Prevencao da Corrupcao.

Para além das medidas indicadas por area funcional, em funcéo dos riscos identificados, existem medidas de
natureza transversal, aplicaveis as areas funcionais (de acordo com as suas competéncias), identificadas no ponto
3.1 do presente documento.

6. Acompanhamento e Avaliagao do Plano

A execucéo do presente PGR est4 sujeita a controlo por parte do Setor de Gestao de Risco do Gabinete de Auditoria,
Qualidade e Gestéo de Risco do ISS, I.P. (SGR/GAQGR), sobre o qual recai a obrigacao da realizacéo de relatérios
de avaliacdo anuais e a responsabilidade de acompanhar a implementagédo das medidas de controlo nas respetivas

areas funcionais.

Considerando que os planos de gestéo de riscos séo instrumentos de gestédo dindmicos, o0 mesmo sera revisto tendo
em conta os prazos referidos no Decreto-Lei n.° 109-E/2021, de 9 de dezembro, ou sempre que se revele necessario,
em resultado da avaliagcéo realizada.

A analise de riscos que consta no presente documento foi efetuada com base numa analise de percec¢éo entre todas
as areas funcionais envolvidas, pelo que, aquando da primeira avaliacdo de execuc¢do do Plano de Gestao de Riscos
sera avaliado se as medidas de mitigacdo aqui previstas se mostraram efetivas ou se pelo contrério, se revelaram

insuficientes e, como tal, a justificar a adocao de novas medidas.

A avaliacdo efetuada aos riscos identificados consta em documento de suporte da responsabilidade da equipa do
SGR/GAQGR.

Figura 10 —Préximos Passos

Anadlise de Riscos Avaliacdo de Riscos Tratamento dos Riscos

Comparacdo dos resultados apurados Andlise das causas e
na andlise com os niveis de tolerancia consequéncias dos riscos com as
ao risco areas intervenientes

Atualizac3o dos indicadores chave
com as dreas intervenientes

Estimativa da probabilidade e
impacto com base no histérico dos
altimos anos

Andlise dos resultados do Relatério Elaboracdo de Plano de Acdo para
de Avaliacio dos Riscos Riscos criticos

7. ANEXOS (por area funcional) — Matriz de risco aplicada
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7.1. ANEXO 1: Identificac&o de Riscos | ADMINISTRACAO E PATRIMONIO

Area Funcional - ADMINISTRACAO E PATRIMONIO

Responsavel — Dire¢do do DAP

Céd. Processos: MS03.P01/03/04/05/MS04.P09

Avaliagao do Risco

Atividades Riscos Operacionais (Nivel 1) Bruto Medidas Especificas
Principais Atividades Categ(tr)“rl’l‘:letl:l;)Rlsco Evento de Risco PO P MR Principais Controlos
Analisar propostas | Riscos de processos, | Selecionar os fornecedores sem observiancia dos 1. Plano de compras com estimativa do valor dos contratos, pregos base
(ajuste direto; | projetos e programas; procedimentos legais e/ou sem as adequadas qualificagbes e determinagdo do procedimento pré contratual adequado para a
concurso publico; CP (ndo possuir alvard) /Falta de critérios técnicos na analise das obtengdo do bem/servigo com a respetiva calendarizagdo;
por Prévia | Riscos de RH: Risco de | propostas; 2. Autorizacdo prévia de despesa;
Qualificagdo); perda de | Planeamento deficiente ou ausente/Falta de critérios 3. Promover consultas preliminares ao mercado;
selecionar conhecimento objetivos e fundamentagdo nos procedimentos de 3 3 4. Definir procedimento de obrigatoriedade de especial fundamentagdo
fornecedores a | Risco de quantidade contratagdo, gera: Fracionamento da despesa; Fornecimentos no recurso ao ajuste direto e consulta a mais que um concorrente
consultar (ajuste desajustados; Desperdicio; Desconformidades aquando dos procedimentos de ajuste direto, sempre que possivel;
direto). Risco de qualificagdo procedimentais; incremento da despesa; rotatividade de fornecedores nos ajustes diretos;
Falta de capacitagdo dos trabalhadores; 5. Garantir o carregamento no Portal Base dos procedimentos de
Risco de erro | N&o retengdo do conhecimento. aquisicdo de bens e servigos;
Constituir e notificar ?ntenc?onal e ndo Constituigdo do juri sem observancia dos requisitos; 6. Miniftrada formacgo e§pecifica na drea da .contratagéo € pr.omogéo
Juri (concurso publico; intencional Contratagdo indevida; pratica do ato sem competéncia legal de ag9es e desenvolvimento de mecan'smos de. partilha  de
cP por Prévia para o efeito. 3 3 conheamentp por parte dos trabalhadores mais experientes com os
Qualificagdo) /Decidir . . mer?os v.axperlentes; . .
contratag3o. R!scos tecnologicos: 7. Clrcul.t(?s e procedimentos claramente .deflnldos; B
Acompanhar 3 R!sco de falhas no SI; Execucdo deficiente indevidamente validada; incumprimento 8. Rotat!v!dade dos trabalhadorg.? t.envolwdos na andlise das propostas;
execugdo do contrato. Risco de software contratual (riscos de Stakeholders). 3 2 6 9. Rotat.lwdade de membros de juri; L .
10. Designar gestor de contrato; definicdo de penalidades em caso de
Doacio de bens Doacdio injustificada de bens. incumprimento; comunicag¢do imediata de desvios;
mévelis. Corrupgdo e infragdes 2 1 11. Controlo aleatério de processos e dos movimentos dos utilizadores
Proposta de comodato conexas Condicionar e manipular as propostas de comodato e dosl de. sgporte; . . . x
e de permuta. o . permuta. 2 2 4 12. Definir pr'ocgdnnle'nto de obrigatoriedade de fundamentagdo na
Apropriagdo indevida escolha do adjudicatario;
Processar atualizagdo Omissdo de atualizagdo de renda. 5 ) 4 13. Confirmac3o in situ da conformidade dos trabalhos realizados e/ou
renda. Outras acdes produtos/servicos adquiridos com as respetivas especificagdes
Inventario e registo | fraudulentas Omissdo de bens no processo de inventdrio; inexisténcia de contratuais (ex. visitar obra);
patrimonial. inventario. 2 2 4 14. Controlo aleatério dos movimentos efetuados pelos utilizadores no
Elaborar parecer de Omissdo na justificagdo do abate e/ou na identificagdo do Sl de suporte;
abate do bem. destino do bem. 15. Garantir a inventariacdo/localizacio em SAP de todos os bens
2 2 4 méveis adquiridos;
16. Controlo aleatério - por amostragem realizar uma verificagdo dos
autos de abate.
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Area Funcional — ANALISE E GESTAO DE INFORMAGCAO

Responsavel: Diregdo do GAGI

Céd Processos: MS05.P01/03

Atividades Riscos Operacionais e Disruptivos (Nivel 1) Avallat,::‘tdoo Risco Medidas Especificas
Principais Atividades CategoNriI:ef; Risco Evento de Risco PO IP MR Principais Controlos
Gestdo e Suporte | Riscos Operacionais | Divulgagdo e uso indevido de informagdo confidencial 1. A¢des de Sensibilizacdo para a confidencialidade/sensibilidade dos
Aplicacional. RH registada nos sistemas. dados da SS;
Impossibilidade de continuidade dos processos decorrente de 2. Manual de boas praticas na utilizagdo dos SI;
Risco de erro ndo |erros ou falhas nos sistemas de informacdo (ex.: 3. Aplicagdo de questionario relativo a partilha de passwords e
intencional interoperabilidade de dados, sistemas de processamento ou sensibilizagdo na matéria;
comunicagdo, ...). 4. Controlo aleatério da conformidade dos movimentos efetuados
Riscos Tecnoldgicos: | Impossibilidade de recegdo, transmissdo, armazenamento, pelos utilizadores do Sl de suporte;
processamento de informagdo em tempo util e em seguranga. 3 2 6 5. Controlo e revisdo regular de perfis e acessos atribuidos ao sistema
Risco de falhas no na drea das prestagoes;
sistema Falhas de seguranca, concegdo, falhas de integragdo entre os 6. Procedimentos especificos para a Equipa de Informatica e Processos
diversos sistemas, falhas de administragdo de sistemas, erros Digitais, com monitorizagdo e atualizacdo do cumprimento de Politica
Riscos de agilidade e | de programagso, utilizacdo inadequada de software, sistemas de Seguranga da Informacdo e Controlo de Acessos fazendo
seguranga da | inadequados ou n3o padronizados para a organizag3o, atualizagdes em fungdo de verificagdo de necessidade de alteragdes.;
informagdo impossibilidade de integraco entre os diversos sistemas, 7. Aplicagdo de termos de responsabilidade na atribuicdo de acessos;
fragilidade no acesso, obsolescéncia.
Gerir Perfis e Acessos aos Risco de software Atribuicdo indevida de Perfis de acesso a informagdo ndo
SI. autorizada; Atribuicdo indevida de Perfis incompativeis; Nao
Risco de violagdo de conformidade das operagdes realizad?s no sistema, com 3 2 6
dados pessoais intuito de favorecimento indevido do préprio ou de terceiro.
Requisitos de seguranga Vulnerabilidades do sistema de informag&o e outros aplicativos
das redes e sistemas de | Risco de | a intrusdes que ponham em causa a disponibilidade dos
informac3o e notificacdo | ciberameagas mesmos ou a confidencialidade/integridade da informag&o.
de incidentes.
3 3
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7.3. ANEXO 3: Identificacao de Riscos | APOIO A PROGRAMAS

Area Funcional - APOIO A PROGRAMAS

Responsavel: Diregdo de UAP

Céd Processos: MN03.P10

ATIVIDADES DELEGADAS PELA AUTORIDADE E GESTAO (AG)

Avaliagdo do Risco

concorréncia - Prorrogagdes
irregulares de contratos (IR2)

Atividades Risco Operacional (Nivel 1) . Medidas Especificas
Pr.m.cll palls Categorrla eifiscol Evento de Risco PO P MR Principais Controlos
(Nivel 2)
Andlise, sele¢do | Risco de Fraude | Conflitos de interesse entre os Realizagdo de auditorias de conformidade ao processo de sele¢do de candidaturas, assegurado por equipa diferente da envolvida na sele¢do das mesmas. (SC 1.1)
e avaliagdo de | interna colaboradores da unidade e Todos os avisos de abertura de candidaturas sdo adequadamente publicitados. (SC 1.8)
candidaturas - candidatos ou beneficidrios. 3 2 6 Todas as candidaturas sdo registadas e sujeitas a um processo de avaliagio e selecio em conformidade com os procedimentos definidos e aprovados. (SC 1.9)
(incluindo Risco de  Fraude | (SR1) Todas as decisdes de aceitagdo/rejeicdo de candidaturas sdo comunicadas aos respetivos candidatos. (SC 1.10)
pedidos de | externa
alteraggo) Aprovagdo de candidaturas cuja Cumprimento dos requisitos previstos na legislagdo aplicavel — acompanhamento/ Emissdo de pareceres/orientagdes técnicas.
Elrsocj:togee s:ggcreasrsnoassl ::Z:::: tdéinicaadrr(\)lZS|b|;|::ﬁ:e, Manual de processo com procedimentos instituidos em matéria de analise e sele¢do de candidaturas.
_financeira é~incorreta. »Incoﬁrreta 3 2 6 Exigéncia em sede de candidatura que o beneficidrio apresente uma declaragdo sob compromisso de honra declarando de que ndo apresenta a mesma candidatura a outro
Risco de conformidade | interpretacao e/ou aplicagao de programa em que esteja pendente processo de decisdo ou tenha sido emitida decisdo favoravel.
legal/normativa legislagdo, normas,
procedimentos e regulamentos.
Riscos tecnoldgicos Falsas declaragdes prestadas 0 processo de analise e selegdo das candidaturas inclui a verificagdo sistematica de toda a documentagdo de suporte. (SC 2.1)
pelos candidatos ou O processo de selegdo tem em conta informagdo e conhecimentos prévios sobre o beneficidrio que contribuem para uma tomada de decisdo fundamentada, bem como para a
beneficiarios (SR2) 3 2 6 assungdo da veracidade das declaragdes, e informagdo sobre anteriores situagdes de candidaturas fraudulentas ou outras praticas fraudulentas, designadamente a informagdo
disponibilizada pelo Sistema de Idoneidade e Fiabilidade. (SC 2.2)
Procedimentos de controlo interno através da verificagdo de documentos entregues e informagdes prestadas pelas entidades candidatas e auditorias internas.
Duplo financiamento (SR3) O processo de andlise e selegdo de candidaturas inclui o cruzamento de informagdo com as autoridades nacionais que administram os fundos e, caso a tipologia de investimento
o justifique, com outros Estados Membros. (SC 3.1)
3 2 6 E exigido ao beneficiario que, em sede de candidatura, apresente uma declaracio de compromisso através da qual declara que n3o apresentou a mesma candidatura a outra
autoridade de gestdo, no dmbito da qual ainda esteja a decorrer o processo de decisdo ou em que a decisdo sobre o pedido de financiamento tenha sido favoravel. (SC 3.3)
Interoperabilidade entre os varios sistemas de informacdo de organismos da administragdo publica.
Acompanhamen | Riscos de fraude | Erros na andlise técnico- E adotada uma metodologia de verificacdes de gestdo/administrativas que procuram assegurar a regularidade e legalidade da despesa apresentada.
to e execugdo financeira dos pedidos de Existe uma pista de auditoria adequada que permite a reconciliagdo dos montantes declarados pelos beneficidrios com os registos individualizados das despesas. (CC 1.3)
das operagdes - | Risco de Recursos | reembolso e de saldo (vertentes Com uma periodicidade adequada e para uma amostra aleatéria de verificagdes de gestdo, proceder a revisdo dos procedimentos adotados de forma a verificar a conformidade
Acompanhamen | Humanos e pessoas | fisica e financeira) decorrentes 3 2 6 do processo. Este controlo é assegurado por uma equipa diferente da envolvida nessas verificagdes. (CC 1.4)
to da execugdo de verificagSes de gestdo e de O processo de analise e validagdo da despesa é constituido por varias etapas segregadas, nas quais é exigida a respetiva evidéncia da intervencéo realizada pelos trabalhadores,
fisica e | Riscos de processos, | processos de validagdo de sendo assegurada uma pista de auditoria adequada. (CC 2.1)
financeira  das | projetos e programas despesa incompletos ou
operagdes desadequados (CR1, CR2)
Duplo financiamento (CR3) 3 2 6 O processo de verificagdo da despesa inclui o cruzamento de informacdo que permite mitigar uma eventual duplicagdo de despesas. (CC 3.1)
As verificagdes no local integram mecanismos que contemplam a confirmagdo da eventual duplicagdo de despesas. (CC 3.2)
Utilizagdo de financiamento para Confirmacdo in situ da conformidade dos trabalhos realizados e/ou produtos/servigos adquiridos com as respetivas especificagdes contratuais.
um fim diferente do objetivo do 2 2 4 Agdes de acompanhamento no local realizadas por 22 pessoa com verificagdo da conformidade dos trabalhos realizados e/ou produtos/servigos adquiridos com as respetivas
Programa especificagbes contratuais.
Acompanhamen | Riscos de fraude A adogdo de procedimentos que Implementar procedimentos para a andlise de contratagdo publica com o intuito de mitigar a existéncia de fracionamento da despesa e garantir que os procedimentos de
to e execugdo violem o principio da contratagdo foram corretamente adotados. (IC 2.2)
das operagdes - concorréncia - Fracionamento 2 2 4
Verificagdo dos de despesa (IR2)
procedimentos A adogdo de procedimentos que Os procedimentos por ajuste direto em que se verifique o convite a um s6 fornecedor serdo alvo de uma adequada fundamentacgdo. (IC 2.11)
de contratagdo violem o principio da As verificagBes realizadas em matéria de contratagdo publica incluem a analise das especificagdes técnicas dos procedimentos de aquisi¢des de bens e servigos de modo a confirmar
publica concorréncia - Ajustes Diretos 2 2 4 que as mesmas nao condicionam a adjudicagdo a um determinado fornecedor. (IC 2.12)
(IR2) As verificagdes efetuadas em matéria de contratagdo publica asseguram que sdo adotados mecanismos que asseguram a regularidade dos ajustes diretos com convite a 1 sé
fornecedor. (IC 2.13)
A adogdo de procedimentos que S&o realizadas verificagdes periddicas em matéria de contratagdo publica para uma amostra de contratos de forma a garantir o cumprimento das regras de contratagdo publica.
violem o principio da ) 2 4 (IC 2.21)

As verificagdes efetuadas em matéria de contratagdo publica asseguram que sdo adotados mecanismos que asseguram a regularidade das prorrogagdes contratuais. (IC 2.23)
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A adogdo de procedimentos que S&o realizadas verificagdes periddicas em matéria de contratagdo publica de forma a garantir que as despesas declaradas sujeitas as contratagdes publicas resultam da adogdo de
violem o principio da um adequado procedimento pré-concursal. (IC 2.31)
concorréncia - Auséncia de 4 As adendas contratuais, que modifiquem os pressupostos que sustentaram a adjudicagdo, sdo alvo de uma adequada fundamentagdo que justifique a ndo adogdo de um novo
procedimento (IR2) procedimento pré-concursal. (IC 2.32)
As verificagdes efetuadas em matéria de contratagdo publica asseguram que sdo adotados mecanismos que garantam a regularidade e legalidade das despesas sem procedimento
contratual (IC 2.33)
Acompanhamen | Risco de  fraude | Manipulagdo de procedimentos As verificagdes realizadas em matéria de contratagdo publica incluem a analise das especificagdes técnicas dos procedimentos de aquisi¢des de bens e servigos de modo a confirmar
to e execugdo concursais - Falsas 4 que as mesmas ndo condicionam a adjudicagdo a um determinado fornecedor (IC 3.1)
das operacdes - | Risco de violagdo de | especificacdes (IR3) S&o adotados mecanismos que mitigam o risco de manipulagdo das especificagdes técnicas. (IC 3.2)
Verificagdo dos | dados pessoais Manipulagdo de procedimentos S&0 adotados mecanismos que asseguram a ndo divulgagdo de informag&o confidencial/privilegiada, nomeadamente é divulgado por todos os trabalhadores o RGPD e a Politica
procedimentos concursais - Divulgagdo de de Protec¢do de Dados do ISS, I.P. (IC 3.11)
de contratacdo informagdo confidencial (IR3) As verificages efetuadas em matéria de contratagdo publica asseguram a verificagdo de indicios de divulgagdo de informagdo confidencial/privilegiada relacionada com o
publica procedimento. (IC 3.12)
Manipulagdo de procedimentos O procedimento de contratagdo publica inclui um processo transparente de abertura das propostas, bem como um tratamento adequado e seguro no que respeita as propostas
concursais - Manipulagdo de 6 ainda ndo abertas. (IC 3.21)
propostas (IR3) As verificagdes efetuadas em matéria de contratagdo publica asseguram a verificagdo de indicios de manipulagdo de propostas. (IC 3.22)
Concertagdo de propostas - No ambito da analise das propostas € avaliada a existéncia de indicios de eventual conluio entre os diversos concorrentes, por exemplo a realizagdo de benchmarking com vista a
Propostas em conluio (IR4) comparagdo de precos dos bens e servigos. (IC 4.1)
6 Sempre que existam suspeitas de propostas em conluio, sdo adotados mecanismos para verificagdo se as empresas participantes nos procedimentos (em particular nos ajustes
diretos com convites a 3 fornecedores) tém ligagdes ou relagdo entre elas (gestores, proprietérios, etc.). (IC 4.4)
Sempre que existam suspeitas de propostas em conluio, a AG adota mecanismos que permitam verificar se as empresas que participaram num determinado concurso ndo se
vieram a constituir como fornecedoras ou subcontratantes da proposta vencedora. (IC 4.5)
Concertagdo de propostas - 6 Sdo implementados mecanismos que permitam confirmar a existéncia efetiva das entidades participantes nos procedimentos de contratagdo publica. Este procedimento pode
Empresas ficticias (IR4) envolver a verificagdo de websites, informagdo sobre a localizagdo da empresa etc. (IC4.11)
Pregos (orgamentos) 4 Sdo implementados mecanismos que permitam confirmar, junto de fontes independentes, os pregos praticados pelos fornecedores. (IC 5.1)
inadequados (IR5) Em aquisi¢des regulares, sdo adotados custos unitdrios. (IC 5.2)
Manipulagdo dos orgamentos e Implementar mecanismos para confirmagdo dos montantes faturados e que estes tém efetiva correspondéncia com os servigos contratualizados. (IC 6.1)
da faturagdo - Duplicagdo de 4 Implementagdo de mecanismos que permitam o despiste da eventual duplicagdo de custos. (IC 6.2)
custos (IR6) Implementagdo de mecanismos para reporte de suspeitas de comportamentos fraudulentos. (IC 6.3)
Manipulagdo dos orgamentos e Verificagdo das faturas submetidas de forma a identificar possiveis casos de duplicagdo (i.e., diversas faturas com o mesmo montante ou com o mesmo ne, etc.) ou de faturas
da faturagdo - Faturas falsas, falsas. (IC 6.11)
inflacionadas ou duplicadas (IR6) Reconciliagdo entre os montantes faturados e os respetivos orgamentos e se os pregos faturados estdo em conformidade com os montantes orgamentados. (IC 6.12)
4 Verificagbes de gestdo que integrem mecanismos que permitam confirmar, nomeadamente:
- a conformidade do documento de despesa;
- o despiste da eventual duplicagdo de documentos de despesa;
- a razoabilidade dos custos faturados. (IC 6.13)
Trabalhos, Bens e/ou servigos Adogdo de mecanismos que permitam confirmar a conformidade dos trabalhos realizados ou dos produtos/servigos adquiridos com as respetivas especificagdes contratuais (IC
ndo fornecidos ou substituidos 4 7.1)
(IR7) As verificagdes de gestdo integram mecanismos que permitam confirmar a realizagdo efetiva dos trabalhos ou bens e/ou servigos apresentados para efeitos de cofinanciamento e
se 0s mesmos tém correspondéncia com as especificagdes contratuais. (IC 7.2)

Alteragbes contratuais (IR8)

As adendas contratuais, que modifiquem os pressupostos que sustentaram a adjudicagdo, sdo alvo de uma adequada fundamentagdo que justifique a ndo adogdo de um novo
procedimento concursal. (IC 8.1)
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7.4. ANEXO 4: Identificagéo de Riscos | ARQUITETURA E ENGENHARIA
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Area Funcional - ARQUITETURA E ENGENHARIA

Responsavel — Dire¢do UTAE

C6d Processos: MN03.P26

Atividades Riscos Operacionais (Nivel 1) Avaha:,::‘:oo Risco Medidas Especificas
Principais Atividades Categ(;r;:e?;)Rlsco Evento de Risco PO P MR Principais Controlos
Elaborar pareceres no ambito do Risco de RH Analise incorreta do edificado ou do calculo 1. Rotatividade dos trabalhadores envolvidos no acompanhamento
acompanhamento técnico dos da capacidade. 2 2 4 das Instituigdes;
equipamentos sociais ou noutros | Risco de qualificagdo
ambitos. — - - — 2. Controlo aleatdrio de processos;
Risco de quantidade Critérios divergentes na interpretagdo da
legislagdo aplicavel. 2 2 4 3. Compilagdo dos critérios a adotar na interpretagdo da legislagdo;
Risco de erro ndo intencional
4. ldentificagdo dos indicadores a observar na analise do edificado.
Riscos tecnoldgicos Falta de equidade, a nivel nacional, na base
de incidéncia dos pareceres técnicos sobre o
Fraude interna edificado.
2 2 4
Fraude externa
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7.5. ANEXO 5: Identificag&o de Riscos | ASSUNTOS JURIDICOS E CONTENCIOSO

Area Funcional — ASSUNTOS JURIDICOS E CONTENCIOSO

Responsavel — Dire¢do do GAJC

Céd Processos: MS07.P02/04/05/06

Avaliagdo do Risco

Atividades Riscos Operacionais (Nivel 1) Bruto Medidas Especificas
Principais Atividades Categ(:lril:etli:)Rlsco Evento de risco PO IP MR Principais Controlos
Registar/distribuir processos de: Favorecimento/Conflito de interesses; potencial parcialidade na 1. Distribuicdo aleatdria de processos aos
Reclamagdo; Risco de execugdo emissdo de pareceres e apreciagdo de reclamagbes e recursos técnicos pelos dirigentes;
Recurso hierarquico; hierarquicos; 3 1 3
Parecer; Risco de quantidade Incumprimento intencional das normas a aplicar para favorecimento 2. Controlo processual interno, através da
Processo judicial. indevido do préprio ou terceira pessoa; verificagdo aleatdria de processos e
Riscos tecnoldgicos Violagdo do dever de isengdo. procedimentos;
Analisar/instruir processo de: Perda de informagdo por avaria irrecuperavel dos computadores
Reclamagdo; Risco de violagdo de | e/ou das aplicagBes. 3. Rotatividade de colaboradores na
Recurso hierarquico; dados pessoais 3 ) 6 tramitagdo de processos com matérias
Parecer; Favorecimento indevido. distintas;
Processo judicial; Fraude interna
Contraordenagdes. 4. Exclusividade de fungdes;
Elaborar: Risco de corrupgdo e | Quebra de sigilo;
Resposta reclamago; infragBes conexas Utilizagdo abusiva de informacao confidencial. 5. Subscrigdo de declaracdo de inexisténcia de
Parecer; conflitos de interesses;
Propostas de decisdo nos recursos
hierarquicos; 3 2 6 6. Uniformizagdo de procedimentos
Informaces de natureza juridica; (manuais/orientagdes/informagdes).
Propostas de Orientagdo Técnicas;
Pegas processuais (contestagdes;
alegagdes; recursos; requerimentos).
Exercer mandato judicial: Violagdo do dever de prossecugdo do interesse publico e de
Assegurar diligéncias judiciais. imparcialidade. 3 2 6
Emissdo de orientagdes procedimentais Deficiente cumprimento das normas procedimentais aplicaveis nas
e técnicas aos Centros Distritais. ac¢Oes a desenvolver.
Incumprimento de deveres/prazos na tramitagdo processual. 2 2 4
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7.6. ANEXO 6: Identificagéo de Riscos | AUDITORIA, QUALIDADE E GESTAO DE RISCO

Area Funcional — AUDITORIA, QUALIDADE E GESTAO DE RISCO

Responsavel — Dire¢ao de GAQGR

Céd Processos: MG02.P03/04/06/07/08

Avaliagao do Risco

Atividades Riscos Operacionais (Nivel 1) Bruto Medidas Especificas
Principais Atividades Categ(:lril‘fe?:)Rlsco Evento de Risco PO P MR Principais Controlos
Andlise e tratamento de dados | Riscos de processos, | Utilizagdo indevida de informacao. 1. Limitagdo do ambito e tempo, dos acessos aos suportes
e informacao. projetos e 1 2 aplicacionais;
programas
Realizagdo de agdes de controlo Inadequagdo na aplicagdo de métodos e técnicas com o 2. Rotatividade de equipas;
interno (auditoria, averiguacdo, | Risco de agilidade e objetivo de favorecer e/ou omitir intencionalmente. 2 2 4
outras). seguranca da 3. Plano Anual de Auditorias Internas do ISS, I.P.;
informagdo Omissdo intencionalmente informagdo relevante. ) 5 4
4. Plano de Gestdo de Riscos do ISS, I.P;
Acompanhamento da | Riscos de | Ndo aplicagdo das politicas, normas, metodologias e
implementagdo das | qualificagdo procedimentos em vigor aplicaveis as a¢Bes de controlo e 5.Acompanhamento e supervisdo das atividades desenvolvidas,
recomendacBes de agdes de auditoria. 1 2 através de diversos niveis hierarquicos;
controlo interno e externo. Riscos tecnolégicos
Processos a modelar e/ou Desajuste de ferramentas informaticas face as necessidades. 6. Garantir a realizagdo das reunides da Comissdo de Gestdo de
atualizar. Riscos de 3 1 Risco e de Processos (quando aplicavel);
conformidade — - - - :
Avaliar o desempenho dos legal/normativa Auséncia de informagdo centralizada e atualizada 7. Desenvolver a implementacio da aplicagio de Gestdo de
processos do ISS, I.P. relativamente aos processos. Processos, RGPD e Risco;
Riscos de fraude
interna 2 1 8. Definir e comunicar calendario de reporte dos dados dos
indicadores e garantir a existéncia e manutencdo de repositorio de
Riscos de violagdo informacdo.
de dados pessoais
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Area Funcional - COMUNICAGCAO E GESTAO DO CLIENTE

Responsavel — Diregdo do DCGC

Cod. Processos: MG03.P03

Avaliagao do Risco

Atividades Riscos Operacionais (Nivel 1) Bruto Medidas Especificas
Principais Atividades Categ(;:’lvae:i;)Rlsco Evento de Risco PO 1P MR Principais Controlos
Realizar atendimentos. Alteragdo, intencional ou ndo, de dados pessoais do cliente 1.Controlo aleatério da conformidade dos movimentos
(beneficidrio ou contribuinte). efetuados pelos utilizadores do Sl de suporte;
Risco de RH 2 2 4
2.Rotatividade de RH nos servigos de atendimento;
Risco Tecnoldgico
3.Confirmag&o pelo coordenador /chefe de equipa da alteracio
Registar NIB e morada. | Risco de falhas do Sl Apropriagdo indevida de valores por registos de NIB que ndo os do de moradas e alteragdo de NIB;
cliente (beneficidrio ou contribuinte).
Riscos de agilidade e 4.Controlo pela Coordenagdo dos perfis efetivamente
seguranga da informacgdo 3 2 atribuidos no Servigo de Atendimento.
Riscos de software
. . Apropriagdo indevida de valores por registos de moradas que ndo
Riscos de fraude interna . . -
as do cliente (beneficidrio ou contribuinte).
2 3
Apropriagdo indevida de
guantias monetarias
Risco de violagdo de dados " — — -
Controlar o acesso e ) Acesso indevido as bases de dados utilizadas no Atendimento
[ .~ | pessoais e )
utilizagdo dos perfis devido a atribuicdo de perfis sem controlo.
informaticos.
3 2
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Edicéo:

ANEXO 8: Identificagdo de Riscos | CONTRIBUICOES

Data:

2.0

2023-01-12

Area Funcional - CONTRIBUICOES

Responsavel — Dire¢do DPC

Cé6d Processos: MN01.P01/02/03/04/05/06/07

Avaliagdo do Risco

Atividades Riscos Estratégicos, Operacionais e Disruptivos (Nivel 1) Bruto Medidas Especificas

Principais Atividades Categ(:lr;:ef:)Rlsco Evento de Risco PO P MR Principais Controlos
Assegurar oS procedimentos de | Riscode RH Identificagdo/qualificagdo indevida; 1. Controlo aleatério de processos (documentagdo entregue);
identificacdo de pessoas singulares e Manipulagdo de dados; Duplicagdo de 2. Emitir orientagdo sobre a atribui¢do de NISS;
coletivas, bem como os de | Risco de qualificagdo NISS; falsas declaragdes. 5 5 . 3. Controlo da conformidade dos movimentos dos utilizadores
enquadramento, vinculagdo e relagdo relativos a anulagdo de carreiras contributivas;
contributiva dos beneficiarios e | Risco de quantidade 4. Controlo de sobreposigbes/ periodos prescritos - Emissdo de
contribuintes da seguranga social. listagem;
Assegurar a gestdo de remuneragdes | Risco de erro n3o | Anulagdo de periodos contributivos 5. Notificagdo automatica a EE sobre as sobreposi¢es detetadas;
promovendo as necessdrias agdes de | intencional anteriores com o intuito de anular 6. Notificacdo de entidades relevantes (combate a fraude);
registo de remuneragbes e oS divida;  Constituicdo de carreira 3 3 7. Controlo aleatério da validagdo pelo superior hierdrquico dos
procedimentos para regularizagdo, | Riscos tecnolégicos contributiva indevida. documentos comprovativos para registo de periodos prescritos;
quando detetadas anomalias. 8. Emissdo de listagens de registo de periodos relativos a
Detetar periodos de sobreposicdo de | Risco de falhas no | Falsificagdo de dados; Manipulagdo de contribuicdes prescritas;
remuneragdes ou quaisquer outras | sistema carreiras contributivas; Anulagdo de s ) . 9. Comunicar situages irregulares para interveng&o do DF;
anomalias e providenciar a sua periodos de divida; Aceitagio de DR 10. Cruzamento de dados com entidades externas;
regularizagio. Risco de agilidade e | relativos a periodos prescritos. 11. Atuagdo junto das EE de acordo com o nivel de risco resultante da
Apreciar reclamagbes sobre remuneragdes | seguranga dainformagdo | Falsificagdo de documentos. caracteriza¢do de contribuintes.
omitidas ou declaradas incorretamente
pelos 3 5 o
contribuintes e elaborar, oficiosamente, | Risco de violagdo de
sempre que necessdrio as respetivas | dados pessoais
declaragdes de remuneragdes.
Assegurar os procedimentos relativos a | Fraudeinterna Falsificacdo; Entrada de DR's referentes
relagdo contributiva dos beneficidrios da a periodos cujas contribuigcbes ja se
SS, ao registo das respetivas carreiras | Fraude externa encontram prescritas.
contributivas, bem como promover, 3 3
instruir e decidir os procedimentos | Evasio a  obrigagdo
administrativos para pagamento de | contributiva
contribuigdes prescritas.
Assegurar os procedimentos de cessacdo | Acesso indevido a | Utilizagdo fraudulenta de entidades
de atividade de entidades empregadoras: | direitos inativas; Entrega de declaragdes de
PC, PS’s e EE’s sem atividades. remuneragGes com falsas declaragdes; 3 5 5

Risco de corrupgdo e
infragdes conexas

Constituicdo de periodo contributivo
para recebimento de prestagdes sem
existéncia de atividade.
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7.9. ANEXO 9: Identificagdo de Riscos | CONTRIBUINTES ESTRATEGICOS

Plano de Gestéo de Riscos do ISS, I.P.

Area Funcional — CONTRIBUINTES ESTRATEGICOS

Responsavel — Dire¢do UCE

Céd Processos: N/D

Avaliagdo do Risco

Atividades Riscos Operacionais (Nivel 1) Bruto Medidas Especificas
Principais Atividades Categ(;r;:ef;) sco Evento de Risco PO P MR Principais Controlos
Risco de RH Favorecimento indevido; 1. Controlo das DSC emitidas manualmente através de conferéncia por 2.2 pessoa;
Acompanhamento dos Corrupgdo.
contribuintes Risco de erro ndo intencional 2. Caracterizagdo dos contribuintes estratégicos;
estratégicos.
Riscos tecnoldgicos 3. Rotatividade das carteiras de contribuintes estratégicos;
3 3
Risco de falhas no sistema 4. Conferéncia de 22 pessoas nas restituicdes de contribuigdes.
Risco de agilidade e seguranca da
informacdo
Risco de fraud
Emissdo de DSC. Isco de fraude Emissdo indevida de DSC.
3 2 6
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7.10. ANEXO 10: Identificagdo de Riscos | COORDENAGCAO INTERNACIONAL

Area Funcional - COORDENAGAO INTERNACIONAL

Responsavel — Dire¢do UCI

Céd Processos: MN01.P07/MG04.P05

- . S Avaliagdo do Risco . -~
Atividades Riscos Operacionais (Nivel 1) %ruto Medidas Especificas
Principais Atividades Categ(;r;:ef;) sco Evento de Risco PO P MR Principais Controlos
Pedido de prestagdo e reembolso | Risco de RH Identificagdo/qualificagdo indevida; 1. Controlo aleatério de processos (documentagdo entregue)
com aplicagdo de instrumentos manipulagdo de dados; falsas declaragdes.
internacionais de desemprego. Risco de erro ndo constituicdo de carreira  contributiva
intencional indevida. 2 2 4
Riscos tecnoldgicos
Pedido de prestacdo e reembolso | Risco de falhas no sistema Acesso indevido a direito.
com aplicagdo de instrumentos ) N
internacionais de doenga. Risco de agilidade e ) 3 6
seguranga da informacgdo
Determinagdo da  Legislagdo | Risco de violagdo de dados Erro e/ou omissdo ndo intencional no registo
Aplicavel (e emissdo de atestado | pessoais de informacdo na aplicagdo de suporte.
de direito). 2 1
Fraude interna
Cobranga de Contribuicbes EE Fraude externa Identificagdo/qualificagdo indevida; falsas
Estrangeiras. declaragdes.
2 1
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7.11. ANEXO 11: Identificacédo de Riscos | CUIDADOS CONTINUADOS INTEGRADOS

Area Funcional — CUIDADOS CONTINUADOS INTEGRADOS

Responsavel — Direcdo UGARNCCI

Cod Processos: MN03.P06

Avaliagao do Risco

Atividades Riscos Operacionais (Nivel 1) Bruto Medidas Especificas
Principais Atividades Categ(oNl}ljle:l:)Rlsco Evento de Risco PO IP MR Principais Controlos
Gerir pedidos de | Risco de RH Atribuicdo de 1. Controlo dos pedidos através de conferéncia por 2.2 pessoa;
comparticipagdo para comparticipagdo indevida.
cuidados continuados | Risco de erro ndo intencional 2. Automatizagdo maxima do processo de forma a diminuir o Risco de RH e o Risco de
integrados. erro n3o intencional;
Riscos tecnoldgicos
3. Interoperabilidade dos sistemas de informagdo: Seguranga Social/ AT/ Satde-
Risco de falhas no sistema Sistema de Informagdo da RNCCI;
Risco de agilidade e 2 2 4 4. Perfis de acesso a Informac&o controlados (existe e previne o Risco de violagdo de

seguranga da informacgdo

Risco de violagdo de dados
pessoais

dados pessoais);

5. Recolha de Consentimento informado previa a utilizagdo dos dados pessoais (existe e
previne o Risco de violagdo de dados pessoais).
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7.12. ANEXO 12: Identificacdo de Riscos | DESENVOLVIMENTO SOCIAL

Area Funcional — DESENVOLVIMENTO SOCIAL

Responsavel — Dire¢do de DDS

C6d. Processos: MN03.P02/05/09/14/25

Avaliagdo do Risco

Atividades Riscos Estratégicos, Operacionais e Disruptivos (Nivel 1) Bruto Medidas Especificas
L Categoria de Risco . s
Principais Atividades gNiveI 2 Evento de Risco PO IP MR Principais Controlos
Atendimento e acompanhamento | Riscos econdmicos e socias | Ndo abertura de processo familiar; 1. Controlo aleatdrio dos processos;
social. Incumprimento dos requisitos e orienta¢es para atribuigdo
Risco de quantidade de apoios econémicos; 2. Plano de formagdo anual especifica;
Caracterizagdo individual sem atualizagdo, quando se verificar 3 1 3
Risco de qualificagdo entrada e saida de individuos; 3. Suporte de Manuais de Processo;
Aplicagdo incorreta da férmula de calculo da capitagdo;
Risco de erro intencional e | N&o celebragdo de Agdo Isolada e/ou Plano de Inserg3o. 4. Avaliagdo semestral dos Protocolos de RSI com
Registar/analisar/elaborar ndo intencional Erro/omissdo intencional no registo de informac&o relevante PA e RA;
informacgdo/parecer e emitir decisdes na aplicagdo de suporte;
sobre  matéria da area de | Riscode falhasnoSI N&o aplicagdo intencional das regras definidas/requisitos para 3 2 6 5. Segregacado de fungbes;
competéncia- 0 processo;
Risco de agilidade e | Aceitacdo de documentacdo falsa e/ou incompleta. 6. Conferéncia por 2.2 pessoa;
Planear acoes de | esuranca da informacso Preteri¢do de critérios de priorizagdo; .
. . . - . . . 7. Controlo de frequéncias;
acompanhamento/visitas,  vistorias . Ndo abrangéncia intencional de determinadas respostas
- o Risco de Software . 3 1 3
ou avaliagdes a realizar as RS (com ou sociais a acompanhar. - .
~ 8. Rotatividade da equipa de acompanhamento
sem acordo de cooperagdo). N . N L,
- = — Corrupgdo e infragGes = — = = = (com 2 técnicos).
Realizar as  ag¢Oes/visitas  de conexas Ndo realizagdo da agdo planeada ou ndo elaboragdo de
acompanhamento, avaliagdo e relatério;
vistoria das RS e elaborar o respetivo ~ Realizagdo de visitas de acompanhamento sempre pelo
.. Outras ag¢des fraudulentas .
relatério. mesmo/s técnico/s; 3 1 3
. - Erro/omissdo intencional das ndo conformidades em relatério
Riscos tecnoldgicos
. e/ou SISS-COOP.
(ciberameagas)
Comunicar o relatdrio e acompanhar N&o comunicagdo do relatério;
a execucdo das recomendacgles N&o acompanhamento da execugdo das recomendagdes;
decorrentes das acoes de N&o aplicagdo das consequéncias face ao incumprimento. 3 1 3
acompanhamento/visita, vistoria ou
avaliagdo das RS.
Gerir as vagas reservadas para a Incumprimento da correta gestdo das vagas reservadas nas RS
Seguranga Social. Preteri¢do das regras de priorizagdo. 3 1 3
Apurar e validar montantes devidos. Omissdo de informagéo relevante;
N&o atuagdo com vista a reposicdo de verbas indevidas. 3 2 6
Analisar reclamagbes relativas a Ndo dar sequéncia a reclamacgdo recebida do equipamento 5 5 4
respostas sociais. social.
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Rececionar e registar o pedido para
celebragdo do acordo de cooperagdo.

Acompanhar e avaliar protocolos RSI.

Celebrar e acompanhar o Contrato de
Inser¢ao — RSI.

Atribuicdo de produtos de apoio.

Acolhimento familiar de pessoas
idosas e adultas com deficiéncia.

Alojamentos de emergéncia.

Analisar e verificar solicitagdes e
pegas processuais nos processos de
ATT.

Validar o relatério /informagao social
a remeter para Tribunal (PP, TC).

Acompanhamento da execugdo do
mandato de condugdo.

Analisar, organizar e verificar as pegas
que integram o processo de adogdo.

Decisdo - selecdo / exclusdo da
candidatura a adogdo.

Aceitagdo deliberada de documentagdo incompleta em

especial relevo para a auséncia de licenca de utilizagdo emitida

pela Camara Municipal; 1
O pedido n3do é registado na aplicagdo SISS COOP
intencionalmente.

Omissdo/erro no acompanhamento;

N3o elaboragdo de relatdrio; 2
N&o aplicagdo de normas.

Falta de acompanhamento das medidas previstas no Cl;

Ndo informacdo intencional de alteragdes, designadamente 2
relativas a AF Manuteng3o intencional da suspensdo s/ langar

procedimento cessagdo do acordo.

Preteri¢do de procedimentos previstos; 5
Utilizagdo de verbas para fins indevidos.

Omissdo ou auséncia de contratos de prestagdo de servigos;

Calculo de comparticipagdo incorretos; 2
Inexisténcia de acompanhamento e avaliagdo da FA.

Incumprimento de orientagGes aplicaveis. 5
Falta de evidéncias de solicitagdes a tribunais, de diligéncias

efetuadas e de respostas enviadas; 2
Falta de isengdo e imparcialidade.

Incumprimento do Guido de apoio a validagdo de relatérios;

Validagdo indevida ou omissdo intencional de informagdo 2
relevante.

Exposicdo a situagOes suscetiveis de colocarem em perigo os 5
intervenientes no processo (crianga, técnicos, motoristas...).

Adulteragdo da ordem dos candidatos;

Valorizagdo indevida de candidatos; 2
N3o aplicagdo/alteragdo de critérios de avaliagdo.

Decisdo contrdria a avaliagdo e respetiva proposta dos 2
critérios de selegdo para favorecimento.
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Area Funcional - FISCALIZACAO

Responsavel — Diregao do DF

Cé6d Processos: MS01.P02/03

Atividades Riscos Operacionais (Nivel 1) A\{allagao do Medidas Especificas
Risco Bruto

Principais Atividades Categ(;n;’l‘f\eclzl;)Rlsco Evento de Risco PO IP | MR Principais Controlos
Acdes de Fiscalizagdo no cumprimento | Risco Operacional — | Fuga de informagdo sobre datas e entidades e 1. Controlo aleatdrio dos processos e procedimentos para
das obrigagdes dos beneficidrios e | Recursos Humanos fiscalizar; Omissdo de erros, factos irregulares ou verificagdo da conformidade;
contribuintes, em  especial as desconformidades com vista a beneficiar o préprio ou
relacionadas com o enquadramento, a | Risco de quantidade 3.9; Omissdo da incompatibilidade legal (escusa) 2 3 6 2. Controlo aleatério dos processos e procedimentos para
inscrigdo, o registo e a declaragdo de atento eventual conflito de interesses; aceitar dinheiro verificagdo da conformidade (Controlo aleatério pelo CD das
remuneragdes e manutengdo do | Risco de qualificagdo ou outros beneficios para o préprio ou para terceiros. deliberagdes);
direito as prestagoes.
Acdes de Fiscalizagdo das IPSS e de | Risco de erro intencional e | Fuga de informacdo sobre datas e entidades e 3. Controlo aleatdrio dos processos de encerramento para
outras entidades privadas que | ndo intencional fiscalizar; Omissdo de erros, factos irregulares ou verificagdo da conformidade da execugdo da notificagdo da
exer¢am atividades de apoio social. desconformidades com vista a beneficiar o préprio ou 5 3 . deliberagdo do CD e respetivos prazos;

Implementar as
Conselho Diretivo.

deliberagdes do

Encerrar estabelecimentos.

Decisdo pelo 6rgdo competente.

Riscos tecnoldgicos
Risco de falhas no SI
Risco de Fraude Interna
Risco de Fraude externa

Risco de corrupgao
infragdes conexas

Outras ag¢des fraudulentas

3.9; Omissdo da incompatibilidade legal (escusa)
atento eventual conflito de interesses; aceitar dinheiro
ou outros beneficios para o préprio ou para terceiros.

N&o cumprir, com intengdo de favorecer o préprio ou

: ) ~ 3 3
terceiro, a deliberagdo do CD. ”
N&o comunicagdo da deliberagdo de encerramento.

2 3 6
Incompeténcia na pratica do ato decisdrio;
Favorecimento indevido na decisdo. 2 2 4

4. Controlo aleatdrio das decisdes proferidas nos processos,
para verificagdo da conformidade com a Delegacdo de
Competéncias;

5. Controlo de perfis de acesso ao SI.
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7.14. ANEXO 14: Identificac&o de Riscos | GESTAO

Area Funcional — GESTAO

Responsavel — CD

Céd Processos: MG01.P01/02

Avaliagdo do Risco

Atividades Riscos Estratégicos, Financeiros, Operacionais (Nivel 1) Bruto Medidas Especificas
s Categori Ri . s
Principais Atividades a eg(:”:e:‘l:) sco Evento de Risco PO P MR Principais Controlos
Decisdo pelo érgdo/servigo| Risco de RH Incompeténcia na pratica do ato decisdrio; Favorecimento indevido na 1. Delegagdo de competéncias;
competente. decisdo. 3 3
Risco de erro ndo 2. Controlo de processos pelo delegante;
Autorizar despesa. intencional Autorizagdo de despesa acima do limite autorizado.
3 3 3. Controlo de processos pelo DRH.
Riscos Tecnoldgicos:
Instaurar/decidir _ sobre | Risco de falhas do Sl N3o instauragdo de processo disciplinar; omissdo/atraso de decis3o.
Processos disciplinares. ) 3 2 6
Riscos dos processos
Aprovar celebracio de | financeiros Assinatura de acordos sem autorizagdo prévia.
protocolos/acordos com 3 3
setor social. Corrupgdo e infragdes
Encerrar conexas N&o comunicagdo da proposta.
estabelecimentos.
Fraude interna 2 2 4
Outras ag¢des fraudulentas
Implementagdo das Ndo cumprir, com intengdo de favorecer o proprio ou terceiro, a
deliberagbes do Conselho deliberagdo do CD.
Diretivo. 3 3
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7.15. ANEXO 15: Identificagdo de Riscos | GESTAO E CONTROLO FINANCEIRO

2023-01-12

Area Funcional — GESTAO E CONTROLO FINANCEIRO

Responsavel — Dire¢ao do DGCF

Céd Processos: MS02.P09/11/16/18/19

Avaliagdo do Risco

Atividades Riscos Estratégicos, Financeiros, Operacionais (Nivel 1) Bruto Medidas Especificas
T - Categori Ri . T
Principais Atividades a eg(:”:e:‘l:) sco Evento de Risco PO P MR Principais Controlos
Registar comparticipagGes | Risco de RH Insergdo de dados de frequéncia falsos com conhecimento do técnico com 1. Controlos aleatdrios das frequéncias;
as IPSS. fim de favorecer/prejudicar entidade. 3 3
Risco de erro ndo 2. Validagdo do processo da analise econémico financeira
. ) P a .
Andlise  Econdémica e intencional Adulterar resultados da andlise econdémica e financeira; Atribuicdo por conferéncia por 22 Pessoa (SC e CDist;
Financeira de IPSS. ) L indevida de financiamentos. 2 3 6 L . )
Risco de qualificagdo 3. Controlos aleatdrios dos servigos centrais sobre a
Rececionar, Validar e| ) Atribuicdo indevida de financiamentos; adulterar resultados da certificagdo contas verificadas pelos CDist;
Certificar Contas. Risco de quantidade de contas. 2 3 6
4. Assegurar a conferéncia (2.2 pessoa), antes do
Processar Prestacdes. Riscos Tecnoldgicos: Inser¢do de movimentos ficticios/erro no registo de acertos em conta processamento dos acertos em conta corrente de SICC;
corrente de SICC. 3 3
Risco de falhas do SI 5. Conferéncia por 2.2 pessoa nas autorizagBes de
Efetuar pagamentos. Alteragdo de NIB para proveito préprio; realizar pagamentos indevidos; pagamento. Validacdo da fatura (entrega dos
Riscos dos processos | autorizagio da emissdo dos pagamentos sem estarem garantidas as bens/confirmag&o de servico) pela drea de negdcio/DAP;
financeiros necessdrias condigdes legais. 3 3
6. Verificar o fecho didrio dos Caixas Centrais de GT da
Fraude interna totalidade das Tesourarias do ISS, IP, com reporte diario
Efetuar recebimentos. N&o emissdo ou anulagdo indevida de recibos; Falsificagdo de documentos, as Tesourarias que n3o procedem ao seu fecho;
Apropriacio indevida em concreto recibos; Emissdo de Recibos por valor diferente do recebido.
3 3 7. Elaboragdo de relatdrio semestral de Fundos Fixos.
Outras agdes fraudulentas
Gestdo de Fundos Fixos Alteragdo de comprovativos de despesas; Pagamento de
(utilizagdo, reposicdo e despesas ndo elegiveis.
controlo da utilizagdo). 5 3 6
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7.16. ANEXO 16: Identificagdo de Riscos | PLANEAMENTO E ESTRATEGIA

Plano de Gestéo de Riscos do ISS, I.P.

Area Funcional - PLANEAMENTO E ESTRATEGIA

Responsavel — Dire¢do do GPE

Céd Processos: MG01.P01/MNO03.P11

Avaliagao Risco

Atividades Risco Operacional e Estratégico (Nivel 1) Bruto Medidas Especificas
L Categoria de Risco . Lol
Principais Atividades gNl'veI 2 Evento de Risco PO | IP | MR Principais Controlos
Promover a elaboragdo, acompanhar e | Riscos de recursos | Possibilidade de influenciar regras e prioridades 1. Elaborar proposta inicial do Orgamento Programa (OP) do PARES-
avaliar a execu¢do do orgamento | humanos e pessoas | atendendo a interesses diversos e discricionariedade Cooperagdo-Programas nos prazos previstos na descricdo do processo
programa com base nas propostas dos na elaboragdo do orgamento programa. 2 2 4 | (Levantamento de necessidades, definicdo de prioridades, analise e
Centros Distritais, de acordo com os | Riscos de elaboragdo de cendrios, avaliagdo e aprovagdo de cendrios);
critérios definidos em cada ano. processos, projetos 2. Determinar, no ambito dos programas de investimento, os montantes
Elaborar pareceres de apoio a decis3o em | € Programas; Influenciar e/ou condicionar a emissdo de pareceres e de |nvest|\m<-.:‘nto d'? caNda compqnente por fonte de fmanaamen.tq €
questdes de investimento em| manipular a hierarquizagio/avaliagio das proceder a hierarquizagdo dos projetos, de acordo com o modelo definido
equipamento e respostas sociais e avaliar B|scos de fraude | ;hgidaturas. para cada programa; . L
as condigBes de acesso dos projetos e das interna; 2 2 4 3. EIa.boragao do Manual de Apoio af) FSS, de acordo com ar n?va legislagdo
entidades candidatas a programas de em vigor, bem como da reformulagdo dos modelos de emissdo de parecer
investimento nacionais e comunitarios, | Riscos de  fraude pelolss; ) )
nomeadamente os delegados pela AG. externa; 4, Utl.llzagao de Checklist de procedlmentqs, N
— — — - — — 5. Avisos de abertura de candidaturas devidamente publicitados;
Emitir pareceres de apoio a decisdo em | . Influenciar e/ou condicionar a emissdo de pareceres e . ) . o o «
L ) S Riscos de N . " 6. Todas as candidaturas registas e sujeitas a citérios de avaliagdo e sele¢do
matéria de apoios extraordinarios a . manipular a instrugdo dos processos. 2 2 4 . -
. o conformidade conforme os procedimentos definidos e aprovados;
Instituigdes Sociais. X . . R
Anal P = legal/normativa; FYYTY - — 7. Todas as decisbes comunicadas aos candidatos;
nalise e se ec'ao . € candi atL'tha\s' a nalise incorreta intencional. 2 3 6 | 8. Cruzamento de informagdo com as autoridades nacionais que
prograr:;as n:aona|s e comdurrtar:jos, Riscos politicos; - - administram os fundos;
nolmeAaGla\r/ne'r;. € Of prggramaf elegados Conﬂ_'tos interesse .e.r}tre trabalhadores do GPE e 9. E adotada uma metodologia para efeito da realizagdo das verificagdes de
pela AG; Verificacoes de gestdo. Riscos; candidatos ou beneficidrios. 2 2 4 gestdo que contempla uma andlise de risco de fraude;
econémicos e - 10. Agdes de acompanhamento no local realizadas por 2.2 pessoa.
sociais. Falsas declaragdes prestadas pelos candidatos ou
beneficiarios. 2 2 4
Duplo financiamento. 2 2 4
Processo de verificagdo de gestdo incompleto ou 1 5 .

desadequado.
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7.17. ANEXO 17: Identificac&o de Riscos | PRESTACOES DIFERIDAS

2.0
2023-01-12

Area Funcional — PRESTAGOES DIFERIDAS

Responsavel — Dire¢do do CNP

Cod. Processos: MN02.P08/10/11/12

Avaliagdo do Risco

Atividades Riscos Operacionais (Nivel 1) Bruto Medidas Especificas
T Categoria de Risco . s
Principais Atividades gNl’veI 2 Evento de Risco PO IP MR Principais Controlos
Analisar/instruir o | Riscode RH Atribui¢do indevida do direito a pensdes de 1. Controlo aleatério da conformidade dos movimentos efetuados
processo de pensdes. invalidez, velhice ou morte, por quem ndo pelos utilizadores do SI de suporte;
Risco de quantidade relne os requisitos para o efeito; Insergdo de 3 3
dados ficticios. 2. Operacionalizagdo automatica de atribuigdo de pensdo — Pensdo na
Risco de qualificagdo Hora na SSD;
Validar o processo. Risco de erro intencional e n3o | Validagcdo indevida de forma intencional. 3. Suporte de Manuais de Processo;
intencional 3 2
4. Assegurar os recursos humanos adequados ao volume de operagdes
— = Risco Operacional — Tecnolégico - " através de procedimento concursal ou mobilidade interna.
Liquidagdo e pagamento | _. Processamento e pagamento indevido de
~ Risco de falhas no Sl ~ . .
de pensdes a cargo e por pensdes e outras prestagdes relacionadas.
conta de instituicdes Risco de Sof 3 3
estrangeiras. Isco de Software
Risco de Fraude Interna
Validagdo de periodos Lacunas e sobreposi¢des de remuneragdes.
.c . P Outras ag¢Bes fraudulentas posle ¢
contributivos. 2 2 4
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7.18. ANEXO 18: Identificaco de Riscos | PRESTACOES IMEDIATAS

Area Funcional — PRESTAGOES IMEDIATAS

Responsavel — Dire¢do DPC

Céd Processos: MN02.P01/02/03/04/05/06/07/17

Avaliagdo do Risco

Atividades Riscos Estratégicos, Operacionais e Disruptivos (Nivel 1) Bruto Medidas Especificas
T .. ri Ri . T
Principais Atividades Categ(:":e?;) sco Evento de Risco PO P MR Principais Controlos
Registar/Verificar/Analisar/Decidi 1. Conferéncia de processos por 2.2 pessoa;
egistar/Verificar/Analisar/Decidir ) A . A
g. N Risco de RH Utilizagdo fraudulenta de entidades inativas;
pedidos de prestagbes N . . .
. Entrega de declaragbes de remuneragdes 2. Rotatividade;
(desemprego, parentalidade, ) e ~ -
tach famili RSI); Risco de qualificacdo com falsas declaragdes; Constituicdo de 2 2 4
prestagoes a.ml. |are\s e ') periodo contributivo para recebimento de 3. Procedimentos de conferéncia aleatdrios;
controlar o direito a prestagdo . ) " A L
d isit Risco de quantidade prestacbes sem existéncia de atividade.

uma vez cessados os requisitos. 4. Rotatividade entre os membros das comissées médicas de SVI;

Risco de erro ndo intencional
5. Conferéncia por 22 pessoa na indicagdo "ndo voltar a convocar" em
o Riscos tecnoldgicos . N i . SvVi;

Pagamento de prestagdes. & Manipulagdo de NIB; pagamento indevido. 3 3
Risco de falhas no sistema 6. Registo em SAF das participagdes realizadas (PDINT).
Risco de agilidade e | Manutencgdo do direito a prestagdo uma vez
seguranga da informacgdo cessados os requisitos para o efeito; Erro

Verificar incapacidades e/ou omissdo ndo intencional no registo de 3 3

tempordrias e permanentes. informagdo na aplicagdo de suporte; Ndo
Risco de violagdo de dados | emissdo da convocatdria para SVIT; Registo
pessoais indevido de «ndo voltar a convocar».
Fraude interna

Controlar o direito a manutengdo Manutengdo do direito a prestagdo uma vez 3 3

da prestagao. Fraude externa cessados os requisitos para o efeito.
Acesso indevido a direitos

Participagdo para Fiscalizagdo Corrupgdo e infragdes Ndo participacao intencional para 3 ) 6

(PDINT).

conexas

intervengdo da Fiscalizagdo.
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7.19. ANEXO 19: Identificac&o de Riscos | PRIVACIDADE E PROTECAO DE DADOS PESSOAIS

Area Funcional — N/Aplicavel | Responsavel - EPD
Céd Processos — MS06.P03/MN01.P05/MN.02.P02/MG03.P03
. . L . . , Avaliagdo do Ri . -
Atividades Riscos Operacionais e Disruptivos (Nivel 1) va Ia?rztoo 1sco Medidas Especificas
A, Categoria de Risco . Lo
Principais Atividades (Nivel 2) Evento de Risco PO IP MR Principais Controlos
Consulta/Verificagdo de Uso indevido de dados pessoais / 1. Controlo de acessos a sistemas de informacao;
processo/dados de recursos | Riscos de Violacdo de Dados | confidenciais por: divulgagdo a terceiros ndo
humanos (trabalhadores | pessoais: Violagio de | legitimados; eventual utilizagdo em proveito 1 3 5 2. Seguranca de recursos humanos;
internos). confidencialidade; proprio.
3. Seguranca de acessos fisicos;
Violagdo de integridade; Perdas decorrentes de situagdo em que
existe uma divulgac¢do ou acesso acidental ou 4. Seguranga nas comunicac¢des;
Violagdo de disponibilidade. | ndo autorizado a dados pessoais. 1 3 3
5. Politica de seguranga;
Gestdo de contribuigbes — Perdas por alteragdo ou destrui¢ao acidental 6. Organizacdo da seguranca da informac3o.
Consulta e armazenamento ou ndo autorizada dos dados pessoais. 2 2 4
de dados.
Realizar atendimentos. Indisponibilidade de acesso as aplicagdes.
1 2
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7.20. ANEXO 20: Identificac&o de Riscos | PROTECAO CONTRA OS RISCOS PROFISSIONAIS

Area Funcional - PROTECAO CONTRA OS RISCOS PROFISSIONAIS

Responsavel — Dire¢do DPRP

Co6d Processos: MN02.P13

Avaliagdo do Risco

Atividades Riscos Operacionais (Nivel 1) Bruto Medidas Especificas
U Categoria de Risco . s
Principais Atividades (Nivel 2) Evento de Risco PO P MR Principais Controlos
Registar e verificar a Risco de RH Perda de documentagio no 1. Controlo aleatério de processos e de movimentos dos utilizadores
documentagdo entregue. encaminhamento para a area competente; no Sl de suporte;
Risco de qualificagdo Erro e/ou omissdo intencional no registo de
informagdo na aplicagdo de suporte; 3 2 2. Controlo mensal aleatério de uma amostra representativa de
Risco de quantidade Utilizagdo  indevida de  informagdo processos;
confidencial; Registo de dados ficticios;
Risco de errondointencional | Validac3o indevida de requerimentos. 3. Verificagdo do cumprimento das disposi¢des legais e orientagbes
Certificacdo Médica de Protegdo Deficiéncias na utilizagdo da aplicagdo GRP internas que regem os processos de doenga profissional.
contra os Riscos Profissionais. Riscos tecnol6gicos pelo corpo clinico origina perda de
informagdo  médica;  Alteragdio  dos
Risco de falhas no sistema resultados da avaliagdo para atribuicdo
indevida; incumprimento de
Risco de agilidade e | normas/procedimentos aplicaveis; conflito
seguranga da informagdo de interesse.
Risco de violagdo de dados 3 2

pessoais
Fraude interna
Fraude externa

Acesso indevido a direitos
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7.21. ANEXO 21: Identifica¢cdo de Riscos | RECURSOS HUMANOS

2023-01-12

Area Funcional - RECURSOS HUMANOS

Responsavel — Dire¢do de DRH

Céd. Processos: MS06.P01/03/04/05/06/08/09/11/12

- . Lo . . a Avaliagdo do Risco . a7
Atividades Riscos Operacionais e Disruptivos (Nivel 1) cBruto Medidas Especificas
Lo Categoria de Risco . s
Principais Atividades gNiveI 2 Evento de Risco PO IP MR Principais Controlos
Analisar processos em matéria da | Risco de quantidade Favorecimento de situagdes que ndo cumprem 1. Controlo aleatério da conformidade dos
competéncia de RH - diligéncias, requisitos por aplicagdo indevida de norma; processos;
parecer/informagdo com proposta de | Risco de qualificagdo Existéncia de interesses particulares. 2. Assegurar os recursos humanos adequados ao
decisdo, pegas processuais (trabalho volume de operagles através de procedimento
extraordinario, acumulagdo  de | Risco de clima organizacional 3 2 6 concursal ou mobilidade interna;
fungBes, mobilidade, ajudas de custo 3. Realizar agdes de formagdo especifica sobre as
e adiantamentos, hordrios de | Risco de erro ndo intencional seguintes  matérias:  contratagdo  publica
trabalho, cessagdo de fungdes. (elaboragdo e aplicacdo de pegas processuais,
Verificar o exercicio de fungdes Fraude interna Acumulagdo de fungdes — Incompatibilidades e c:fldernos de encargos, etc.), Etica,NPrevengéo do
publicas e privadas. o B impedimentos; incumprimento intencional das 3 5 . Rfscos de Corrupgdo € Infragdes Conexas,
Corrupgdo e infragdes conexas normas a aplicar. N3o comunicago de situacdo hipotecas e outras garantias;
de incompatibilidade. 4. Acesso aos processos individuais restrito aos
Calcular o valor a atribuir em ajudas | Risco de violagdo de dados |jncimprimento  das  normas a  aplicar trabalhadores da drea de RH e a interessados
de custo, adiantamentos e salarios e | P&SS0als intencionalmente para favorecimento indevido. 3 2 6 legitimados; o ) B
trabalho suplementar 5. Garantir a eficaz utilizagdo do sistema de gestdo
Realizar procedimentos concursais Riscos tecnoldgicos Aplicagdo incorreta das normas por interesses docum;ztal palrgstodaadoc::j'nentjgao produzida
(escolha do jari, definigdo dos Ri d d d préprios ou de terceiros; Utilizagdo abusiva de 2 2 4 e reczvl ano p » cOm medl ?s € seguranca e
critérios de avaliagdo, procedimento |sc: . € perda € informacdo confidencial. 2rc|>ce Ilmentos € acesso reftrg.o,. | do histéri
de selecao). conhecimento Falta de imparcialidade e/ou isencdo, para . Implementar a preservagdo digital do histérico
R K . documental;
favorecimento indevido na escolha dos membros A .
. = P = 2 2 4 7. Garantir o acesso restrito e controlado ao
do juri; Adaptagdo dos critérios de selegdo a um . L
. . L . X arquivo fisico;
perfil previamente definido; Selecdo indevida. . N .
- - - 8. Realizar ag¢Bes regulares de verificagdo do
Analisar  processos relativos a Falsas declaragGes. . .
acidentes de trabalho " in jtinere” 1 2 cumprimento dos procedimentos e normas
) definidos referentes ao arquivo de documentagdo
Coordenar a realizagdo de formagdo Falsas declaragdes sobre a participagdo; falta de em suporte de papel, acondicionamento e
externa. registo de informagdo que legalmente deveria conservacao, com identificacdo dos
estar registada; pratica de corrupgdo ou infragdo 1 1 incumprimentos;
conexa nas areas de atuagdo do ISS, I.P. 9. Plano de sucessdo e gestdo de trabalhadores
condicionar escolha do candidato a formagdo. com potencial.
Acesso, guarda e conservagdo dos Acesso indevido a documentos, dados pessoais
documentos. ou a informacdes confidenciais. 2 2 4
Desvinculagdo de trabalhadores. Perda de conhecimento. 2 2 4
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7.22. ANEXO 22: Matriz de Risco

valores e bens.

Financeiro
Perdas diretas e indiretas sobre

Impacto

Reputacional

Perdas de credibilidade da organizagéo.
Violagéo dos principios de interesse
publico.

Plano de Gestéo de Riscos do ISS, I.P.

Operacional
Falha no cumprimento dos objetivos.

residual ou nulo.

Pode provocar prejuizo financeiro

Sem prejuizo da imagem.

Sem impacto no cumprimento dos objetivos estratégicos.
Nenhum requisito de Negécio afetado.

moderado.

Pode provocar prejuizo financeiro

Com prejuizo de imagem.

Com impacto moderado no cumprimento dos objetivos
estratégicos.
Alguns requisitos de neg6cio em incumprimento.

financeiro.

Pode provocar grave prejuizo

Grave prejuizo da imagem. Violagéo
grave dos principios de interesse
publico.

Com impacto elevado no cumprimento de 1 ou mais
objetivos estratégicos.
Objetivos estratégicos em incumprimento.

Probabilidade de ocorréncia

Atividade pontual, em situacdes excecionais

Atividade que pode ocorrer no ano

Alta

Media

Probanilidade

Baixa

Atividade corrente e frequente no Instituto

Baixo Medio Alto
3 [
4 6

O nivel de risco apurado pela aplicacdo dos critérios de avaliacdo, determina o tipo de acdo a desenvolver.

Nivel de Risco

Aceitar sem necessidade de intervencéo / monitorizar Risco

Manter avaliag&o da efetividade dos controlos de risco existentes

Alto Elaborar plano de ag&o para introducéo de controlos mais eficazes

Interromper a atividade / intervengéo imediata / reavaliagdo do Risco
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Tipologia de Crime/Infracao

Corrupcéao ativa

Edicdo: 2.0
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7.23. ANEXO 23: Lista de Crimes de Corrupgéo e Infragdes Conexas (referenciados no Quadro 5)

Previsdo Legal

Artigo 374.° CP

Corrupcao passiva

Artigo 373.° CP

Abuso de Poder

Artigo 382.° CP

Tréafico de influéncias

Artigo 335.° CP

Peculato

Artigo 375.° CP

Peculato de uso

Artigo 376.° CP

Concussao

Artigo 379.° CP

Suborno

Artigo 363.° CP

Participacdo econémica em negocio

Artigo 377.° CP

Favorecimento

Artigo 367.° CP

Recebimento e oferta indevidos de vantagem

Artigo 372.° CP

Prevaricagao

Artigo 369.° CP

Branqueamento

Artigo 368.°-A CP

Fraude na obtengao de subsidio ou subvengao

Artigo 36.° DL n.° 28/84

Desvio de subvencéo, subsidio ou crédito bonificado

Artigo 37.° DL n.° 28/84

Apropriacéo ilegitima de bens publicos

Artigo 234.° CP

Falsificacéo praticada por funcionario

Artigo 257.° CP

Burla Artigo 217.° CP
Sabotagem Artigo 329.° CP
Cumplicidade Artigo 27.° CP

Recusa de Cooperagéo

Artigo 381.° CP

Violacao de segredo por funcionario

Artigo 383.° CP

Acumulacéo de fungbes

Artigos 21.°e 22.° LTFP

Deveres do trabalhador

Artigo 73.° LTFP

Proibices especificas

Artigo 24.° LTFP
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