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GLOSSARIO

Siglas e Acronimos Descricao

| AG | Autoridade de Gestdo ,
| AF " Area Funcional |
| CD Conselho Diretivo do ISS, |.P.
?_CE | Comissao Europeia
GNP | Centro Nacianal de Pensdes_ T
" DAP Departamento de Administragio do Patriménio
Dcac . Departamento de Comunicagéo e Gestao do Cliente - )
' DDS N Departamento de Desenvolvimento Social
'DOF | Departamento de Fiscalizagao ) |
BGCF B Departamento de Gestao e Controlo Financeiro o |
DPC Departamento de Prestagdes e Contribuigtes
"DPRP | Departamento de Protegac Contra os Riscos Profissionais ) B
" DRH Departamento de Recursos Humanos T T 4
" EMRP Estrutura de Missao Recuperar Portugal - ' o -I
ll EPD o Encarregado de Protegio de Dados ) -
GAGI Gabinete de Analise e Gestao da Informagéo
| GAJC “Gabinete de Assuntos Juridicos e Centencioso o ,
' GAQGR "~ | Gabinete de Auditoria, Qualidade e Gestéo de Risco |
' GPE o | Gabinete de Planeamento € Estratégia ) — |
188, IP. N " Instituto de Seguranca Social |.P. T i
"MENAC Mecanismeo Nacional Anticorrupgao o I
"PGR Plano de Gestdo de Riscos T |
"PCN o Programa de Cu_mprimento Normativo
"PRR ) | Plano de Recupera(;ége Resiliéncia - i
' RGPC | Regime Geral de Prevengac da Corrupgao o -
[RGPD | Regulamento Geral de Protegdo de Dados ]
[scl Sistema de controla Interno - B o o —I
SGR Setor de Gestéo de Risco
[[UAP | Unidade de Apoio a Programas N -
"UCE —T_Unidad?de Contriouintes Estratégicos ' .
ucl | Unidade de Coordenagao Internacional - T |
["UGARNCCI " Unidade de Gestao e Acompanhamento da Rede Nacional de Cuidados Continuados Integrados |
TUTAE " Unidade Técnica de Arquitetura & Engenharia ) |
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1. ENQUADRAMENTO

De acordo com o estabelecido no n.° 4 do artigo 6.° do Regime Geral da Prevencéo da
Corrupgéo (RGPC), aprovado pelo Decreto-Lei n.® 109-E/2021, de 9 de dezembro, a execugdo
dos planos preventivos de gestao de riscos esta sujeita a controlo, nos seguintes termos:

a) Elaboragdo, no més de outubro, de relatério de avaliagdo intercalar nas situagdes
identificadas de risco elevado ou maximo;

b) Elaborac¢édo, no més de abril do ano seguinte a que respeita a execugéo, de relatério de
avaliacdo anual, contendo nomeadamente a quantificagéo do grau de implementagéo
das medidas preventivas e corretivas identificadas, bem como a previsdo da sua plena
implementacao.

Em conformidade, o 1SS, I.P. implementa um Plano de Gestdo de Riscos (PGR), que abrange

0s riscos de corrupgao e infragbes conexas.

O presente relatorio de execugéo apresenta a analise e avaliagéo dos dados e indicadores
recolhidos junto das areas com referéncia ao anc de 2024, com os seguintes objetivos:

» Auvaliar os riscos macro, incluindo riscos tecnolégicos (estratégicos e operacionais),
riscos de recursos humanos, fraudes (internas e externas) e violacbes de dados
pessoais {(operacionais), priorizados no PGR.

* Avaliar o estado de implementacao das medidas de controlo preventivas definidas para
mitigar os riscos identificados no PGR.

O presente relatério anual, elaborado em conformidade com o Diploma supramencionado,
analisara o estado de implementacgdo das medidas de controio e riscos priorizados, fornecendo
informagdes essenciais para a melhoria continua do PGR e o fortalecimento da resiliéncia
organizacional, garantindo que o ISS, |.P. esteja preparado para enfrentar potenciais ameacas,
£OMOo a corrupgao e outros riscos associados.

2. METODOLOGIA

a. AVALIACAO DOS RisC0S PRIORIZADOS NO PGR

o Basecu-se na andlise e cruzamento de dados e indicadores de risco
disponibilizados pelas areas: DF, DPC, NPSD, GAJC, GAGI, GAQGR, relativos ao
ano de 2024,

b. AVALIAGAO DAS MEDIDAS PREVENTIVAS PARA 08 RISCOS DE NIVEL ALTO E CRITICO

o A avaliagdo do estado de implementacdo das medidas de controlo preventivas

baseou-se em auditorias de conformidade realizadas por uma equipa
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multidisciplinar, designada superiormente, composta por elementos do Ndcleo de
Auditoria (NA) e do Setor de Gestdo de Risco (SGR)} do GAQGR. As acgbes
incluiram reunides com dirigentes e analise das evidéncias disponibilizadas pelas

areas. Esta analise permitiu avaliar as medidas de controlo preventivas do seguinte

modo:

+ Implementado (¥) - Medida de controlo implementada na totalidade

« Em Curso (EC) — Medida de controlo em que a implementag¢do ainda nao foi

concluida
+ Por Iniciar (Pl) — Medida de controlo ainda nac implementada
« Sem Evidéncia (SE) — Medida de controlo sem evidéncia de implementacao

« Nao Aplicavel (NA) — Medida de controlo n&o aplicavel ou descontinuada

¢. MaTRIZ DE RIScO

o A matriz de risco em vigor no 1SS, [.P. avalia os riscos em quatro niveis: Baixo,

Meédio, Alto e Critico.

3. AVALIACAO DOS RISCOS PRIORIZADOS NO PGR

O PGR do ISS, I.P. prioriza, para andlise e acompanhamento, os riscos identificados com base
na percegio dos dirigentes do Instituto sobre a probabilidade de ocorréncia e ac impacto na
organiza¢ao, conforme se descreve a seguir:

Risco Tecnoldgico - Dimenséo Estratégica e Operacional;

v v

Risco de Fraude Interna

‘f

Risco de Recursos Humanos e Pessoas l

Dimenséao operacional

» Risco de Fraude Externa

» Risco de Violagcdo de Dados pessoais J
Neste ponto, a avaliagdo reflete a andlise dos dados e indicadores disponibilizados pelas
areas, relativos ao ano de 2024, tendo por base os riscos priorizados no PGR, os quais séo

transversais a todas as areas de intervencdo do ISS, I.P., conforme se apresenta a seguir.

3.1. RIscO TECNOLOGICO - DIMENSAQ ESTRATEGICA E OPERACIONAL

Na dimensao do risco tecnoldgico sdo analisadas e avaliadas 3 categorias de risco (nivel 2):
a. Risco de Falhas no Sistema
b. Risco de Agilidade e Seguranga da Informacéo

c. Risco de Software

ISS, LP. - GAQGR | SGR Pagina 6 de 53
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a. RIScO DE FALHAS NO SISTEMA

Risco de Falhas no Sistema —‘
Evento [ Impossibilidade de cantinuidade dos processos decorrentes de erros ou falhas nos S — |

- | Falhas nos S (Sistemas de informagéo) |
Fatores de risco ;
Erros/desajustes Sl

Fonte | GAG ﬁ

AVALIAGAQ DE RISCO:

Por comparagao com os resultados obtidos no periodo homologo (avaliagéo anual 2023 — 4.03)

verifica-se um ligeiro aumento do nivel de risco de Falhas no Sistema:

Risco de Falhas no Sistema

4.00

N

8.00

4.82

Manter Avaliacao

Em face do resultado da avaliagdo anual de 2024, resulta: um nivel de risco médio, com
impacto moderado no cumprimento dos objetivos estratégicos e alguns requisitos de negécio

em incumprimento, no que se refere 3 vertente operacional.

PROPOSTA DE ACOES A DESENVOLVER:
¢+ Devem ser identificadas pelas areas operacionais as medidas adequadas para o
tratamento do risco e planeada a sua implementagdo, com o objetivo de reduzir o risco

a um nivel aceitavel.

* Manter avaliacéo da efetividade das medidas de controio previstas para mitigacdo do

risco.

b. RISCO DE AGILIDADE E SEGURANGA DA INFORMAGAD

Risco de Agilidade e Seguranca da Informagédo :
Bisrte i Impossibilidade de rececdo, transmissdo, armazenamento, processamento de informagéo em
| tempo 0til e em seguranca
. | ) T
Fator de risco Acessos indevidos a informagdo 2y
Fonte | GAQGR
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AVALIAGAO DE RISCO:
Por comparagéo com os resultados obtidos no periodo homélogo (avaliagdo anual 2023 - 1.0),

verifica-se a manutengio do nivel de risco de Agilidade e Seguranca da Informagao:

Risco de Agilidade e Segurancga da
Informacgac

a

' )
1.00

.

Em face do resultado da avaliagio anual de 2024, resulta: um nivel de risco baixo, sem impacto

ho cumprimento dos objetivos estratégicos e nenhum requisito de Negdcio afetado, no que se

refere a vertente operacional.

Neste sentido, nao se revela necessario a definicdo de medidas de controlo adicionais.

Proposta de agdes a desenvolver:

+ Continuar a monitorizar o risco

¢c. RiIsco DE SOFTWARE

Risco de Software

[ Falhas de seguranga, concecdo, falhas de integragdo entre os diversos sistemas, fathas de
o administragio de sistemas, erros de programagao, utilizagdo ir?adequada de software, sistemas_
inadequados ou ndo padronizados para a organizagdo, impossibilidade de integracdo entre os diversos
sistemas, fragilidade no acessq, obsolescéncia.

Fator de risco Obsolescéncia/desajuste
Fonte GAGI

AVALIAGAO DE RISCO:
Por comparagéo com os resultados obtidos no periode homélogo (avaliagao anual 2023 — 2.87)

verifica-se uma ligeira diminuicdo do nivel de risco de Software:

1SS, LP. - GAQGR | SGR Pagina 8 de 53
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Risco de Software

N

2.00

i —_ —

Em face do resultado da avaliagéo anual de 2024, resulta: um nivel de risco baixo, sem impacto

no cumprimento dos objetivos estratégicos e nenhum requisito de Negocio afetado, no que se
refere a vertente cperacional.

Neste sentido, nao se revela necessario a definicdo de medidas de controlo adicionais.

PROPOSTA DE ACOES A DESENVOLVER;

» Continuar a monitorizar o risco

3.2. R1IsCO OPERACIONAL DE RECURS0OS HUMANOS E PESSOAS
Na dimensé&o do risco operacional de recursos humanos e pessoas, s80 analisados e avaliados
as seguintes categorias de risco (nivel 2):

a. Risco de Qualificagao

b. Risco de Erro N&o Intencional

c. Risco de Quantidade

d. Risco de Clima Organizacional

e. Risco de Perda de Conhecimento
Até 4 data de conclusao do presenie relatério, ndo se encontram disponiveis 0s dados anuais
necessarios a andlise e avaliacdo dos riscos operacionais de recursos humanos e pessoas,
estando apenas disponiveis 0s elementos relativos ao primeiro semestre de 2024. Nao
obstante, assim que os dados estiverem disponiveis, serdo objeto de andlise e incluidos na
proxima avaliacao.
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a. RISCO DE QUALIFICACAD

Risco de Qualificacdo

Evento Desajuste das competéncias/qualificages face as exigéncias das operages

Necessidades de Formacdo

Fatores de risco \ .
Desajuste das competéncias

F
onte DRH, Balango Social, Indicadores de Gestdo

AVALIACAO DE RISCO:
Por comparagido com o periodo homologo, verifica-se uma diminuigao do risco de qualificacéo:

avaliagao anterior — 4.80 (1.° semestre 2023).

Risco de Qualificagdo

n &%

3.00

Monitorizar Risco

Em face do resultado da avaliagdo do 1.° semestre de 2024, resulta: um nivel de risco

baixo/médio, com impacto moderado no cumprimento dos objetivos estratégicos e alguns

requisitos de negdcio em incumprimento, no que se refere a vertente operacional.

PROPQSTA DE AGOES A DESENVOLVER:
¢ Considerando a fronteira da avaliagio baixo/médio, devem ser identificadas pelas areas
operacionais as medidas adequadas para o tratamento do risco e planeada a sua
implementacao, com o objetivo de reduzir o risco a um nive! aceitavel.
s Manter avaliacdo da efefividade das medidas de controlo previstas para mitigagao do

risco.

b. RISCO DE ERRO NAO INTENCIONAL

Risco de Erro ndo Intencional

Evento Erros na execugdo de operagdes por indefini¢do de procedimentos
Fator de risco Erro nas decisBes

Fonte GAIC
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AVALIAGAO DE RISCO!
Por comparagéo com o periodo homélogo, verifica-se a manutengo da avaliagao do risco de

erro no intencional: avaliagio anterior — 3.0 (1.° semestre 2023).

Risco de Erro N3o Intencional

409

t-4

3.00

Monitorizar Risco

Em face do resultado da avaliagdo do 1.° semestre de 2024, resulta: um nivel de risco baixo/médio, com
impactc moderado no cumprimento dos objetivos estratégicos e alguns requisitos de negécio em
incumprimento, no que se refere a vertente operacional.
PROPOSTA DE AGOES A DESENVOLVER:
+ Considerando a fronteira da avaliagdo baixo/médio, devem ser identificadas pelas areas
operacionais as medidas adequadas para o tratamento do risco e planeada a sua
implementagéo, com o objetivo de reduzir o risco a um nive! aceitavel.

* Manter avaliagéo da efetividade das medidas de controlo previstas para mitigac&o do risco.

c. Risco DE QUANTIDADE

Risco de Quantidade 'I

Evento Insuficiéncta de recursos humanos para realizacdo das operagBes
Necessidades RH
Trabalho extraordindrio

Fatores de risco

Fonte DRH, Balango Social, Indicadores de Gestdo

AVALIAGAC DE RISCO:
Por comparag¢éo com o periodo homologo, verifica-se a manutengéo da avaliacdo do risco de
quantidade: avaliagao anterior — 4.0 (1.° semestre 2023).
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Risco de Quantidade |

<30

N

[

4.00

Manter Avalia¢ao

Em face do resultado da avaliagdo do 1.° semestre de 2024, resulta: um nivel de risco medio,
com impacto moderado no cumprimento dos objetivos estratégicos e alguns requisitos de
negbcio em incumprimento, no que se refere a vertente operacional.

No periodo em referéncia, verifica-se que a variacao de recursos humanos no é significativa,

indicando que a taxa de reposigao se manteve constante.

PROPOSTA DE ACOES A DESENVOLVER!
» Devem ser identificadas pelas areas operacionais as medidas adequadas para o
tratamento do risco e planeada a sua implementacéo, com o objetivo de reduzir o risco
a um nivel aceitavel.
» Manter avaliacdo da efetividade das medidas de controlo previstas para mitigacao do

risco.

d. RIsC0O DE CLIMA ORGANIZACIONAL

| Risco de Clima Organizacional

Evento Conflito/mau relacionamento interpessoal
Saida por Iniciativa do Trabalhador
Fatores de risco Comportamento disciplinar

Colahoradores nd3o satisfeitos/fraco envolvimento
Auséncias/faltas do trabalhador

Fonte DRH, Balanco Social, Indicadores de Gestao

AVALIAGAO DE RISCO:
Por comparagao com o periodo homologo, verifica-se a manutengdo da avaliagéo do risco de

clima organizacional: avaliagdo anterior — 4.60 (1.° semestre 2023).
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Risco de Clima Organizacional

400
£xn
‘ h ' - 3o
a2,
4.60

Manter Avaliacao

Ainda néo estéo disponiveis alguns dados referentes a 2024, designadamente os resultados
dos inquéritos de satisfag@o dos trabalhadores. Ndo obstante, o resultado da avaliacéo, resulta:
num nivel de risco médio, com impacto moderado no cumprimento dos objetivos estratégicos e

alguns requisitos de negdcio em incumprimento, no que se refere a vertente operacional.
PROPOSTA DE AGOES A DESENVOLVER:

 Devem ser identificadas pelas areas operacionais as medidas adequadas para o

tratamento do risco e planeada a sua implementagéo, com o objetivo de reduzir o risco
a um nivel aceitavel.

» Manter avaliagdo da efetividade das medidas de controlo previstas para mitigacdo do
risco.

g. RIScO DE PERDA DE CONHECIMENTO

Risco de Perda de Conhecimento

Evento Perdas por saidas de colaboradores
Saida de trabalhadares
Envelhecimento dos quadros

Fonte DRH, Balanco Social

Fatores de risco

AVALIACAD DE RISCO:
Por comparagdo com o periodo homélogo, verifica-se a manutengéo do risco de perda de
conhecimento: avaliagao anterior — 4.20 (1.° semestre 2023).
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Risco de Perda de Conhecimento |

430

4.20

Manter Avaliacdo

Em face do resultado da avaliacéo do 1.° semestre de 2024, resulta: um nivel de risco medio,
com impacto moderado no cumprimento dos objetivos estratégicos e alguns requisitos de

negécio em incumprimento, no que se refere & vertente operacional.

PROPOSTA DE AGOES A DESENVOLVER:
+ Devem ser identificadas pelas areas operacionais as medidas adequadas para o
tratamento do risco e planeada a sua implementacéo, com o objetivo de reduzir o risco

a um nivel aceitavel.

« Manter avaliagdo da efetividade das medidas de controlo previstas para mitigagao do

risco.

3.3. RIsCO OPERACIONAL DE FRAUDE INTERNA
Na dimens3o do risco operacional de fraude interna, séo analisados e avaliados os seguintes

riscos de categoria de risco nivel 2:
a. Corrupcao e Infracdes Conexas
b. Apropriagao Indevida
¢. Outras Agdes Fraudulentas

Na avaliagéo do risco de fraude interna, para além do cruzamento de indicadores e a analise
de dados de diferente natureza, foi tida ainda em conta a existéncia de medidas de controlo

preventivas, detetivas e corretivas implementadas no dmbito do PGR.

Entre essas medidas, destacam-se o canal de dendncias (interno e externo) e a aplicagao de

procedimentos disciplinares.
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Em 2024, no &mbito do Canal de Denlncias, nao foram rececionadas quaisquer comunicagdes
relativas a suspeitas de fraude interna (corrupgao e infracdes conexas).

No que se refere aos procedimentos disciplinares, em 2024 foram concluidos dois processos
relacionados com situacgdes de fraude, nos quais os factos imputados foram comprovados e

aplicadas as respetivas san¢bdes. Este numero representa menos um processo do que em
2023.

N&o obstante, considerando o universo de aproximadamente 7.800 trabathadores do 1SS, I.P.,
a incidéncia registada & considerada residual. Assim, as medidas de controlo atualmente em
vigor s&o consideradas adequadas, embora se reforce a importancia da manutencdo das
politicas de prevengdo e controlo da fraude interna, bem como do acompanhamento continuo

de potenciais incidentes.

AVALIAGAO DE RISCO:
Por comparagao com os resultados obtidos no periodo homélogo (avaliagdo anual 2023 — 2.0),

verifica-se a manutencgao do nivel de risco de Fraude Interna:

580

200

n 8.00

2.0

Em face do resultado da avaliagio anual de 2024, resulta: um nivel de risco baixo, sem impacto
no cumprimento dos objetivos estratégicos e nenhum requisito de Negoécio afetado, no que se

refere a vertente operacional.

Neste contexto, ndo se revela necessaria a implementacéo de medidas de controlo adicionais.

PROPOSTA DE AGOES A DESENVOLVER:

¢ Continuar a monitorizar o risco
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3.4. RIsco OPERACIONAL DE FRAUDE EXTERNA
Na dimensao de risco operacional de fraude externa, sdo analisados e avaliados os seguintes
riscos de categoria de risco nivel 2:

a. Evasdo a Obrigagdes Contributivas

b. Acesso Indevido a Direitos

a. EVASAO A OBRIGAGOES CONTRIBUTIVAS

Evasdo a Obrigacoes Contributivas I
' Perdas por manipulagdo de informagdo; falsificagdo de documentos; falsas declaracdes; omissao de

Eventos informagdo; aproveitamento de fragilidades. |
Contribuigbes ndo declaradas; Ndo entrega das quotizag3es retidas aos trabalhadores.
Inexisténcia/falhas nos mecanismos de controlo (irregularidades/divida contributiva); |
inexisténcia/falhas nos mecanismos de controlo (abuso de conflanga);

Fatores de risco Inexisténcia/falhas nos mecanismos de controlo (irregularidades/ contracrdenages);
Eficicia processual de contraordenagdes.
Fonte DF, GAJC

AVALIAGAC DE RISCO:
Por comparacio com os resultados obtidos no periodo homologo (avaliagdo anual 2023 —
4.00), verifica-se a manuteng&o do nivel de risco de Evaso a Obrigagbes Contributivas:

Evasdo a Obrigagbes
Contributivas

400

N

4.00

Manter Avaliagao

Em face do resultado da avaliagdo anual de 2024, resulta; um nivel de risco médio, com
impacto moderado no cumprimento dos objetivos estratégicos e alguns requisitos de negécio

em incumprimento, no que se refere a vertente operacional.

PROPOSTA DE ACOES A DESENVOLVER!
e Manter a avaliacéo da efetividade das medidas de controlo previstas para a mitigacao
do risco.
e Acompanhar a implementagéo da Plataforma Integrada de Gestéo de Risco.
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b. ACESSO INDEVIDO A DIREITOS

Manipula¢do de informacdo, falsificagdio de documentos; falsas declaragées; omissdo de informacéo;
aproveitamento de fragilidades.

ManipulagBes contributivas com vista ao acesso a direitos; baseadas numa relagdo de trabalho
inexistente ou com referéncia a remuneragBes superiores as efetivamente auferidas, com intuito
construgdo de carreira contributiva que permita o recebimento posterior de prestacdes sociais total
| ou parcialmente indevidas.

| Inexisténcia/desajuste de acompanhamento
Inexisténcia/falhas nos mecanismos de controlo
[nexisténcia/falhas nos mecanismos de controlo (Burla).

| Fonte DF, GAGI

! Acesso Indevido a Direitos
Eventos

Fatores de risco

Avaliagéo de risco:

Por comparagdo com os resultados obtidos no periodo homoioge (avaliagdo anual 2023 —
4.80), verifica-se a manutencgéo do nivel de risco de Acesso Indevido a Direitos:

Acesso Indevido a Direitos

6.00

N

8.00

0.00

4.80

Manter Avaliacao

Em face do resultado da avaliagdo anual de 2024, resulta; um nivel de risco médio, com
impacto moderado no cumprimento dos objetivos estratégicos e alguns requisitos de negécio

em incumprimento, no que se refere a vertenie operacional.

PROPOSTA DE AGOES A DESENVOLVER:
o Manter a avaliacéo da efetividade das medidas de controlo previstas para a mitigagao

do risco.

» Acompanhar a implementacéo da Plataforma Integrada de Gestédo de Risco.

3.5. RISCO OPERACIONAL DE VIOLAGCAC DE DADOS PESS0OAIS
Na dimensao de risco operacional de viclagdo de dados pessoais, sdo analisados e avaliados
0s seguintes riscos categoria nivel 2:

a. Violacdo da Confidencialidade

b. Violagao da Integridade
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c. Violagao da Disponibilidade’

a. VIOLACAO pA CONFIDENCIALIDADE

Violagdo da Confidencialidade

Evento Perdas decorrentes de situagdo em que existe uma divulga¢do ou acesso acidental ou ndo autorizado
a dados pessoais

Fator de risco

Insuficiéncia/desajuste dos mecanismos de controlo
Fonte NPSD

AVALIAGAO DE RISCO:
Por comparacdo com os resultados obtidos no periodo homdlogo (avaliacdo anual 2023 —

2.50), verifica-se uma ligeira diminuigao do nivel de risco de Violagao da Confidencialidade:

Risco Violagdo Confidencialidade

400

N

2.00

Monitorizar Risco

Em face do resultado da avaliagdo anual de 2024, resulta: um nivel de risco baixo, sem impacto

no cumprimento dos objetivos estratégicos e nenhum requisito de Negécio afetado, no que se
refere a vertente operacional.

Neste contexto, ndo se revela necessario a definicdo de medidas de controlo adicicnais.

PROPOSTA DE AGOES A DESENVOLVER!

s Continuar a monitorizar o risco

b. VIOLAGAO DA INTEGRIDADE

Violagdo da Integridade
Evento

Perdas por alteracdo acidental ou ndo autorizada dos dados pessoais

Fator de risco Insuficiéncia/desajuste dos mecanismos de controlo

Fonte NPSD

! Até & data da realizagdo do presente Relatorio ndo foram disponibilizados dados para andlise e avaliagdo do risce de viclagdo da disponibilidade
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AVALIAGAO DE RISCO:!

Para esta categoria de risco, ndo existiam dados disponiveis em anos anteriores. Em 2024, da
analise aos dados agora disponibilizados, resultou um nivel de risco médio:

Risco Violagao da Integridade

4.00

N

8.00

4.00

Manter Avaliacdo

Em face do resultado da avaliagdo anual de 2024, resulta: um nivel de risco médio, com

impacto moderado em alguns requisitos de negécio, no que se refere a vertente operacional.

PROPOSTA DE AGOES A DESENVOLVER!

+ Devem ser identificadas pelas areas operacionais as medidas adequadas para o

tratamento do risco e planeada a sua implementagéo, com o objetivo de reduzir o risco
a um nivel aceitavel.

* Manter avaliacdo da efetividade das medidas de controlo previstas para mitigacdo do
risco.

c. VIOLAGAO DA DISPONIBILIDADE

| Violagdo da Disponibilidade |
Evento

Perdas de acesso ou a destruicdo acidental ou ndo autorizada de dados pessoais

| Fator de risco

Insuficiéncia_,:"de_§§_j_t_15te dos mecanismos de controlo |
[@te EPD/II |

e——— e ———————————— e - — p— — d
Nota Ate a data da realizagiio do presente relatono ndo existiam dados disponivers para andlise e avalagao dos nsces de viclagao da disponibildade

De forma global, o grafico seguinte representa e sintetiza os resultados obtidos em 2024, em
comparag&o com o periodo homadlogo, no que se refere aos riscos priorizados no PGR:
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Gréafico 1 — Resultados dos Riscos Priorizados no PGR — 2023 | 2024

Resultados dos Riscos Priorizados no PGR - 2023 | 2024
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Fonte: Elaboragao propria.

Por comparagéo, entre os anos de 2023 e 2024, (sendo que, para 0s riscos operacionais de

recursos humanos e pessoas, apenas se encontram disponiveis dados do primeiro semestre

de 2024), verifica-se:
e A manutengdo da avaliagao dos riscos de:

o Fraude interna (Corrupcdo e Infracdes conexas; Apropriacéo Indevida e Qutras

Aces Fraudulentas);
o Evaséo a obrigagbes contributivas;
o Acesso indevido a direitos;
o Agilidade e seguranga da informacao.
Nao se tendo verificado variagbes significativas, o que sugere um controlo eficaz destes riscos.
+ Uma diminuicdo na avaliagdo dos seguintes riscos:
o Software - de 2,87 para 2,0;
o Confidencialidade - de 2,50 para 2,00.
Estas redug¢des indicam uma melhoria na gestéo dos respetivos riscos.

» Um aumento na avaliagdo do risco de:

o Falhas no sistema - de 4,03 para 4,82

Para este aumento contribuiram, sobretudo, as seguintes aplicagdes, com maior ntimero de
ocorréncias: PTSS, Home Banking Sepa e Ambiente Experimental. Este aumento reforga a
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importancia de manter a monitorizagdo da eficacia das medidas de controlo preventivas
associadas.

Relativamente ao risco de integridade, ndo foi possivel realizar a anélise comparativa da sua
evolugdo face ao ano anterior, uma vez que, em 2023, n&o se encontravam disponiveis dados

que permitissem a sua avaliagdo. Assim, a analise realizada no presente relatorio refere-se
exclusivamente ao ano de 2024.

Em resumo, a maioria dos riscos permaneceu estavel entre os dois periodos. Verificam-se
melhorias nos riscos de software e confidencialidade, enquanto os riscos operacionais de

falhas no sistema apresentam um ligeiro aumento, conforme representado no gréfico seguinte:

Grafico 2 - Evolugdo dos Riscos Priorizados no PGR

EVOLUGCAO DOS RISCOS PRIORIZADOS NO PGR
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Fonte: Elaboragio prdpria.

4. AVALIAGAO DO ESTADO DE IMPLEMENTAGAO DAS MEDIDAS DE CONTROLO

A avaliagdo da implementacdo das medidas de controlo no 1SS, I.P. permite obter um
conhecimento abrangente do estado e da conformidade com o PGR e demais instrumentos de
gestao de risco, designadamente com o Sistema de Controlo Interno (SCI). Durante o processo
de avaliacio, foi observado que o Instituto implementa uma combinacdo de medidas de
controlo especificas e transversais em todas as areas do ISS, I.P.

As medidas de controlo especificas sdo adaptadas as necessidades e caracteristicas anicas de

cada area ou fungdo. Por outro lado, as medidas de controlo transversais sdo aplicadas de
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forma consistente em toda a organizacéo, abordando preocupagdes comuns e promovendo
uma cultura de conformidade e rigor em todos os niveis. Essa abordagem halistica permite a

organizagéo mitigar efetivamente os riscos e manter altos padres de conformidade nas suas

operacoes.

4.1. MEDIDAS DE CONTROLO ESPECIFICAS

O Plano de Gestido de Riscos do ISS, |.P. (PGR) abrange um total de 20 areas, nas quais
foram identificados 135 eventos de risco. Para a mitigac8o desses riscos, foram definidas 178
medidas de controlo de mitigacdo especificas, cuja distribuigdo por area se apresenta no

grafico seguinte:

Gréfico 3 - Areas, Riscos e Medidas de Controlo Especificas

Areas, Riscos e Medidas de Controlo Especificas
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Fonte: Elaboragéo propria.

Em 2023 e 2024 foram realizadas acbes de auditoria de conformidade ao cumprimento das
medidas de controlo (especificas e transversais), bem como aos instrumentos de controlo
interno transversal previstos no PGR. Estas auditorias permitiram avaliar o estado de
implementagao das medidas de controlo associadas & respetivas areas, com base na seguinte

classificagao:

» Implementado (V) — Medida de controlo implementada na totalidade

Em Curso (EC) — Medida de controlo em que a implementagdo nao se encontra

h 74

concluida
» Por Iniciar (Pl) — Medida de controlo ainda nao implementada
» Sem Evidéncia (SE) — Medida de controlo sem evidéncia de implementacao
Nao Aplicavel (NA) — Medida de controlo considerada néo aplicavel, por corresponder a

atividades descontinuadas ou por se tratar de uma medida desadequada

‘7
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Com base na andlise dos elementos disponibilizados pelas areas funcionais, apresenta-se, na

tabela seguinte, uma sintese global do estado de implementacio das medidas de controlo
especificas por area avaliada:

Tabela 1 - Estado Implementagdo das Medidas de Controlo Especificas
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Fonte: Elaboragao propria.

O detalhe dos resultados apresentados encontra-se nos anexos ao presente relatério,
organizados em matrizes por area avaliada. Estas matrizes permitem uma visualizagao
detalhada do estado de implementag&o das medidas de controlo, conforme apurado nas agdes
de auditoria de conformidade ao PGR. Importa salientar que, diversas medidas de controlo se
repetem entre atividades dentro de determinadas areas, sendo possivel, em alguns casos,
classifica-las em diferentes estados de implementacdo, consoante a atividade ou processo
especifico a que estdo associadas, determinado com base nas informagdes e dados
disponibilizados pelas areas.

Os resultados das ag¢des realizadas permitiram concluir pela implementacédo de 167 medidas
de controlo, identificando-se ainda 22 medidas com implementagdo em curso, 40 por iniciar, 42

consideradas n&o aplicaveis e 7 sem evidéncia de implementago.

4.2. MEDIDAS DE CONTROLO ESPECIFICAS NO PRR

O 1SS, |.P. detém competéncias delegadas pela Estrutura de Missdo Recuperar Portugal
(EMRP) em matéria de execucdo de investimentos previstos no Plano de Recuperagdo e
Resiliéncia (PRR), assumindo a qualidade de Beneficidrio Intermediario (Bl). Adicionalmente,

contratualizou com a EMRP investimentos PRR na qualidade de Beneficiario Direto (BD).

Neste contexto, enquanto Bl e BD, o IS8, |.P. assumiu junto da EMRP e Comiss&o Europeia
(CE), responsabilidades especificas na mitigacdo dos riscos de fraude, corrupgio, conflito de
interesses e duplo financiamento, em conformidade com a legislagéo nacional, europeia, bem
como com as diversas Orientagfes Técnicas (OT) emitidas neste ambito.
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Em alinhamento com a OT n.° 14/2023, da EMRP, o 1SS, |.P. operacionalizou o exercicio de

autoavaliacdo, tendo sido designada, por decisdo superior, uma equipa multidisciplinar

composta por representantes das areas com intervencdo na execugao dos investimentos PRR.

Dos dois exercicios de autoavaliagio realizados com referéncia ao ano de 2024, enquanto Bl e

BD, resultaram as seguintes conclusdes:

Segregacao de Fungbes: Em todos os investimentos PRR, as atividades de analise e
selecdo de candidaturas, acompanhamento da execugdo, pagamentos e controlo
financeiro, contratacdo publica e emissdo de pareceres técnicos no ambito dos
investimentos em eqguipamentos sociais s@o asseguradas por unidades organicas
distintas dentro do ISS, I.P.

Classificacdo de Riscos: Através do instrumento de suporte a autoavaliagdo, foram
identificados como relevantes 18 riscos na qualidade de B! e 14 riscos na qualidade de
BD.

Implementagdo das Medidas de Controlo: Constatou-se que, de forma geral, as
medidas de controlo especificas destinadas a mitigacdo dos riscos de fraude,
corrupcdo, conflito de interesses e duplo financiamento - previstas no PGR, SCl e pela
CE - encontram-se implementadas.

Nivel de Risco: Em ambos os exercicios de autoavaliagéo, foi apurado um nivel de risco
toleravel, ndo se justificando, a data, a definicio de planos de agéo adicionais.
Monitorizacdo: O exercicio de autoavaliagdo do risco de fraude sera realizado

anualmente até ao termo da execugao do PRR, mantendo-se a monitorizagéo continua

ao grau de cumprimento das medidas de controlo definidas.

4.3. MEDIDAS DE CONTROLC TRANSVERSAIS
Para além das medidas de controlo especificas, adequadas as competéncias das areas, o ISS,

|.P. tem ainda previstas medidas de mitigacdo de caracter transversal aplicaveis a todo o

Instituto, tendo sido verificado o seu estado de implementacao, conforme tabela seguinte:

Tabela 2 - Estado de Implementagio das Medidas de Centrolo Transversais

MEDIDAS DE CONTROLO TRANSVERSAIS RESULTADOQ DA TIPOLOGIA EsTADO

VERIFICACAO IMPLEMENTACAO
Revisdo efetuada em jJaneiro de

Estratégia antifraude 2023. Publicada e divulgada na Preventivo Implementado

Cédigo de Etica e Conduta, inclui politica de conflito de
interesses

Ptanoc de Gestdo e Riscos {inclui riscos de corrupgdc e

intranet e internet

Revisdo em janeiro de 2023,

Publicado e divulgado na Preventive Implementade
intranet e internet

Revisdo em janeiro de 2023,

) Publicado e divulgado na Preventive Implementado
infracBes conexas) . ;

intranet e internet
Subscrigfio de declaragBes de aceitagdo do Cédigo de Ultima subscrigdo: 2022 Preventivo Implementado
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Etica e Conduta;

Declaragdes de inexisténcia de conflitos de interesses

Nova subscricdo transversal
decorreu em 2024 para todos os

trabalhadoeres do 1SS, LP.
Subscricdo especifica:

1, Trabalhadores afetos ao PRR
subscrevem a DICI na plataforma

Implementado (em

Preventivo . .
(DI1C1) de suporte ao PRR; 2. melhoria continua)
Trabalhadores afetos a area de
contratagdo publica (membros
jlri e gestores contrato),
subscrevem modelos de DICI
previstos no CCP.
Agoes de sensibilizagdo a todos os trabalhadores:
temas abordados: Etica, Conduta, Confiito de Conforme Plano de formagdo em
Interesses, Prevencio de Riscos (incluindo divulgagio vigor para 2024 - 3 sessbes Preventive Implementado
do PGR e prevengdo da Fraude), Proteciio de Dados realizadas em 2024
Passoais
Novo Canal da Dendncia, em
. "
Canal de dendncias w'gor dFSde =T Gl de.2023, Detetivo Implementado
disponivel na Intranet e internet
{canal interno e externo)
Manuais de Processos, procedimentos definidos, Disponiveis na Intranet do ISS, 1. Preventivo Implementado {em
orientagdes técnicas P. melhoria continua)
Acompanhamento de indicadores de gestio/atividades  Disponiveis em diversos :
I . Preventivo Implementado
funcionais instrumentos
x Verificacdo em sede de auditoria :
a P
Segregaciio de fungdes interna.{Al) reventivo Implementado
o | s . Verificagdo em itoria .
Rotatividade de equipas (quando possivel/aplicdvel) in tc;ril:((;:?) G SR T Preventivo Implementado
Procedimentos conferénciafautorizagdo por 2.2 pessca  Verificacio em sede de auditoria .
. i Preventivo Implementado
{quando aplicivel) interna {Al}
B . finid Manual
Modelo de avaliagdo do risco e estrutura de i ?.no a. ua do_Processo . Implementado (em
" de Gestdo de Risco, articutado Preventivo , i
responsabilidades - . melhoria continua)
com o Plano de Gestdo de Riscos
e . . Politica definida; centrole em )
Politica de acessc ao sistema de informagio sede de Al Preventiva Implementado
N e Verifica¢a de de auditori )
DelegagGes e subdelegagdes de competéncias \ e bt Oh ioria Preventivo Implementado
interna (Al}
AplicagBes especificas por drea,
" B p—— do aplicdvel ) Implem
Sistema de informagdo de suporte as atividades c!uan Pl Y Preventivo P .entaclc,» em
(implementacdo em curso de melhoria continua)
projeto de transigdo digital)
, Pl nual apr lo CD do .
Auditorias internas HICEE S 72 Detetivo Implementado

Fonte: Elaboragéo prépria,

185, 1.P

Verifica-se que a totalidade das 17 medidas de controlo transversais previstas se encontram
implementadas. Todavia, quatro dessas medidas, embora em vigor, encontram-se em processo
de melhoria continua, nos seguintes termos:

» Declaragdes de Inexisténcia de Conflito de Interesses: 0 modelo aprovado em anexo a
Portaria n.° 185/2024/1, de 14 de agosto, esta em fase de operacionalizacdo, exceto
para os trabalhadores afetos ao PRR e a Contratagdo Publica, que subscrevem
modelos especificos.

* Manuais de Processos, procedimentos definidos, orientagdes técnicas: transicdo para
nova ferramenta informatica de gestéo integrada, que permitira consolidar processos,

indicadores, identificacdo de dados pessoais, riscos e medidas de controlo.
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» Modelo de avaliacio do risco e estrutura de responsabilidades: esta a ser promovida a
associacao de novas ferramentas informaticas e instrumentos de suporte, com vista ao
reforco do modelo de gestao de risco do 1SS, |.P.

« Sistema de Informacéo de suporte as atividades: ainda ndo abrange todas as areas do
ISS, |.P..

Devido a sua natureza estruturante, as medidas de controlo transversais, encontram-se em
permanente desenvolvimento e/ou atualizaco — processo de melhoria continua. Nao obstante,
estdo assegurados mecanismos de controlo adequados, visando a mitigacdo de eventuais

riscos.

5. CONCLUSOES E PROPOSTAS
Com base na avaliacdo anual realizada ao Plano de Gestao de Riscos (PGR), referente ao ano

de 2024, retiram-se as seguintes conclusdes:

v Riscos Priorizados no PGR: Os dados disponibilizados pelas areas permitiram a
analise comparativa dos riscos priorizados no PGR em rela¢éo ao periodo homadlogo de
2023, com exce¢do dos riscos operacionais de recursos humanos e pessoais, para 0s
quais apenas foram disponibilizados dados relativos ao primeiro semestre de 2024.
Com base na avaliagdo realizada, ndo se verificaram oscilagdes relevantes face ao ano
anterior.

v Medidas de Controlo Especificas: Em 2023 e 2024 foram realizadas agles de
auditoria de conformidade ac cumprimento das medidas e instrumentos de controlo
interno previstos no PGR. Como resultado, registou-se a implementagao de 167
medidas de controlo, 22 encontram-se em fase de implementagéo, 40 n&o foram ainda
iniciadas, 42 foram consideradas ndo aplicaveis por corresponder a atividades
descontinuadas ou por se tratar de medida desadequada e 7 ndo apresentam evidéncia
de implementacio.

v Medidas de Controlo Especificas no PRR: Dos exercicios de autoavaliagdo do risco
de fraude realizados nas qualidades de Beneficidrio intermediario (Bl) e Beneficiario
Direto (BD), concluiu-se que, de forma geral, as medidas de controlo especificas
destinadas a mitigagdo dos riscos de fraude, corrupcéo, conflito de interesses e duplo
financiamento se encontram implementadas. Em ambos os exercicios, o nivel de risco
apurado foi classificado como “toleravel’, ndo se justificando, & data, a definicdo de

planos de agéo adicionais.
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v Medidas de Controlo Transversais: Verifica-se que a totalidade das 17 medidas de
controlo transversais se encontram implementadas. Quatro dessas medidas estdo em
processo de melhoria continua, em virtude de ajustes decorrentes da adogao de novas
ferramentas e modelos de gestao.

De forma global, os resultados obtidos evidenciam que a organiza¢do se encontra bem
posicionada para enfrentar os desafios futuros, demonstrando uma abordagem proativa e

orientada para a melhoria continua na gestéo de riscos.

Apesar dos resultados serem considerados globalmente satisfatorios, considera-se relevante

apresentar as seguintes propostas:

e Manutencdo das medidas de controlo existentes, garantindo a sua atualizacao e
alinhamento com a evolucdo das atividades e riscos inerentes;

* Revis@o, pelas areas responsaveis, das 42 medidas consideradas n3o aplicaveis e das
40 por iniciar, com vista 4 sua eventual reformulagdo ou substituicdo por medidas
ajustadas as atividades em causa;

 Ampliagdo da abrangéncia das auditorias de conformidade do PGR aos Centros
Distritais, designadamente, no que se refere 3 area das prestagdes imediatas (conforme
informacéio prestada pela Diretora de Unidade de Prestagdes do DPC);

* Revisao do PGR, justificada por alteragbes no 6rgao de gestdo, na estrutura das areas
funcionais e no alinhamento estratégico, sendo considerado necessario iniciar o
processo de reviséo no segundo semestre de 2025, em conformidade com o n.° 5 do
artigo 6.° do Regime Geral de Prevengao da Corrupgao (RGPC).

Por fim, a publicidade do presente relatério sera assegurada através da intranet e da pagina
oficial na internet do ISS, I.P., no prazo de 10 dias apds a sua aprovacdo. Sera igualmente
comunicado a Tutela, aos servigos de inspe¢ao da area governativa respetiva e ao Mecanismo

Nacional Anticorrupgdo (MENAC), para conhecimento.
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6. ANEXOS:
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