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Glossario

Siglas e Acréonimos Descricao

AG Autoridade de Gestéo

AF Area Funcional

CD Conselho Diretivo do ISS, I.P.

CE Comisséo Europeia

CNP Centro Nacional de Pensdes

DAP Departamento de Administragdo do Patriménio
DCGC Departamento de Comunicagao e Gestdo do Cliente
DDS Departamento de Desenvolvimento Social

DF Departamento de Fiscalizagcdo

DGCF Departamento de Gestéo e Controlo Financeiro
DPC Departamento de Prestagdes e Contribui¢Ges
DPRP Departamento de Protegdo Contra os Riscos Profissionais
DRH Departamento de Recursos Humanos

EMRP Estrutura de Missao Recuperar Portugal

EPD Encarregado de Protecéo de Dados

GAGI Gabinete de Andlise e Gestéo da Informagéo

GAJC Gabinete de Assuntos Juridicos e Contencioso
GAQGR Gabinete de Auditoria, Qualidade e Gestado de Risco
GPE Gabinete de Planeamento e Estratégia

ISS, I.P. Instituto de Seguranga Social I.P.

MENAC Mecanismo Nacional Anticorrupgéo

PGR Plano de Gestéo de Riscos

PCN Programa de Cumprimento Normativo

PRR Plano de Recuperacéo e Resiliéncia

RGPC Regime Geral de Prevengao da Corrupgéo

RGPD Regulamento Geral de Prote¢&o de Dados

SCI Sistema de controlo Interno

SGR Setor de Gestéo de Risco

UAP Unidade de Apoio a Programas

UCE Unidade de Contribuintes Estratégicos

UcCl Unidade de Coordenagao Internacional

UGARNCCI Unidade de Gestao e Acompanhamento da Rede Nacional de Cuidados Continuados Integrados
UTAE Unidade Técnica de Arquitetura e Engenharia
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1. Enquadramento

De acordo com o estabelecido no n.° 4 do artigo 6.° do Regime Geral da Prevencdo da
Corrupcéo (RGPC), publicado em anexo ao Decreto-Lei n.° 109-E/2021, de 9 de dezembro, a
execucdo dos planos preventivos de gestdo de riscos esta sujeita a controlo, efetuado nos
termos seguintes:

a) Elaboragdo, no més de outubro, de relatério de avaliagdo intercalar nas situagfes
identificadas de risco elevado ou maximo;

b) Elaboragédo, no més de abril do ano seguinte a que respeita a execucao, de relatério de
avaliagdo anual, contendo nomeadamente a quantificacdo do grau de implementacdo das
medidas preventivas e corretivas identificadas, bem como a previsdo da sua plena

implementagéo.

O RGPC prevé ainda no art.® 5.° que as entidades abrangidas adotam e implementam um
Programa de Cumprimento Normativo (PCN), tendo ainda a responsabilidade de acompanhar e
controlar a aplicagdo do mesmo. Neste sentido, o ISS, I.P. implementa e controla a execugao
de um PCN composto pelos seguintes instrumentos:

o Plano de Gestéo de Riscos (PGR)

o Coadigo de Etica e Conduta (CEC)

o Programa de Formacéo

o Canal de Denuncias (interno/externo)

O Plano de Gestdao de Riscos (PGR) constitui um instrumento integrado no Sistema de
Controlo Interno (SCI) do ISS, I.P, revisto a cada 3 anos ou caso se justifique, conforme prevé
o n.° 5 do art.® 6.° do RGPC, sendo a verséo atual resultado da ultima revisdo efetuada em
janeiro de 2023.

O presente relatério de avaliacdo anual tem como objetivo avaliar a execucdo do PGR do ISS,
I.P. em 2023, conforme estabelecido no Diploma suprarreferido. Esta avaliacdo visa analisar os
principais riscos identificados e priorizados no ISS, I.P., e avaliar o estado de implementacéo
das medidas de controlo previstas, no sentido de fornecer informagdes que permitam

aperfeicoar o PGR e assim fortalecer a resiliéncia organizacional frente a potenciais ameacas.
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2. Metodologia

A metodologia aplicada na avaliacdo do PGR teve por base:

- Verificacdo documental (fisica/digital): analise detalhada de documentos relacionados com o
PGR, incluindo politicas, procedimentos, relatérios anteriores (relatério de auditoria, de
conformidade, de denuncias, de infragbes ao CEC) e registos de incidentes;

- Reunibes: com dirigentes das é&reas funcionais no sentido de obter evidéncias de
implementacédo das medidas de controlo previstas e aplicaveis para cada area;

- Andlise de dados: andlise quantitativa de dados, como o histérico de incidentes, para
identificar padres e tendéncias relacionadas com os riscos;

- Benchmarking: Comparacdo das praticas de gestdo de riscos da organizagdo com as
melhores préticas do setor e padrfes internacionais para identificar &reas de melhoria;

- Orientagbes e recomendacdes do MENAC,;

- Utilizacdo de instrumentos de suporte para recolha e tratamento de informacéo e posterior

analise de resultados.

3. Avaliagéo de Risco
A presente avaliacdo reflete o resultado da analise com base em dados e indicadores
recolhidos e disponibilizados pelas areas para o efeito, relativos ao ano de 2023, considerando
os riscos identificados no PGR, transversais a todas as areas de intervengdo do ISS, I.P e
priorizados a acompanhar, nomeadamente:

» Risco Tecnolégico - Dimenséo Estratégica e Operacional;

Risco de Recursos Humanos e Pessoas

Risco de Fraude Interna
Dimenséao operacional

Risco de Fraude Externa

YV V V VY

Risco de Violacdo de Dados pessoais

A avaliacd@o do nivel de risco é efetuada com base na Matriz de Risco em vigor no ISS, I.P. em
2023.

3.1. Risco Tecnoldgico — Dimensao Estratégica e Operacional
Na dimensédo estratégica e operacional do risco tecnoldgico sao analisados e avaliados os
seguintes riscos de categoria de nivel 2:

a. Risco de Falhas no Sistema

b. Riscos de Agilidade e Seguranca da Informacéo

c. Riscos de Software

Gabinete de Auditoria, Qualidade e Gesto de Risco | Setor de Gestéo de Risco Péagina 6 de 41
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a. Risco de Falhas no Sistema

Risco de Falhas no Sistema

Evento

Impossibilidade de continuidade dos processos decorrentes de erros ou falhas nos SI

Fatores de risco

Falhas nos Sl (Sistemas de informagao)
Erros/desajustes Sl

Fontes

GAGI
I, IP

Avaliagéo de risco:
Por comparacao com os resultados obtidos no periodo homdélogo (avaliacdo anual 2022 — 4.9)

verifica-se uma ligeira diminuigcdo do nivel de risco de Falhas no Sistema:

Em face do

Risco de Falhas no Sistema

4.00

8.00

A

0.00

4.03

Manter Avaliacao

resultado da avaliagdo anual de 2023, resulta: um nivel de risco médio, com

impacto moderado no cumprimento dos objetivos estratégicos e alguns requisitos de negécio

em incumprimento, no que se refere a vertente operacional.

Proposta de a¢cGes a desenvolver:

e Por aplicacdo da Matriz de Risco em vigor no ISS, I.P., dever4 manter-se a avaliacdo da

efetividade das medidas de controlo previstas para mitigacéo do risco.

b. Risco de Agilidade e Seguranca da Informacéao

Risco de Agilidade e Seguranga da Informacdo

Evento

Impossibilidade de recegdo, transmissdo, armazenamento, processamento de informagdo em tempo util e
em segurancga

Fator de risco

Acessos indevidos a informagao

Fonte

GAQGR

Gabinete de Auditoria, Qualidade e Gesto de Risco | Setor de Gestéo de Risco Péagina 7 de 41



Plano de Gestédo de Riscos

Relatério de Avaliagcdo Anual 2023

Avaliacéo de risco:
Por comparacdo com os resultados obtidos no periodo homdélogo (avaliacdo anual 2022 — 2.0),

verifica-se uma diminuicdo do nivel de risco de Agilidade e Seguranca da Informacé&o:

Risco de Agilidade e Seguranca da
Informacao

4

1.00

Em face do resultado da avaliagao anual de 2023, resulta: um nivel de risco baixo, sem impacto

no cumprimento dos objetivos estratégicos e nenhum requisito de Negécio afetado, no que se

refere & vertente operacional.

Neste sentido, ndo se revela necessario a definicdo de medidas adicionais de controlo.

Proposta de a¢cGes a desenvolver:

e Continuar a monitorizar o risco

c. Risco de Software

Risco de Software

Falhas de segurancga, concegao, falhas de integragdo entre os diversos sistemas, falhas de administra¢do de
sistemas, erros de programacao, utilizagdo inadequada de software, sistemas inadequados ou ndo
padronizados para a organizagdo, impossibilidade de integragdo entre os diversos sistemas, fragilidade no
acesso, obsolescéncia.

Fator de risco | Obsolescéncia/desajuste

GAGI
I, IP

Evento

Fontes

Avaliacéo de risco:
Por comparacao com os resultados obtidos no periodo homélogo (avaliagdo anual 2022 — 2.0)

verifica-se um ligeiro aumento do nivel de risco de Software:
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al 2023

Em face do resultado da avaliacao anual de 2023, resulta: um nivel de risco baixo, sem impacto
no cumprimento dos objetivos estratégicos e nenhum requisito de Negécio afetado, no que se

refere a vertente op

Risco de Software

8.00

2.87

Monitorizar Risco

eracional.

Neste sentido, ndo se revela necessario a definicdo de medidas adicionais de controlo.

Proposta de acbes a desenvolver:

e Continuar a monitorizar o risco

3.2. Risco Operacional de Recursos Humanos e Pessoas

Na dimenséao do risco operacional de recursos humanos e pessoas sdo analisados e avaliados

0s seguintes riscos
a. Riscode Qu
Risco de Err

Risco de Qu

de categoria nivel 2:
alificacéo
o N&o Intencional

antidade

b
c
d. Risco de Clima Organizacional
e

Risco de Perda de Conhecimento

a. Risco de Qualificacéo

Risco de Qualificagao

Evento

Desajuste das competéncias/qualificagdes face as exigéncias das operagbes

Fatores de risco

Necessidades de Formagdo
Desajuste das competéncias

Fontes

DRH

Gabinete de Auditoria, Qualidade e Gestéo de Risco | Setor de Gestéo de Risco
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Avaliacéo de risco:

Foram revistos os indicadores que aferem especificamente o risco de Qualificacdo, a vigorar a
partir de 2023.

Por comparacdo com os resultados obtidos no periodo homaélogo (avaliacdo anual 2022 — 4.20)

verifica-se uma diminuicdo do nivel de risco de Qualificacao:

Risco de Qualificagcdo

8.00

Monitorizar Risco

Para esta avaliacdo contribuiu o facto dos dados de execuc¢do do Plano de Formagéo de 2023
deixarem de incluir o nimero de a¢fes de formacgéo planeadas e néo realizadas.

Em face do resultado da avaliacdo anual de 2023, resulta: um nivel de risco médio/baixo, com
impacto moderado no cumprimento dos objetivos estratégicos e alguns requisitos de negécio

em incumprimento, no que se refere a vertente operacional.
Proposta de acbes a desenvolver:
e Por aplicacdo da Matriz de Risco em vigor no ISS, I.P., deve manter-se a avaliacdo da

efetividade das medidas de controlo previstas para mitigacdo do risco.

b. Risco de Erro ndo Intencional

Risco de Erro ndo Intencional

Evento Erros na execugdo de operagdes por indefinicdo de procedimentos
Fator de risco Erro nas decisdes

Fonte GAIC

Avaliacéo de risco:
Foram revistos os indicadores que aferem especificamente o risco de Erro N&o Intencional, a

vigorar a partir de 2023.
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Por comparacédo com os resultados obtidos no periodo homdélogo (avaliacdo anual 2022 — 3.0)
verifica-se a manutencao do nivel de risco de Erro N&o Intencional:

Risco de Erro Nao Intencional

‘ ) 8.00

3.00

Monitorizar Risco

Em face do resultado da avaliacdo anual de 2023, resulta: um nivel de risco médio/baixo, com
impacto moderado no cumprimento dos objetivos estratégicos e alguns requisitos de negdcio
em incumprimento, no que se refere a vertente operacional.

Proposta de acbes a desenvolver:

e Por aplicacdo da Matriz de Risco em vigor no ISS, I.P., deve manter-se a avaliacdo da
efetividade das medidas de controlo previstas para mitigagéo do risco.

c. Risco de Quantidade

Risco de Quantidade
Evento

Insuficiéncia de recursos humanos para realizagdo das operagdes
Necessidades RH
Trabalho extraordinario

Fatores de risco

Fontes DRH

Avaliacéo de risco:

Foram revistos os indicadores que aferem especificamente o risco de Quantidade, a vigorar a
partir de 2023.

Por comparagédo com os resultados obtidos no periodo homologo (avaliagdo anual 2022 — 2.35)

verifica-se um aumento do nivel de risco de Quantidade:
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Risco de Quantidade

4.00

n 8.00

0.00

4.35

Manter Avaliacao

Para esta avaliacdo contribuiu o facto da taxa de reposicdo em 2023 ter sido inferior a registada
em 2022. Em face do resultado da avaliacao anual de 2023, resulta: um nivel de risco médio,
com impacto moderado no cumprimento dos objetivos estratégicos e alguns requisitos de

negdécio em incumprimento, no que se refere a vertente operacional.
Proposta de acbes a desenvolver:
e Por aplicacdo da Matriz de Risco em vigor no ISS, |.P., devera manter-se a avaliacao da

efetividade das medidas de controlo previstas para mitigagéo do risco.

d. Risco de Clima Organizacional

Risco de Clima Organizacional

Evento Conflito/mau relacionamento interpessoal

Saida por Iniciativa do Trabalhador
Comportamento disciplinar

Colaboradores n3o satisfeitos/fraco envolvimento
Auséncias/faltas do trabalhador
Desmotivagdo/Insatisfa¢do

Fatores de risco

Fontes DRH

Avaliacéo de risco:

Foram revistos os indicadores que aferem especificamente o risco de Clima Organizacional, a
vigorar a partir de 2023.

Por comparacédo com os resultados obtidos no periodo homologo (avaliacdo anual 2022 — 4.60)

verifica-se a manutencéo do nivel de risco de Clima Organizacional:
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Risco de Clima Organizacional

4.00

0.00

4.60

Manter Avaliagao

Em face do resultado da avaliagdo anual de 2023, resulta: um nivel de risco médio, com
impacto moderado no cumprimento dos objetivos estratégicos e alguns requisitos de negécio

em incumprimento, no que se refere a vertente operacional.

Proposta de acbes a desenvolver:

e Por aplicacdo da Matriz de Risco em vigor no ISS, I.P., deve manter-se a avaliacdo da

efetividade das medidas de controlo previstas para mitigagéo do risco.

e. Risco de Perda de Conhecimento

Risco de Perda de Conhecimento

Evento Perdas por saidas de colaboradores

Saida de trabalhadores

Fatores de risco .
Envelhecimento dos quadros

Fonte DRH

Avaliacgéo de risco:

Foram revistos os indicadores que aferem especificamente o risco de Perda de Conhecimento,
a vigorar a partir de 2023.

Por comparagédo com os resultados obtidos no periodo homologo (avaliagdo anual 2022 — 4.20)

verifica-se a manutencao do nivel de risco de Perda de Conhecimento:
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Risco de Perda de Conhecimento

0.00

4.20

Manter Avaliagao

Em face do resultado da avaliacdo anual de 2023, resulta: um nivel de risco médio, com
impacto moderado no cumprimento dos objetivos estratégicos e alguns requisitos de negocio

em incumprimento, no que se refere a vertente operacional.

Proposta de acbes a desenvolver:
e Por aplicacdo da Matriz de Risco em vigor no ISS, I.P., deve manter-se a avaliagdo da

efetividade das medidas de controlo previstas para mitigagédo do risco.

3.3. Risco Operacional de Fraude Interna
Na dimenséo do risco operacional de fraude interna sdo analisados e avaliados os seguintes
riscos de categoria de risco nivel 2:

a. Corrupcéo e Infragbes Conexas

b. Apropriacédo Indevida

c. Outras Ac¢des Fraudulentas

Na avaliagédo do risco de fraude interna, para além do cruzamento de indicadores e andlise de
dados de diferente natureza, foi tida em conta a existéncia de medidas de controlo preventivas

e detetivas implementadas no ambito da vigéncia do PGR.

Ao nivel das medidas de controlo detetivas implementadas no Instituto, destacam-se as acfes
de auditoria interna e o canal de denudncias (interno/externo). Podendo extrair-se que, tanto das
auditorias internas realizadas, como das denuncias apresentadas e investigadas, ndo foram

detetadas inconformidades passiveis de configurar situacdes fraude interna.
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Em face dos dados analisados e a data da realizacdo do presente relatorio, o risco operacional
de fraude interna é considerado baixo, sem impacto no cumprimento dos objetivos estratégicos

e nenhum requisito de negdcio afetado, no que se refere a vertente operacional.

Avaliacéo de risco:
Por comparacdo com os resultados obtidos no periodo homdélogo (avaliacdo anual 2022 — 2.0),

verifica-se a manutencao do nivel de risco de Fraude Interna:

4.00

N

2.0

Em face do resultado da avaliacdo anual de 2023, resulta: um nivel de risco baixo, sem impacto

no cumprimento dos objetivos estratégicos e nenhum requisito de Negécio afetado, no que se

refere & vertente operacional.

Neste sentido, ndo se revela necessario a definicdo de medidas adicionais de controlo.

Proposta de acbes a desenvolver:

e Continuar a monitorizar o risco

3.4. Risco Operacional de Fraude Externa
Na dimenséo de risco operacional de fraude externa sédo analisados e avaliados os seguintes
riscos de categoria de risco nivel 2:

a. Evaséo a Obrigac¢des Contributivas

b. Acesso Indevido a Direitos
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a. Evasédo a Obrigacdes Contributivas

Evasdo a Obrigagoes Contributivas

Eventos

Perdas por manipulagdo de informagao; falsificacdo de documentos; falsas declaragGes; omissdo de
informagdo; aproveitamento de fragilidades.
Contribui¢Ges ndo declaradas; Ndo entrega das quotizagdes retidas aos trabalhadores.

Fatores de risco

Inexisténcia/falhas nos mecanismos de controlo (irregularidades/divida contributiva);
Inexisténcia/falhas nos mecanismos de controlo (abuso de confianga);
Inexisténcia/falhas nos mecanismos de controlo (irregularidades/ contraordenagdes);
Eficacia processual de contraordenagdes.

Fontes

DF, GAIC, GAGI

Avaliagéo de risco:

Por comparacdo com os resultados obtidos no periodo homoélogo (avaliagdo anual 2022 —

4.50), verifica-se uma ligeira diminuicdo do nivel de risco de Evasdo a Obrigacdes

Contributivas:

Evasdo a Obrigacoes
Contributivas

4.00

N

4.00

Manter Avaliacao

Em face do resultado da avaliacdo anual de 2023, resulta: um nivel de risco médio, com

impacto moderado no cumprimento dos objetivos estratégicos e alguns requisitos de negdcio

em incumprimento, no que se refere a vertente operacional.

Proposta de acbes a desenvolver:

e Por aplicacdo da Matriz de Risco em vigor no ISS, I.P., deve manter-se a avaliacdo da

efetividade das medidas de controlo previstas para mitigacdo do risco.

b. Acesso Indevido a Direitos

Acesso Indevido a Direitos

Eventos

Manipulagdo de informagdo; falsificagdo de documentos; falsas declarages; omissdo de informagdo;
aproveitamento de fragilidades.

Manipulagdes contributivas com vista ao acesso a direitos; baseadas numa relagao de trabalho
inexistente ou com referéncia a remuneragdes superiores as efetivamente auferidas, com intuito
construgdo de carreira contributiva que permita o recebimento posterior de prestagGes sociais total
ou parcialmente indevidas.

Inexisténcia/desajuste de acompanhamento
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Fatores de risco Inexisténcia/falhas nos mecanismos de controlo
Inexisténcia/falhas nos mecanismos de controlo (Burla).
Fontes DF, GAIC, GAGI

Avaliagéo de risco:
Por comparacdo com os resultados obtidos no periodo homodlogo (avaliagdo anual 2022 —

4.80), verifica-se a manutencéao do nivel de risco de Acesso Indevido a Direitos:

Acesso Indevido a Direitos

4.00

N

8.00

4.80

Manter Avaliagao

Em face do resultado da avaliacdo anual de 2023, resulta: um nivel de risco médio, com
impacto moderado no cumprimento dos objetivos estratégicos e alguns requisitos de negdcio

em incumprimento, no que se refere a vertente operacional.

Proposta de acGes a desenvolver:
e Por aplicacdo da Matriz de Risco em vigor no ISS, I.P., deve manter-se a avaliagdo da

efetividade das medidas de controlo previstas para mitigagédo do risco.

3.5. Risco Operacional de Violagdo de Dados Pessoais
Na dimenséo de risco operacional de violacdo de dados pessoais sdo analisados e avaliados
0S seguintes riscos categoria nivel 2:

a. Violagédo da Confidencialidade

b. Violagdo da Integridade!

c. Violacdo da Disponibilidade?

1 Até 3 data da realizacio do presente Relatério ndo foram disponibilizados dados para analise e avaliagdo do risco de violagdo de integridade
2 Até a data da realizagdo do presente Relatério ndo foram disponibilizados dados para analise e avaliagdo do risco de violagio da disponibilidade
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a. Violacao da Confidencialidade

Violagdo da Confidencialidade

Evento

Perdas decorrentes de situagdo em que existe uma divulgagdo ou acesso acidental ou nao autorizado
a dados pessoais

Fator de risco

Insuficiéncia/desajuste dos mecanismos de controlo

Fonte

EPD/II

Avaliagéo de risco:

Por comparacdo com os resultados obtidos no periodo homoélogo (avaliagdo anual 2022 —

2.50), verifica-se a manutencéo do nivel de risco de Violagéo da Confidencialidade:

Risco Violagdo Confidencialidade

2.50

Monitorizar Risco

Em face do resultado da avaliacao anual de 2023, resulta: um nivel de risco baixo, sem impacto

no cumprimento dos objetivos estratégicos e nenhum requisito de Negdcio afetado, no que se

refere a vertente operacional.

Neste sentido, nao

se revela necessério a definicdo de medidas adicionais de controlo.

Proposta de acOes a desenvolver:

e Continuar a monitorizar o risco

b. Violacdo da

Integridade

Violagao da Integridade

Evento

Perdas por alteragdo acidental ou ndo autorizada dos dados pessoais

Fator de risco

Insuficiéncia/desajuste dos mecanismos de controlo

Fonte

EPD/II

Nota: Até a data da realizacéo do presente relatério ndo existiam dados disponiveis para andlise e avaliagdo dos riscos de violagéo de integridade.
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Cc. Violacao da Disponibilidade

Violagao da Disponibilidade

Evento Perdas de acesso ou a destrui¢ao acidental ou ndo autorizada de dados pessoais
Fator de risco Insuficiéncia/desajuste dos mecanismos de controlo
Fonte EPD/II

Nota: Até a data da realizacéo do presente relatério ndo existiam dados disponiveis para andlise e avaliagdo dos riscos de violacéo da disponibilidade.

4. Avaliacédo do Estado de Implementacédo das Medidas de Controlo

A avaliacdo da implementacdo das medidas de controlo no ISS, |.P. permite obter um
conhecimento abrangente do estado e da conformidade com o PGR e demais instrumentos de
gestao de risco, designadamente com o Sistema de Controlo Interno (SCI). Durante o processo
de avaliacdo, foi observado que o Instituto implementa uma combinacdo de medidas de
controlo especificas e transversais em todas as areas do ISS, I.P.

As medidas de controlo especificas sdo adaptadas as necessidades e caracteristicas Unicas de
cada éarea ou funcdo. Por outro lado, as medidas de controlo transversais sao aplicadas de
forma consistente em toda a organizacdo, abordando preocupacfes comuns e promovendo
uma cultura de conformidade e rigor em todos os niveis. Essa abordagem holistica permite a
organizagao mitigar efetivamente os riscos e manter altos padrdoes de conformidade nas suas

operacoes.

4.1. Medidas de Controlo Especificas
O PGR envolve 20 areas funcionais do ISS, I.P., para as quais foram identificados 135 eventos
de risco e previstas 178 medidas de controlo de mitigacdo especificas, conforme tabela

seguinte:

Tabela 1 - Areas, Riscos e Medidas de Controlo Especificas

Areas Funcionais Eventos de Risco Medidas de Controlo Especificas
6
CNP 4 4
DAP 8 16
DCGC 4 4
DDS 19
DF ) 5
DGCF 7 7
DPC 11 17
DPRP 2 3
DRH 9 9
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Areas Funcionais Eventos de Risco Medidas de Controlo Especificas
GAGI 6 7
GAJC 5 6

GAQGR 6 8
GPE 8 10
PPDP 4 6
UAP 21 51
UCE 2 4
UCl 4

UGARNCCI
UTAE 3 4
20 135 178

Em 2023 foi realizada uma auditoria de conformidade ao cumprimento das medidas e

instrumentos de controlo interno transversal previstos no PGR, que permitiu avaliar o estado de

implementacédo das medidas de controlo previstas para as areas correspondentes, do seguinte

modo:

>

>
>
>

Implementado (V) — Medida de controlo implementada na totalidade

Em Curso (EC) — Medida de controlo em que a implementacao ainda néo foi concluida
Por Iniciar (PI) — Medida de controlo ainda ndo implementada

Nao Aplicavel (NA) — Nao aplicavel por corresponderem a atividades descontinuadas ou
medida de controlo desadequada

Os resultados da acgdo realizada concluiram pela implementagdo de 68% medidas (= 76

medidas), 16% ainda em curso (= 18 medidas), 11% ndo aplicaveis (= 12 medidas) e 5% por

iniciar (= 6 medidas).

Graéfico 1 - Estado Implementagéo das Medidas
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No quadro seguinte, apresenta-se uma sintese global do estado de implementacdo das

medidas de controlo especificas por &rea avaliada.

Tabela 2 - Estado de Implementacao das Medidas de Controlo

) Medidas de
Areas Funcionais Controlo Implementado Em Curso Nao Aplicavel Por Iniciar
Especificas
CNP 4 3 1
DAP 16 16
DCGC 4 4
DF 5 3 1 1
DGCF 7 6 1
DPC-Cont 11 7 2 1 2
DPC-PI 6 2 4
DPRP 3 3
DRH 9 6 2 1
GAJC 6 5 1
GAQGR 8 6 2
GPE 10 5 1 2 1
PPDP 6 5 1
UCE 4 4
ucl 1 1
UGARNCCI 5 3 1 1
UTAE 4 3 1
Total 112 76 18 12 6

Os resultados da auditoria de conformidade ao PGR estao detalhados nos anexos ao presente
relatério, organizados em matrizes por areas funcionais avaliadas. Essas matrizes fornecem

uma perspetiva do estado de implementacdo das medidas de mitigac&o existentes.

4.2. Medidas de Controlo Especificas no PRR

O ISS, I.P. tem competéncias delegadas pela Estrutura de Missdo Recuperar Portugal (EMRP)
em matéria de execugdo de investimentos previstos no Plano de Recuperacdo e Resiliéncia
(PRR), assumindo a qualidade de Beneficiario Intermediario (Bl). Tendo contratualizado ainda

com a EMRP investimentos enquanto Beneficiario Direto (BD).

Nesta sequéncia, o ISS, I.P. enquanto Beneficiario Intermediério e Beneficiario Direto, assumiu

com a EMRP e Comissédo Europeia (CE), responsabilidades em matéria de mitigacdo dos
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riscos especificos de fraude, corrupcdo, conflito de interesses e duplo financiamento, em

articulacdo com as diferentes OT emitidas para o efeito.

Em conformidade com a OT n.° 14/2023, o ISS, |.P. operacionalizou o exercicio de
autoavaliacéo, tendo sido designada superiormente uma equipa multidisciplinar composta por

representantes das areas com intervencao na execucéao dos investimentos PRR.

Do exercicio de autoavaliagdo realizado permitiu extrair-se os seguintes resultados:

- Existéncia de segregacdo de funcdes em todos os investimentos PRR, na medida em que,
andlise e selecdo de candidaturas, acompanhamento da execuc¢do, pagamentos e controlo
financeiro, contratacdo publica e pareceres técnicos no ambito dos investimentos de
equipamentos sociais, sdo desenvolvidas por unidades orgéanicas distintas do ISS, I.P.

- Da andlise ao instrumento de suporte a autoavaliagcao, foram classificados 18 riscos como
relevantes ao ISS, |.P. enquanto Beneficiario Intermediario.

- Verificou-se que se encontram implementadas as medidas de controlo especificas, em
matéria de mitigacdo dos riscos de fraude, corrupcdo, conflito de interesses e duplo
financiamento, previstas no PGR, SCI e pela CE.

- Dos resultados da avaliacdo realizada obteve-se um nivel de risco toleravel, ndo sendo
necessario, a data, definir planos de agéao.

- O exercicio de autoavaliacdo do risco de fraude sera realizado anualmente até fim da
execucdo do PRR, pelo que se mantera a monitorizagdo permanente ao grau de cumprimento

das medidas de controlo previstas.

4.3. Medidas de Controlo Transversais
Para além das medidas especificas, adequadas as competéncias das areas, o ISS, |.P. tem
ainda previstas medidas de mitigacdo de caracter transversal aplicdveis a todo o Instituto,

tendo sido verificado o seu estado de implementacdo, conforme tabela seguinte:

Tabela 3 - Estado de Implementagao das Medidas de Controlo Transversal

Medidas de Controlo Transversais Resultado da Verificagao Tipologia Estado ~
Implementagao

Estratégia antifraude Revisdo efetuada em janeiro de
2023. Publicada e divulgada na Preventivo Implementado
intranet e internet

Codigo de Etica e Conduta, inclui politica de conflito de Revisdo em janeiro de 2023.

interesses Publicado e divulgado na intranet e Preventivo Implementado
internet

Plano de Gestdo de Riscos (inclui riscos de corrupgdo e Revisdo em janeiro de 2023.

infragdes conexas) Publicado e divulgado na intranet e Preventivo Implementado
internet

Subscricdo de declaragdes de aceitagdo do Codigo de Etica | Ultima subscricdo: 2022 .

e Conduta; Preventivo Implementado
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Medidas de Controlo Transversais

Declarag@es de inexisténcia de conflitos de interesses

Resultado da Verificagao

Ultima subscri¢do: 2021 transversal

a todos os trabalhadores do ISS, I.P.

Tipologia

Estado

Implementagao

Implementado (em

ISS, I. P

Ultima subscrigdo: 2023 Preventivo melhoria continua)
(trabalhadores afetos ao PRR,
sinalizado na aplicagdo de suporte)
Acgdes de sensibilizagdo a todos os trabalhadores: temas Conforme Plano de formagdo em
abordados: Etica, Conduta, Conflito de Interesses, vigor para 2023 - 3 sessGes Preventivo Implementado
Prevencdo de Riscos (incluindo divulgagdo do PGR e realizadas em 2023 P
prevencdo da Fraude), Prote¢do de Dados Pessoais
Canal de denuncias Novo Canal da Denuncia, em vigor
desde fevereiro de 2023, disponivel .
. . Detetivo Implementado
na Intranet e internet (canal interno
e externo)
Manuais de Processos, procedimentos definidos, Disponiveis da Intranet do ISS, I. P.
. IR ; . ) Implementado (em
orientagdes técnicas (implementagdo em curso de nova Preventivo ) ,
melhoria continua)
ferramenta)
Acompanhamento de indicadores de gestdo/atividades Disponiveis em diversos .
. . . Preventivo Implementado
funcionais instrumentos
Segregacdo de fungdes Verificagdo em sede de auditoria .
gregac ¢ . ¢ Preventivo Implementado
interna (Al)
Rotatividade de equipas (quando possivel/aplicavel Verificagdo em sede de auditoria
quipas (q P /ap ) . ¢ Preventivo Implementado
interna (Al)
Procedimentos conferéncia/autorizagdo por 2.2 pessoa Verificagdo em sede de auditoria .
. . Preventivo Implementado
(quando aplicavel) interna (Al)
Modelo de avaliagdo do risco e estrutura de Definido no Manual do Processo de
responsabilidades Gestdo de Risco, articulado com o Preventivo Implementado
Plano de Gestdo de Riscos
Politica de acesso ao sistema de informagdo Politica definida; controlo em sede .
Preventivo Implementado
de Al
Delegagdes e subdelegaces de competéncias Verificagdo em sede de auditoria .
. Preventivo Implementado
interna (Al)
Sistema de informacdo de suporte as atividades AplicagBes especificas por area,
" lica . ~
quando ap |cavell (|mplement§tiao Preventivo Implem.entadcf (em
em curso de projeto de transigdo melhoria continua)
digital)
Auditorias internas Plano anual aprovado pelo CD do .
P P Detetivo Implementado

Verifica-se que a totalidade das medidas de controlo transversais previstas se encontram

implementadas, existindo trés medidas que apesar de se encontrarem implementadas,

encontram-se em processo de melhoria continua.

BN

As medidas em processo de melhoria continua, devido & sua natureza, encontram-se em

permanente desenvolvimento e/ou atualizacdo, sem prejuizo de, na pratica, estarem garantidos

mecanismos de controlo adequados, tendo em vista a mitigagdo de eventuais riscos.

5. Conclusdes

Com base na avaliacéo realizada ao PGR, retiram-se as seguintes conclusées:

v' Os dados disponibilizados pelas areas para avaliacdo dos riscos priorizados no periodo

de execuc¢do anual do PGR de 2023, permitiram verificar tendéncias por comparacao ao
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periodo homdlogo. Assim, em face dos resultados da avaliagdo, por comparacdo ao
periodo homoélogo de 2022 néo se verificam oscilacdes relevantes.

v" Em resultado da auditoria de conformidade realizada a avaliacdo das medidas de
mitigacao especificas por area funcional, verificou-se uma taxa de implementacdo de
68%, nas areas avaliadas.

v" Na sequéncia das avaliacbes anteriores, a totalidade das medidas de controlo
transversais previstas no PGR, encontram-se implementadas.

v' Da avaliacdo realizada as medidas de mitigacdo especificas do PRR concluiu-se pela
implementac@o da generalidade destas, tendo por isso sido obtido um nivel de risco
toleravel, ndo sendo necessario, a data, definir planos de acao.

Dos resultados obtidos na avaliacao, tanto ao nivel dos riscos priorizados no PGR como as
medidas de controlo previstas (especificas e transversais) permitiu concluir que, no geral, a
organizacdo estd bem posicionada para enfrentar os desafios futuros, adotando uma
abordagem proativa e orientada para a melhoria continua na gestéo de riscos.

Nado obstante, os resultados serem considerados satisfatorios, € importante garantir a
continuidade da eficacia das medidas de controlo estabelecidas e manter a monitorizacdo dos
riscos. Nesta sequéncia, devera ser ampliada a abrangéncia da auditoria de conformidade com

o0 PGR, incluindo os restantes servigos do ISS, I.P.

Por outro lado, antecipa-se a necessidade de revisdo do PGR de acordo com os resultados
obtidos na auditoria de conformidade e as especificidades dos investimentos com fundos

comunitarios (PRR).

A publicidade do presente relatorio seré efetuada através da intranet e pagina oficial na internet
no prazo de 10 dias contados desde a sua aprovacédo, assim como sera comunicado a Tutela,
para conhecimento, e aos servicos de inspecdo da respetiva area governativa, bem como ao
MENAC.
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6. Anexos:
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6.1. Anexo 1: Avaliacdo Area Funcional - Gest&o

Area Funcional — GESTAO (CD) Responsavel: CD
Nivel
L . . . . . Estado de ~
Principais Atividades Eventos de Risco PO|IP| de | Medidas de Controlo Preventivas | Evidencias » Observagées
| Implementagdo
Risco
Incompeténcia na pratica do ato L Foram remetidas
. .. ) N . 1. Delegagdo de competéncias SIM \' . R
Decis3o pelo 6rgdo/servico decisério; Favorecimento 3l comprovativos das publica¢es
competente. indevido na decisdo. 2. Controlo de processos pelo NAO st
delegante
Autf)rl.zagao de.despesa acima 1. Delegagdo de competéncias NAO SE
. do limite autorizado.
Autorizar despesa. 313
2. Controlo de processos pelo ~
NAO SE
delegante
N3do instauragdo de processo
Instaurar/decidir sobre Processos| . . .. ¢ e P -
L disciplinar; omissdo/atraso de 312 3. Controlo de processos pelo DRH NAO PI
disciplinares. s
decisdo.
N 1. Delegacdo de competéncias sIM v Foram remetidos Despachos de
Aprovar celebragdo de ) . .
Assinatura de acordos sem concordancia para a celebragdo
protocolos/acordos com setor L . 313 o
social autorizagdo prévia. de Protocolo. (Ex: No dmbito da
’ 2. Controlo de processos pelo SIM v ENIPSSA em Faro)
delegante
. N o 2. Controlo de processos pelo -
Encerrar estabelecimentos. N&o comunicagdo da proposta. | 22| 4 NAO SE
delegante
N . . _|N&o cumprir, com intengdo de
Implementagdo das deliberagdes L. ) 2. Controlo de processos pelo ~
L favorecer o préprio ou terceiro, | 3|3 NAO SE
do Conselho Diretivo. . . delegante
a Deliberagdo do CD
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6.2. Anexo 2: Avaliacdo da Area Funcional — Prestacdes diferidas

Area Funcional — PRESTAGOES DIFERIDAS (CNP)

Medidas de Controlo Preventivas

Evidéncias

Estado de
Implementagdo

Responsavel: Dire¢ao

Observagées

1. Controlo aleatdrio da conformidade dos
movimentos efetuados pelos utilizadores do
Sl de suporte

SIM

v

2. Operacionalizagdo automatica de atribuigdo
de pensdo —Pensdo na Hora na SSD

SIM

3. Suporte de Manuais de Processo

SIM

AN

1. Controlo aleatério da conformidade dos
movimentos efetuados pelos utilizadores do
Sl de suporte

SIM

3. Suporte de Manuais de Processo

SIM

1. Controlo aleatdrio da conformidade dos
movimentos efetuados pelos utilizadores do
Sl de suporte

SIM

3. Suporte de Manuais de Processo

SIM

AN R N AN RN

Principais Atividades Eventos de Risco PO | IP
Analisar/instruir o processo |Atribuicdo indevida do direito a
de pensdes. pensdes de invalidez, velhice
ou morte, por quem ndo reline
os requisitos para o efeito; 3 3
Insergdo de dados ficticios.
Validar o processo. Validagdo indevida de forma
intencional.
3 2
Liquidagdo e pagamento de |Processamento e pagamento
pensdes a cargo e por conta |indevido de pensdes e outras
de institui¢des prestacdes relacionadas.
estrangeiras.
3 3
Validagdo de periodos Lacunas e sobreposi¢des de
contributivos. remuneracgdes.
2 2

4. Assegurar os recursos humanos adequados
ao volume de operagdes através de
procedimento concursal ou mobilidade
interna

SIM

AN

1. Controlo aleatério da conformidade dos
movimentos efetuados pelos utilizadores do
Sl de suporte

SIM

4. Assegurar os recursos humanos adequados
ao volume de operagdes através de
procedimento concursal ou mobilidade
interna

SIM
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6.3. Anexo 3: Avaliacdo da Area Funcional — Administracdo e Patrimonio

Area Funcional - ADMINISTRAGAO E PATRIMONIO ( DAP)

Responsavel: Direcdo

Principais Atividades Eventos de Risco PO Medidas de Controlo Preventivas Evidéncias Estado de ~ Observagdes
Implementagéo
Analisar propostas (ajuste direto; Selecionar os fornecedores sem observancia dos 1. Plano de compras com estimativa do valor dos contratos, pregos base e
concurso publico; CP por Prévia procedimentos legais e/ou sem as adequadas determinagdo do procedimento pré contratual adequado para a obtengdo SIM v
Qualificagdo); selecionar fornecedores a  |qualificagdes (ndo possuir alvara) /Falta de critérios do bem/servico com a respetiva calendarizagdo
consultar (ajuste direto). técnicos na andlise das propostas; Planeamento 2. Autorizagdo prévia de despesa SIM v
deficiente ou ausente/Falta de critérios objetivos e 3. Promover consultas preliminares ao mercado SIM v
fundamentacdo nos procedimentos de contratagdo, 4. Definir procedimento de obrigatoriedade de especial fundamentag&o no
gera: Fracionamento da despesa; Fornecimentos recurso ao ajuste direto e consulta a mais que um concorrente aquando
desajustados; Desperdicio; Desconformidades dos procedimentos de ajuste direto, sempre que possivel; rotatividade de SIM v
procedimentais; incremento da despesa; Falta de fornecedores nos ajustes diretos
capacitagdo dos trabalhadores; N&o retengéo do 5. Garantir o carregamento no Portal Base dos procedimentos de aquisicdo
conhecimento. 3 de bens e servicos SIM v
6. Ministrada formagdo especifica na drea da contratagdo e promogédo de
acoes e desenvolvimento de mecanismos de partilha de conhecimento por Y v
parte dos trabalhadores mais experientes com os menos experientes
7. Circuitos e procedimentos claramente definidos SIM v
8. Rotatividade dos trabalhadores envolvidos na andlise das propostas SIM v
11. Controlo aleatério de processos e dos movimentos dos utilizadores do SIM v Evidéncias remetidas em fase
Sl de suporte de contraditério
12. Definir procedimento de obrigatoriedade de fundamentagdo na SIM v
escolha do adjudicatario;
Constituir e notificar Juri (concurso Constitui¢do do juri sem observéancia dos requisitos; 3 7. Circuitos e procedimentos claramente definidos SIM v
publico; CP por Prévia Qualificagdo) Contratacdo indevida; pratica do ato sem 9. Rotatividade de membros de juri SIM v
Acompanhar a execugdo do contrato. Execugdo deficiente indevidamente validada; 7. Circuitos e procedimentos claramente definidos SIM v
incumprimento contratual (riscos de Stakeholders). 10. Designar gestor de contrato; defini¢do de penalidades em caso de SIM v
incumprimento; comunicagdo imediata de desvios
3 11. Controlo aleatério de processos e dos movimentos dos utilizadores do Y v
Sl de suporte
13. Confirmagdo in situ da conformidade dos trabalhos realizados e/ou
produtos/servigos adquiridos com as respetivas especificagdes contratuais SIM 4
(ex. visitar obra);
Doagdo de bens moéveis. Doagdo injustificada de bens. ) 11. Controlo aleatério de processos e dos movimentos dos utilizadores do Y v
Sl de suporte
Processar atualizacdo renda. Omissdo de atualizagdo de renda. 7. Circuitos e procedimentos claramente definidos SIM
2 14. Controlo aleatério dos movimentos efetuados pelos utilizadores no S| SIM v
de suporte
Proposta de comodato e de permuta. Condicionar e manipular as propostas de comodato 7. Circuitos e procedimentos claramente definidos NA v . . ,
— - — Segundo informacdo da drea, o
e permuta. 8. Rotatividade dos trabalhadores envolvidos na andlise das propostas NA v o .
2 - - — ISS, I.P. ndo realizou comodatos
11. Controlo aleatério de processos e dos movimentos dos utilizadores do e
NA v e permutas nos Ultimos anos.
Sl de suporte
Inventario e registo patrimonial. Omissdo de bens no processo de inventario; 7. Circuitos e procedimentos claramente definidos SIM v
inexisténcia de inventario. 2 15. Garantir a inventariagdo/localizagdo em SAP de todos os bens méveis SIM v
adquiridos
Elaborar parecer de abate do bem. Omissdo na justificagdo do abate e/ou na 7. Circuitos e procedimentos claramente definidos SIM v
identificacdo do destino do bem. 2 16. Controlo aleatério - por amostragem realizar uma verificagdo dos SIM v
autos de abate
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6.4. Anexo 4: Avaliacdo da Area Funcional — Comunicacéo e Gestéo do Cliente

Area Funcional - COMUNICACAO E GESTAO DO CLIENTE (DCGC) Responsavel: Diregdo
Nivel
P - ) . s Estado de ~
Principais Atividades Eventos de Risco PO|IP| de Medidas de Controlo Preventivas | Evidéncias . Observagdes
) Implementagdo
Risco|
Realizar atendimentos. Alteragdo, intencional ou ndo, de dados 1. Controlo aleatério da conformidade Resultado da verificagdo de
pessoais do cliente (beneficiario ou N dos movimentos efetuados pelos SIM EC implementagdo em 19 servigos: Medida de
contribuinte). utilizadores do Sl de suporte controlo implementada em 11, 3 em curso
e 5poriniciar.
Registar NIB e morada. Apropriagdo indevida de valores por 2. Rotatividade de RH nos servigos de Resultado da verificagdo de
registos de NIB que ndo os do cliente N atendimento SIM EC implementagdo em 19 servigos: Medida de
(beneficiario ou contribuinte). controlo implementada em 16 servigos, 2
em curso e 1 por iniciar.
Controlar o acesso e Apropriagdo indevida de valores por 3. Confirmagdo pelo coordenador Resultado da verificagdo de
utilizagdo dos perfis registos de moradas que ndo as do cliente 53] 6 /chefe de equipa da alteragdo de SIM EC implementagdo em 19 servigos: Medida de
informaticos. (beneficiario ou contribuinte). moradas e alteragdo de NIB controlo implementada em 18 servigos e 1
por iniciar.
Acesso indevido as bases de dados 4. Controlo pela Coordenagdo dos Resultado da verificagdo de
utilizadas no Atendimento devido a 3lo] 6 perfis efetivamente atribuidos no SIM £C implementagdo em 19 servigos: Medida de
atribuicdo de perfis sem controlo. Servigo de Atendimento controlo implementada em 15 servigos, 2
em curso e 2 por iniciar.
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6.5. Anexo 5: Avaliacdo da Area Funcional — Fiscalizac&o

Area Funcional - FISCALIZAGAO ( DF) Responsavel: Diregdo

Nivel
PRSPPI . . o Estado de "
Principais Atividades Eventos de Risco PO[IP| de Medidas de Controlo Pr . Observagoes
) Implementagdo
Risco|
0 procedimento adotado para as atividade
. N X desta drea permitem que haja verificagdo da
" T Fuga de informagdo sobre datas e entidades e .
Agdes de Fiscalizagdo no 8 X conformidade do processo, em cada fase
. N fiscalizar; - . " . _
cumprimento das obrigagdes dos . . 1. Controlo aleatério dos processos e processual, através da "cadeia hierarquica'
L L Omissdo de factos irregulares ou " - v R .,
beneficidrios e contribuintes, X R - procedimentos para verificagdo da SIM em que a competencia para a decisdo é
" . desconformidades com vista a beneficiar o . ) .
em especial as relacionadas com réorio ou; 521l 6 conformidade determinada em fungdo do valor em causa
o enquadramento, a inscrigdo, o P p o o Nos processos.
. . Omissdo da incompatibilidade legal (escusa) . . - .
registo e a declaragdo de R X Foi prestada a informagdo de que, hd anos,
N . atento eventual conflito de interesses; . "
remuneragdes e manutengdo do X L. L havia um trabalhador dedicado,
RN N Aceitar dinheiro ou outros beneficios para o -~ " " " —
direito as prestagdes. L . Vdrias evidencias de pedidos de ativagdo e
préprio ou para terceiros. R X
desativagdo de perfis.
Orientages alertando para a necessidade
Fuga de informagao sobre datas e entidades e 5. Controlo de perfis de acesso ao SI SIM v de respeito pela Politica de Acessos ao
fiscalizar; Omissdo de erros, factos irregulares ou SISS/CDF enviadas por e-mail aos
AcBes de Fiscalizacio das IPSS e |desconformidades com vista a beneficiar o colaboradores.
de outras entidades privadas préprio ou 3.9; 515l 6
que exercam atividades de apoio|Omisséo da incompatibilidade legal (escusa)
social. atento eventual conflito de interesses; 1. Controlo aleatdrio dos processos e
aceitar dinheiro ou outros beneficios para o procedimentos para verificagdo da NAO SE
proéprio ou para terceiros. conformidade
2. Controlo aleatério dos processos e
Implementar as deliberagdes do [Ndo cumprir, com intengdo de favorecer o préprio 3 procedimentos para verificagdo da NA NA
Conselho Diretivo. ou terceiro, a deliberagdo do CD. conformidade (Controlo aleatdrio pelo CD
das deliberagbes)
3. Controlo aleatério dos processos de
encerramento para verificagdo da
conformidade da execugdo da notificagdo Evidencia: Planilha com registo de processos
) N3o comunicagdo da deliberagio de da deliberagdo do CD e respetivos prazos de encerramento, cuja informagéo é
Encerrar estabelecimentos. 213| 6 SIM v . A
encerramento. 4. Controlo aleatério das decisBes mensalmente facultada a assessoria de
proferidas nos processos, para verificagdo imprensa e ao CD;
da conformidade com a Delegagdo de
Competéncias;
4, Controlo aleatério das decisdes . X e X
A - - X I Listagem com a identificagdo das entidades
- - Incompeténcia na pratica do ato decisdrio; proferidas nos processos, para verificagdo L i L .
Decisdo pelo 6rgdo competente. K . ) . 2|2 4 ) N SIM v fiscalizadas com a identificagdo do orgdo
Favorecimento indevido na decisdo. da conformidade com a Delegagdo de .
- que emitiu o despacho
Competéncias;
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6.6. Anexo 6: Avaliacdo da Area Funcional — Gest&o e Controlo Financeiro

A 0 AO E CONTROLO A RO (D Respo D 0
PP . LI, . . Estado de ~
Principais Atividades Eventos de Risco PO|IP| de Medidas de Controlo P Evid: " Observagdes
N Implementacdo
Risco

Registar comparticipagdes as  |Insercdo de dados de frequéncia falsos com 1. Controlos aleatdrios das frequéncias "Esta medida deverd ser descontinuada

IPSS. conhecimento do técnico com fim de considerando que a partir do ano de 2023
favorecer/prejudicar entidade. o procedir de proci o das

33 NA NA Comparticipagdes de Acordos de
Cooperacgdo foi alterado, sendo agora
assegurado por SICC, via COOP"

Analise Econdmica e Financeira |Adulterar resultados da andlise econémica e 2. Validag&o do processo da analise econémico "Cada umas das AEF elaborada é

de IPSS. financeira; Atribuicdo indevida de financeira por conferéncia por 22 Pessoa (SC e acompanhada por um documento em que
financiamentos. 23] 6 |Cdist SIM Vv consta uma check list de verificagdo dos

principais itens a serem considerados na
verificagdo da andlise elaborada."

Rececionar, Validar e Certificar |Atribuicdo indevida de financiamentos; 3. Controlos aleatérios dos servigos centrais sobre _— v

Contas. adulterar resultados da certificagdo de contas. 213l 6 as contas verificadas pelos Cdist

Procedimento de conferéncia/validagdo por 22 SiM v
pessoa

Processar Prestagées. Inser¢do de movimentos ficticios/erro no 4. Assegurar a conferéncia (2.2 pessoa), antes do "Importa referir que, em algumas
registo de acertos em conta corrente de SICC. processamento dos acertos em conta corrente de tipologias de acertos, existe igualmente

sicc uma validagéo aplicacional. Ndo
33 SIM v obstantem o DGCF, para toda a tipologia
de acertos, efetua sempre uma validagio
por 22 pessoa, (...)"

Efetuar pagamentos. Alteragdo de NIB para proveito proprio; 5. Conferéncia por 2.2 pessoa nas autorizagdes de As "faturas pagas sdo precedidas do envio
realizar pagamentos indevidos; autorizagdo da pagamento. Validagdo da fatura (entrega dos da confirmagdo da recegéo do bem ou
emissdo dos pagamentos sem estarem bens/confirmagdo de servigo) pela drea de servigo adquirido, por parte da drea da
garantidas as necessdrias condigGes legais. 33 negécio/DAP SIM v contratagdo". Na Autorizagdo de

Pagamento verifica-se a intervengdo de 3
utilizadores.

Efetuar recebimentos. Ndo emissdo ou anulagdo indevida de recibos; 6. Verificar o fecho didrio dos Caixas Centrais de GT "0 fecho didrio de caixa é uma tarefa
Falsificagdo de documentos, em concreto da totalidade das Tesourarias do ISS, IP, com assegurada, (...) diariamente pelos
recibos; Emissdo de Recibos por valor reporte didrio as Tesourarias que ndo procedem ao tesoureiros, considerando que é uma
diferente do recebido. seu fecho garantia que o sistema vai ser utilizado no

dia seguinte. Neste sentido existe bastante
interagdo com a equipa da Coordenagdo

33 Sim v de Tesourarias do DGCF, no sentido de
serem ultrapassados problemas
aplicacionais que surjem quando essa
tarefa apresenta problemas aplicacionais
e ndo permitindo assim a sua concluséo.
()"

Gestdo de Fundos Fixos Alteragdo de comprovativos de despesas; 7. Elaboragdo de relatério semestral de Fundos

(utilizagdo, reposigdo e Pagamento de despesas ndo elegiveis. 23| 6 |Fixos SIM v

controlo da utilizagdo).
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6.7. Anexo 7: Avaliacdo da Area Funcional — Contribuic6es

Area Funcional - CONTRIBUIGOES ( DPC)

Responsavel: Dire¢do

Nivel
P " e~ Estado de ~
Principais Atividades Eventos de Risco PO | IP de de Controlo Verificagdo " Observagdes
) Implementagao
Risco
Assegurar os procedimentos de Identificagdo/qualificagdo indevida; 1. Controlo aleatério de processos SIM v
identificacdo de pessoas singulares e Manipulagdo de dados; Duplicagdo de NISS; (documentacgdo entregue)
coletivas, bem como os de falsas declaragbes. 2. Emitir orientagdo sobre a atribuigdo de NISS siM v
enquadramento, vinculagdo e relagdo 3 2 6
contributiva dos beneficiarios e 9. Comunicar situagdes irregulares para
contribuintes da seguranca social. intervencdo do DF SIM v
Assegurar a gestdo de remuneragdes Anulagdo de periodos contributivos 3. Controlo da conformidade dos movimentos dos
promovendo as necessarias agoes de anteriores com o intuito de anular divida; utilizadores relativos a anulagdo de carreiras SIM v
registo de remuneragdes e os Constituigdo de carreira contributiva contributivas
procedimentos para regularizagdo, indevida. 3 3 9. Comunicar situagdes irregulares para SIM v
quando detetadas anomalias. intervencdo do DF
11. Atuagdo junto das EE de acordo com o nivel de
risco resultante da caracterizagdo de SIM EC
contribuintes
Detetar periodos de sobreposicdo de Falsificagdo de dados; Manipulagdo de 4. Controlo de sobreposigbes/ periodos prescritos NEO Pl Sem informacdo disponivel
remuneragdes ou quaisquer outras carreiras contributivas; Anulagdo de - Emissdo de listagem
anomalias e providenciar a sua periodos de divida; Aceitagdo de DR 5. Notificagdo automatica a PS sobre as am e Nova medida de controlo
regularizagdo. relativos a periodos prescritos. sobreposi¢des detetadas
2 " " P
3 B 9. Comunicar situagdes irregulares para siM v
intervencdo do DF
10. Cruzamento de dados com entidades externas
SiM v
Apreciar reclamagdes sobre Falsificagdo de documentos. 6. Notificagdo de entidades relevantes (combate
remuneragdes omitidas ou declaradas afraude) SIM v
incorretamente pelos ———
I . 9. Comunicar situagdes irregulares para
contribuintes e elaborar, oficiosamente, 3 2 6 N . SIM v
. . intervencdo do DF
sempre que necessario as respetivas o -
~ ~ 11. Atuagdo junto das EE de acordo com o nivel de
declaragdes de remuneragdes. N -
risco resultante da caracterizagdo de SIM EC
contribuintes
Assegurar os procedimentos relativos & |Falsificagdo; Entrada de DR's referentes a 6. Notificagdo de entidades relevantes (combate
relagdo contributiva dos beneficidrios da [periodos cujas contribuigdes ja se afraude) SIM v
SS, ao- reg}sto das respetivas carreiras encontram prescritas. 7. Controlo aleatdrio da validagdo pelo superior A drea informa que a responsabilidade por
contributivas, bem como promover, . N . ~ " .
X ) - § hierdrquico dos documentos comprovativos para SE SE implementag&o desta medida de controlo é
instruir e decidir os procedimentos 3 3 . . . .
o ) registo de periodos prescritos dos CDist.
administrativos para pagamento de — " - -
o 3 8. Emissdo de listagens de registo de periodos v
contribui¢des prescritas. . A X SIM
relativos a contribuicdes prescritas
9. Comunicar situagdes irregulares para
. N g guaresp sIM v
intervencdo do DF
Assegurar os procedimentos de cessagdo |Utilizagdo fraudulenta de entidades 6. Notificagdo de entidades relevantes (combate SM v
de atividade de entidades inativas; Entrega de declaragdes de a fraude)
empregadoras: PC, PS’s e EE’s sem remuneragdes com falsas declaragGes; 9. Comunicar situagdes irregulares para M v
atividades. Constitui¢do de periodo contributivo para 3 2 6 intervengdo do DF
recebimento de prestacSes sem existéncia 11. Atuagdo junto das EE de acordo com o nivel de
de atividade. risco resultante da caracterizagdo de SIM EC
contribuintes
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6.8. Anexo 8: Avaliacdo da Area Funcional — Prestacdes Imediatas

Area Funcional - PRESTACOES IMEDIATAS ( DPC)

Responsavel: Dire¢do

Nivel

S . . . P Estado de ~
Principais Atividades Eventos de Risco PO|IP| de | Medidas de Controlo Preventivas | Evidéncias » Observagdes
) Implementacdo
Risco|
Registar/Verificar/Analisar/Deci |Utilizagdo fraudulenta de entidades 1. Conferéncia de processos por
dir pedidos de prestagoes inativas; Entrega de declaragbes de 2.2 pessoa
(desemprego, parentalidade,  |remuneragSes com falsas declaragdes; 22| 4 |2 Rotatividade
prestagBes familiares e RSI); Constituicdo de periodo contributivo - —
T = . ~ 3. Procedimentos de conferéncia
controlar o direito a prestacdo  |para recebimento de prestagdes sem o
L N L aleatdrios
uma vez cessados 0s requisitos. |existéncia de atividade.
Pagamento de prestagoes. Manipulagdo de NIB; pagamento 1. Conferéncia de processos por
indevido. 2.2 pessoa Foi referido pela
3(3 2. Rotatividade Diretora de Unidade
3. Procedimentos de conferéncia de Prestagbes do DPC
aleatérios quea
Verificar incapacidades Manutengdo do direito a prestagdo 4. Rotatividade entre os membros " operacionalizagdo dos
temporarias e permanentes. uma vez cessados os requisitos para o das comissdes médicas de SVI SE EC controlos 1/2/3 e 6era
Y fecZa NS — da "Competéncia dos
efeito; Erro e/ou omissdo ndo 5. Conferéncia por 22 pessoa na Centme‘Str‘m_s”
. : A . . istritai
intencional no registo de informagdo 3|3 indicagio "no voltar a convocar” SIM EC
na aplicagdo de suporte; Ndo emissdo em SVI
da convocatéria para SVIT; Registo PR T—— forana * De acordo com o teor
. . « . Procedimentos de conferéncia ; 5
indevido de «n3o voltar a convocar». o dainformagdo
aleatérios remetida pela a drea
Controlar o direito a Manutengdo do direito a prestagdo 1. Conferéncia de processos por na Checklist.
manutengdo da prestagdo. uma vez cessados os requisitos para o 33 2.2 pessoa
efeito. 3. Procedimentos de conferéncia
aleatérios
Participagdo para Fiscalizagdo N3o participagdo intencional para 6. Registo em SAF das
(PDINT). intervengdo da Fiscalizagdo. 32l 6 participagdes realizadas (PDINT)

3. Procedimentos de conferéncia
aleatdrios
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6.9. Anexo 9: Avaliacdo da Area Funcional — Protecdo Riscos Profissionais

Area Funcional - PROTEGAO CONTRA OS RISCOS PROFISSIONAIS ( DPRP)

Responsavel: Dire¢dao

internas que regem os processos de

doencga profissional

Nivel
Principais Atividades Eventos de Risco PO|IP| de Medidas de Controlo Preventivas Evidéncias Estado de . | Observagbes
) Implementagao
Risco|
Registar e verificara Perda de documentagdo no 1. Controlo aleatdrio de processos e
documentagdo entregue. |encaminhamento para a area de movimentos dos utilizadores no S| SIM vV
competente; Erro e/ou omissdo de suporte
intencional no registo de informagdo na 32| 6 |2 Controlomensalaleatério de uma
aplicagdo de suporte; Utilizagdo indevida amostra representativa de processos
de informagdo confidencial; Registo de SIM \
dados ficticios; Validagdo indevida de
Certificagdo Médica de Deficiéncias na utilizagdo da aplicagdo GRP 1. Controlo aleatdrio de processos e
Protegdo contra os Riscos |pelo corpo clinico origina perda de de movimentos dos utilizadores no Sl SIM Vv
Profissionais. informagdo médica; Alteragdo dos de suporte
resultados da avaliagdo para atribuicdo 2. Controlo mensal aleatério de uma
indevida; incumprimento de 3o 6 amostra representativa de processos SIM \'
normas/procedimentos aplicaveis;
conflito de interesse. 3. Verificagdo do cumprimento das Implementado
disposi¢des legais e orientagdes 1M y por verificagdo

de 2.2 pessoa
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6.10. Anexo 10: Avaliac&o da Area Funcional — Recursos Humanos

Area Funcional

RECURSOS HUMANOS ( DRH)

Responsavel: Diregdo

com potencial

Nivel
e . . . Estado de _
Principais Atividades Eventos de Risco PO| 1P| de | Medidas de Controlo Preventivas | Evidéncias - Observagdes
- Implementagio
Riscol
Analisar processos em matéria da Favorecimento de situagdes que nao
competéncia de RH - diligéncias, cumprem requisitos por aplicagio
parecer/informagéo com proposta de indevida de norma; Existéncia de
decisdo, pecas (trabalho 3| 2| |1 Controloaleatérioda conformidade Sim v "Verificagtio/consulta por amostragem de processos das dreas funcionais de recursos
extraordindrio, acumulagio de fungdes, dos processos *1 humanos distritais.”
mobilidade, ajudas de custo e
adiantamentos, horérios de trabalho,
cessagio de fungdes.
Verificar o exercicio de funcdes publicas e |Acumulagao de funcdes —
rivadas. e s
i N : 1. Controlo aleatdrio da conformidade
incumprimento intencional das normas| 3| 2| 6 sim v
" o de situaca, dos processos
a aplicar. Ndo comunicagdo de situagdo
i -
Calcular o valor a atribuir em ajudas de | Incumprimento das normas a aplicar s
e neume) P 1. Controlo aleatorio da conformidade )
custo, adiantamentos e saldrios e trabalho |intencionalmente para favorecimento | 3| 2| 6 sim v
nend dos processos
indevido.
4. Acesso aos processos individuais "Os processos individuais estdo disponiveis para consulta apenas aos trabalhadores do
restrito aos trabalhadores da drea de Sim v DRH e arquivados em local reservado. Os trabalhadores podem consultar os seus Pl,
RH e ainteressados legitimados desde que formalizem pedido por escrito e podem fazé-lo sob supervisdo”
Aplicagdo incorreta das normas por
interesses proprios ou de terceiros; "Gestdo do Mapa de Pessoal do 155"
e ot . 2| 2| 4 [2 Assegurar os recursos humanos
Utilizagdo abusiva de informagao P o o
" " X confidencial. adequados ao volume de operagGes Sim v "0 Mapa de pessoal do ISS é elaborado, a partir das
Rea ‘::r 'Z""? Ar‘r;efnms"mzcursals’ , através de procedimento concursal ou identificadas pelos servigos mas também consi ! de
(escolha dojuri, definigéo dos critérios de mobilidade interna DRH analisa, em permanéncia, os movimentos de entradas e saidas de trabalhadores,
avaliagao, procedimento de selecéo). . . .
no curto prazo e desenvolvendo os procedimentos concursais
Falta de imparcialidade e/ou isengdo,
para favorecimento indevido na
escolha dos membros do juri; 5| o |1 Controloaleatsrio da conformidade sim Y
Adaptagdo dos critérios de selegdo a dos processos
um perfil previamente definido;
Selegao indevida.
Analisar processos relativos a acidentes de| . 1. Controlo aleatério da conformidade .
hroc Falsas declaragdes. 1 sim v
trabalho " i dos processos
Falsas declaragdes sobre a participaao; 3. Realizar agBes de formagao
falta de registo de informagéo que especifica sobre as seguintes matérias: “Os planos de formagdo aprovados anualmente pelo CD integram as necessidades de
legalmente deveria estar registada; contratagdo publica (elaboragao e |formagdo propostas pelas diversas dreas de atuagdo do ISS, IP com atribuicGes nestas
Coordenar a realizagéo de formagéo prética de corrupg@o ou infragéo conexal aplicagio de pegas processuais, sim Y matérias. O plano de formagéio 2024 estd disponivel na intranet.”
externa. nas dreas de atuagdo do ISS, 1.P. cadernos de encargos, etc.), Etica, https://intranet.seg-
condicionar escolha do candidato a Prevengio do Riscos de Corrupgdo e social.pt/sites/iss/ 20/2024_§ pdf
formagao. Infragdes Conexas, hipotecas e outras 3%AT7%C3%A30%202024
garantias
U DRATEXeCITTTOTTS TS P TqUETESpETT T geSTIT
documental.”
o utiliac "Gestdo de SharePoint."
5. Garantir a eficaz utilizagéo do B i ” §
" 2 'O Sharepoint é amplamente utilizado, entre outros, para consulta e partilha de
sistema de gestdo documental para ) "~ o y
informagées e documentos, registo e atualizagio de processos de trabalho, registo de
toda a documentag3o produzida e >
y Ny Sim v de 2 de trabalhos em equipa, inscrigdo em
recebida no ISS, com medidas de . - ) o
agdes de formagtio e outros eventos promovidos pelo DRH e aplicagdo de inquéritos
seguranca e procedimentos de acesso o N : ' >
vl online. Todas estas atividades sdo implementadas e geridas sob a politica de gestio de
acesos com perfiz diferentes, que garante, por um lado, a consulta e/ou edigdo , drea
por drea ou documento por documento, de modo restrito e unicamente aos necessdrios
o Acesso indevido a documentos, dados 6. Implementar a preservagdo digital " A implementagéio desta medida ndo depende exclusivamente do DRH. Tem de ser
[Acesso, guarda e conservacio dos pessoais ou ainformagdes 2| 2| 4 |donistérico documental Nio . implementada transversalmente e de modo uniforme em toda a AP. S6 depois, com @
documentos. confidenciais. colaboragéo do DAP, drea com responsabilidade no émbito da gestdo documental a
nivel nacional, poderd ser implmentada.”
7. Garantir o acesso restrito e
. Sim v
a0 arquivo fisico
8. Realizar agbes regulares de
verificagdo do cumprimento dos
o6 P! . “Verificacdo/consulta, por amostragem, de processos das dreas funcionais de recursos
procedimentos e normas definidos
humanos distritais.
referentes ao arquivo de SE EC AN on "
> NGo siio agbes regulares nem programadas. Ocorrem quando, por exemplo, se envia o
documentagdo em suporte de papel, ! anee.
" o processo individual de um trabalhador para outro organismo
acondicionamento e conservagio, com
identificagéo dos incumprimentos
Desvinculagdo de trabalhadores. Perda de conhecimento. 5| 2| 4 [o-Pranode sucessio e gestao de sim c
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6.11. Anexo 11: Avaliac&o da Area Funcional — Assuntos Juridicos e Contencioso

Area Funcional — ASSUNTOS JURIDICOS E CONTENCIOSO ( GAIC)

Estado de

Responsavel: Dire¢do

Principais Atividades Eventos de Risco PO | IP Medidas de Controlo Preventivas Evidéncias o Observagdes
Implementacdo
Registar/distribuir Favorecimento/Conflito de interesses; 1. Distribuigdo aleatdria de processos aos
processos de: Reclamagdo; |potencial parcialidade na emissdo de técnicos pelos dirigentes
Recurso hierarquico; pareceres e apreciagdo de reclamagdes
Parecer; Processo judicial. |e recursos hierarquicos;
Incumprimento intencional das normas| 3 1 3 SIM v
a aplicar para favorecimento indevido
do prdprio ou terceira pessoa;
Violagdo do dever de isengdo.
Analisar/instruir processo |Perda de informagdo por avaria 1. Distribuicdo aleatéria de processos aos M v
de: Reclamagdo; Recurso  |irrecuperdvel dos computadores e/ou técnicos pelos dirigentes
hierdrquico; Parecer; das aplicagGes. 2. Controlo processual interno, através da
Processo judicial; verificagdo aleatdria de processos e SIM v
Contraordenagdes. Favorecimento indevido. procedimentos
3. Rotatividade de colaboradores na
tramitacdo de processos com matérias SIM v
distintas
4. Exclusividade de fungbes SIM v
3 2 5. Subscrigdo de declaragdo de inexisténcia Medida de controlo transversal a todas as
de conflitos de interesses areas do ISS, I.P.,como ja consta do
elenco de medidas transversais no PGR,
deve retirar-se do elenco das medidas
NA NA . -
especificas e a avaliagdo da sua
implementagdo deve ser realizada junto
da drea competente em matériade
recursos humanos.
6. Uniformizagdo de procedimentos I v
(manuais/orientagdes/informagdes)
Elaborar: Resposta Quebra de sigilo; 1. Distribuicdo aleatéria de processos aos SIM v
reclamacdo; Parecer; Utilizagdo abusiva de informagdo técnicos pelos dirigentes
Propostas de decisdo nos |confidencial. 2. Controlo processual interno, através da
recursos hierarquicos; verificagdo aleatdria de processos e SIM v
Informagdes de natureza 3 2 procedimentos
juridica; Propostas de 3. Rotatividade de colaboradores na
Orientag&o Técnicas; Pecas tramitagdo de processos com matérias SIM v
processuais (contestagdes; distintas
alegagbes; recursos; 6. Uniformizagdo de procedimentos
requerimentos). (manuais/orientacdes/informagdes) SIM v
Exercer mandato judicial: [Violagdo do dever de prossecugdo do 2. Controlo processual interno, através da
Assegurar diligéncias interesse publico e de imparcialidade. verificagdo aleatdria de processos e SIM v
judiciais. procedimentos
3 2 3. Rotatividade de colaboradores na
tramitacdo de processos com matérias SIM v
distintas
4. Exclusividade de fungdes SIM v
Emissdo de orientagbes Deficiente cumprimento das normas 6.Uniformizagdo de procedimentos
procedimentais e técnicas |procedimentais aplicaveis nas agdes a (manuais/orientagdes/informagdes)
aos Centros Distritais. desenvolver. 2 2 SIM v

Incumprimento de deveres/prazos na
tramitagdo processual.
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6.12. Anexo 12: Avaliac&o da Area Funcional — Auditoria, Qualidade e Gest&o de Risco

Area Funcional — AUDITORIA, QUALIDADE E GESTAO DE RISCO (GAQGR)

Responsavel: Dire¢ao

R . Nivel . . S Estado de -
Principais Atividades Eventos de Risco PO|IP| de Medidas de Controlo Preventivas Evidéncias » Observagoes
X Implementagdo
Risco
Anadlise e tratamento de Utilizagdo indevida de 1l .1. Limitagdo do ambito e tempo, dos SIM v
dados e informagado. informacdo. acessos aos suportes aplicacionais
Realizagdo de agbes de Inadequacdo na aplicagdo de 2. Rotatividade de equipas
controlo interno (auditoria, |métodos e técnicas com o
averiguagdo, outras). objetivo de favorecere/ou | 2| 2| 4 SIM v
omitir intencionalmente.
Omissdo intencionalmente 3. Plano Anual de Auditorias Internas SIM v
informacdo relevante. 212 4 |dolSS, I.P.
4. Plano de Gestdo de Riscos do ISS, I.P SIM v
Acompanhamento da N3o aplicagdo das politicas, 5. Acompanhamento e supervisado das
implementacgdo das normas, metodologias e atividades desenvolvidas, através de
recomendacgdes de agdes de |procedimentos em vigor 112 diversos niveis hierarquicos SIM v
controlo interno e externo. |aplicaveis as agbes de
controlo e auditoria.
Processos a modelar e/ou Desajuste de ferramentas 7. Desenvolver aimplementagdo da Medida cuja
atualizar informaticas face as 311 aplicagdo de Gestdo de Processos, SIM EC implementagdo estd
necessidades. RGPD e Risco em curso.
Avaliar o desempenho dos |Auséncia de informacgdo 6. Garantir a realizagdo das reunides da
processos do ISS, I.P. centralizada e atualizada Comissdo de Gestdo de Risco e de SIM v
relativamente aos Processos (quando aplicavel)
processos. 211 8. Definir e comunicar calendario de Medida cuja
reporte dos dados dos indicadores e SIM EC implementagdo esta
garantir a existéncia e manutencgdo de em curso.
repositorio de informagdo
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6.13. Anexo 13: Avaliac&o da Area Funcional — Planeamento e Estratégia

Area Funcional - PLANEAMENTO E ESTRATEGIA (GPE) Responsavel: Diregdo
Nivel
S . . . . . Estado de "
Principais Atividades Eventos de Risco PO|IP| de Medidas de Controlo Preventivas Evidencias ” Observagoes
) Implementagdo
Risco
5. Avisos de abertura de candidaturas
. - SIM v
devidamente publicitados
4. Utilizagdo de Checklist de procedimentos Adreainforma que estdo a
ser desenhados manuais de
SIM EC : ~
procedimentos, ndo
disponibiliza calendarizagdo.
6. Todas as candidaturas registadas e sujeitas a
L critérios de avaliagdo e selegdo conforme os SIM v
Andlise incorreta . .
N . 2|3 6 |procedimentos definidos e aprovados
intencional — -
7. Todas as decisdes comunicadas aos
. SIM v
candidatos
Politica de gestdo de acessos ao sistema de
. ~ SIM v
informagdo
Sistema de informagdo de suporte as
- ¢ P SIM v
atividades
Procedimentos de conferéncia/validagdo por SIM v
2.2 pessoa
Andlise e selegdo de |Conflitos interesse entre Subscrigdo de declarages de inexisténcia de SIM v
candidaturas a trabalhadores do GPE e conflito de interesses
programas nacionais e |candidatos ou 2|2 4 |Rotatividade SIM v
comunitdrios, beneficidrios. Delegagdo e Subdelegagdes de competencias SIM v
nomeadamente os Segregacdo de fungBes SIM v
programas delegados [Fa|sas declaraces 9. £ adotada uma metodologia para efeito da A area ndo disponibilizou
pela AG; Verificagdes  [prestadas pelos realizacdo das verificagdes de gestdo que informagdo de calendarizagdo
de gestdo. candidatos ou 212 4 |contempla uma analise de risco de fraude NAO Pl de implementacdo desta
beneficiarios. medida.
Duplo financiamento 8. Cruzamento de informagdo com as
2|2 4 |autoridades nacionais que administram os SIM v
fundos
Processo de verificagdo de 10. Agdes de acompanhamento no local Medida de controlo cuja
gestdo incompleto ou realizadas por 2.2 pessoa competéncia de
desadequado NA NA implementagdo é de outra
drea, por segregagdo de
fungdes.
113 Segregacdo de fung¢bes SIM v
2. Determinar, no ambito dos programas de
investimento, os montantes de investimento
de cada componente por fonte de SIM v
financiamento e proceder a hierarquizagdo dos
projetos, de acordo com o modelo definido
para cada programa
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6.14. Anexo 14: Avaliacdo da Area Funcional — Protecdo de Dados pessoais

Privacidade e Protecdo de Dados Pessoais (PPDP) Responsavel: EPD

Nive
PR . : . . A Estado de "
Principais Atividades Eventos de Risco PO|IP| de Medidas de Controlo Preventivas | Evidencias o Observagdes
) Implementagéo|
Risc
o
Transversal atodasas |Uso indevido de dados pessoais / 1. Controlo de acessos a sistemas de
atividades do ISS, I.P.  |confidenciais por: divulgagdo a terceiros ndo 113 3 informagdo aM v
(*Consulta/Verificagéo de |legitimados; eventual utilizagio em proveito
processo/dados de préprio
:E_‘;L;:ﬁa?;r?;ni?;emos)_ Perdas decorrentes de situagdo em que 2. Seguranga de recursos humanos
*Gestdo de contribuicdes existe uma divulgagdo ou acesso acidental 113] 3 SIM v
—Consulta e ou ndo autorizado a dados pessoais
armazenamento de dados. |Perdas por alteragdo ou destrui¢do acidental 3. Seguranca de acessos fisicos SIM
*Realizar atendimentos.) |4y n3o autorizada dos dados pessoais 6. Organizagio da seguranca da
212 4 informagdo SIM
4. Seguranga nas comunicagoes SIM v
Indisponibilidade de acesso as aplicagdes. 5. Politica de seguranga Na agdo de conformidade
verificou-se que a
1]2 NA NA implementagdo desta medida
de controlo é de outra area.

6.15. Anexo 15: Avaliac&o da Area Funcional — Contribuintes Estratégicos

Area Funcional - CONTRIBUINTES ESTRATEGICOS ( UCE) Responsavel: Dire¢do
o - . . s Estado de ~
Principais Atividades Eventos de Risco PO | IP Medidas de Controlo Preventivas Evidéncias ” Observagoes
Implementagao
Acompanhamento dos Favorecimento indevido; 2. Caracterizagdo dos contribuintes SIM v
contribuintes estratégicos. |Corrupgdo. estratégicos
3. Rotatividade d rteiras d
3 | 3 o'a I\.“ ade ascla'e|ras e SIM v
contribuintes estratégicos
4. Conferéncia de 22 pessoas nas
o o SIM v
restituicdes de contribui¢Bes
Emissdo de DSC. Emissdo indevida de DSC. 1. Controlo das DSC emitidas manualmente SIM v
3 ) G através de conferéncia por 2.2 pessoa
4. Conferéncia de 22
?n .eienaa e 'pes.s?as nas SIM v
restituicdes de contribui¢des
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6.16. Anexo 16: Avaliac&o da Area Funcional — Coordenacéo Internacional

Area Funcional - COORDENACAO INTERNACIONAL (UCI) Responsavel: Dire¢do
Nivel .
Principais Atividades Eventos de Risco PO| IP de ket (.:ontrolo Evidéncias EEEDE .| Observagées
. Preventivas Implementagdo
Risco
Pedido de prestagdo e reembolso com aplicagdo de Identificagdo/qualificagdo indevida; Controlo aleatério de
instrumentos internacionais de desemprego. manipulagdo de dados; falsas declaragdes. processos
constitui¢do de carreira contributiva 212 4 (documentagdo
indevida. entregue)
Pedido de prestagdo e reembolso com aplicagdo de Acesso indevido a direito. 53 6 SIM v
instrumentos internacionais de doenca.
Determinagdo da Legislagdo Aplicavel (e emissdo de Erro e/ou omissdo ndo intencional no
atestado de direito). registo de informag&o na aplicagdo de 2 (1
suporte.
Cobranca de Contribuigdes EE Estrangeiras. Identificagdo/qualificagdo indevida; falsas

declaragdes.

6.17. Anexo 17: Avaliac&o da Area Funcional — Rede Nacional de Cuidados Continuados Integrados

Area Funcional — CUIDADOS CONTINUADOS INTEGRADOS (UGARNCCI) Responsavel: Dire¢do
Nivel
PR . ’ . L Estado de -
Principais Atividades |Eventos de Riscos|PO] IP de Medidas de Controlo Preventivas Evidéncias » Observagdes
) Implementacdo
Risco
Gerir pedidos de Atribuicdo de 1. Controlo dos pedidos através de conferéncia SIM v
comparticipagdo para comparticipagdo por 2.2 pessoa
cuidados continuados  |indevida 2. Automatizagdo maxima do processo de forma
integrados adiminuir o Risco de RH e o Risco de erro ndo SIM v
intencional
3. Interoperabilidade dos sistemas de
informagdo: Seguranga Social/ AT/ Saude- SIM EC
212 4 Sistema de Informag3o da RNCCI
4. Perfis de acesso a Informagdo controlados
(existe e previne o Risco de violagdo de dados SIM v
pessoais)
5. Recolha de Consentimento informado previa
a utilizagdo dos dados pessoais (existe e NA NA
previne o Risco de violagdo de dados pessoais)
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6.18. Anexo 18: Avaliacdo da Area Funcional — Arquitetura e Engenharia

Area Funcional - ARQUITETURA E ENGENHARIA ( UTAE) Responsavel: Dire¢dao

Nivel

PR, . " . L Estado de ~
Principais Atividades Eventos de Risco PO|IP| de | Medidas de Controlo Preventivas | Evidencias . Observagoes
) Implementacéo
Risco
Elaborar pareceres no ambito do |Analise incorreta do edificado ou Quadro relativo a emissdo de
acompanhamento técnico dos do célculo da capacidade. Pareceres com a indicagdo do
. P - P 1. Rotatividade dos trabalhadores R ¢ R
equipamentos sociais ou noutros X nome dos sucessivos tecnicos
. envolvidos no acompanhamento SIM \
ambitos. o que efetuaram os Pareceres
das InstituicBes A X N
22| 4 anteriores relativos as mesmas
entidades.
2. Controlo aleatdrio de processos Néo Pl
Critérios divergentes na L L Remetida evidencia da existencia
. . . 3. Compilagdo dos critérios a adotar
interpretagdo da legislagdo 22| 4 Rk . N SIM v de Ots, perguntas frequentes e
. nainterpretagdo da legislagdo o
aplicavel. biblioteca.

Falta de equidade, a nivel .,
A avaliagdo é suportada pela

nacional, na base de incidéncia 4. |dentificagdo dos indicadores a ) . N .
L 212 4 (. . Sim v informagdo prestada em reunido

dos pareceres técnicos sobre o observar na anélise do edificado K .

edificado pela Sra. Diretora de Unidade.
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